ZUVININKYSTES TARNYBOS
PRIE LIETUVOS RESPUBLIKOS ZEMES UKIO MINISTERIJOS
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ISAKYMAS
DEL ZUVININKYSTES TARNYBOS PRIE LIETUVOS RESPUBLIKOS ZEMES UKIO
MINISTERIJOS SAUGOS POLITIKOS IGYVENDINIMO DOKUMENTU
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Klaipéda

Vadovaudamasis Kibernetinio saugumo jstatymo 14 straipsnyje nustatytais ir
Kibernetinio saugumo reikalavimy apraso, patvirtinto Lietuvos Respublikos Vyriausybés 2018 m.
rugpjicio 13 d. nutarimu Nr. 818 ,,Dé¢l Lietuvos Respublikos kibernetinio saugumo jstatymo
igyvendinimo** nurodytais kibernetinio saugumo reikalavimais:

1.  Tvirtinu:

1.1. Zuvininkystés tarnybos prie Lietuvos Respublikos Zemés iikio ministerijos
informaciniy sistemy saugaus elektroninés informacijos tvarkymo taisykles (pridedama);

1.2.  Zuvininkystés tarnybos prie Lietuvos Respublikos Zemés iikio ministerijos
informaciniy sistemy veiklos testinumo valdymo plang (pridedama);

1.3.  Zuvininkystés tarnybos prie Lietuvos Respublikos Zemés tkio ministerijos
informaciniy sistemy kibernetiniy incidenty valdymo plang (pridedama).

2.  Nustatau, kad Sis jsakymas jsigalioja 2025 m. rugs¢jo 1 d.

Direktorius Tomas Kazlauskas

SUDERINTA

Lietuvos Respublikos zemés tkio
ministerijos 2025-07-09

rastu Nr. 2D -1755 (13.10 E)



PATVIRTINTA

Zuvininkystés tarnybos prie Lietuvos
Respublikos zemés tikio ministerijos
direktoriaus 2025 m. rugs¢jo 1 d.
isakymu Nr. V1-83

ZUVININKYSTES TARNYBOS PRIE LIETUVOS RESPUBLIKOS ZEMES I_.JKIO
MINISTERIJOS INFORMACINIU SISTEMU SAUGAUS ELEKTRONINES
INFORMACIJOS TVARKYMO TAISYKLES

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Zuvininkystés tarnybos prie Lietuvos Respublikos zemés tikio ministerijos (toliau —
Zuvininkystés tarnyba) informaciniy sistemy saugaus elektroninés informacijos tvarkymo taisyklés
(toliau — Tvarkymo taisyklés) reglamentuoja tvarka, uztikrinanéia saugy Zuvininkystés tarnybos
informaciniy sistemy (toliau — Informacinés sistemos) techninés, programinés jrangos
funkcionavimg, saugy Informacinés sistemos elektroninés informacijos tvarkyma ir jos teikima
duomeny gavéjams laikantis teisés akty reikalavimy.

2. Tvarkymo taisyklés parengtos vadovaujantis Lietuvos Respublikos kibernetinio saugumo
jstatymu, Kibernetinio saugumo reikalavimy aprasSu, patvirtintu Lietuvos Respublikos Vyriausybés
2018 m. rugpjtcio 13 d. nutarimu Nr. 818 ,,Dé¢l Lietuvos Respublikos kibernetinio saugumo jstatymo
jgyvendinimo®, Tipinio kibernetiniy incidenty valdymo ypatingos svarbos informacinése
infrastruktiirose planu, patvirtintu Lietuvos Respublikos kraSto apsaugos ministro 2023 m. spalio 16
d. 1sakymu Nr. V-840 ,,D¢l Tipinio kibernetiniy incidenty valdymo ypatingos svarbos informacinése
infrastruktirose plano patvirtinimo*.

3. Tvarkymo taisyklése vartojamos sgvokos:

3.1. Informacinés sistemos valdytoja — Lietuvos Respublikos Zemés tikio ministerija.

3.2. Informacinés sistemos tvarkytoja — Zuvininkystés tarnyba prie Lietuvos Respublikos
zemges tkio ministerijos.

3.3. Informacinés sistemos administratorius — Informacinés sistemos tvarkytojos
elektroninés informacijos sauga.

3.4. Informacinés sistemos saugos jgaliotinis — Informacinés sistemos tvarkytojos
direktoriaus jsakymu paskirtas asmuo, atsakingas uz kibernetiniy incidenty valdyma, informavima
apie kibernetinius incidentus ypatingos svarbos informacinése infrastruktiirose bei saugos politikos

jgyvendinima.
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3.5. Informacinés sistemos naudotojas — Informacinés sistemos tvarkytojos valstybés
tarnautojai arba darbuotojai, dirbantys pagal darbo sutartis (toliau — darbuotojai), arba kitas asmuo,
pagal kompetencija naudojantis ir (ar) tvarkantis Informacinés sistemos elektroning informacija
Informacinés sistemos veiklg reglamentuojanciy teisés akty nustatyta tvarka.

3.6. Informacinés sistemos paslaugy gavéjai — fiziniai ir juridiniai asmenys, naudojantys
Informacinés sistemos duomenis.

3.7. Informacinés sistemos Kibernetinio saugumo vadovas — Informacinés sistemos
tvarkytojos direktoriaus jsakymu paskirtas asmuo, atsakingas uz kibernetinio saugumo politikos
jgyvendinima, vidiniy procediiry kontrole, stebéseng ir tobulinima.

3.8. Kitos Tvarkymo taisyklése vartojamos sgvokos atitinka Tvarkymo taisykliy 2 punkte
nurodytuose teisés aktuose apibréztas sgvokas.

4. Tvarkymo taisyklés privalomos Informacinés sistemos naudotojams, Informacinés
sistemos administratoriui, Informacinés sistemos saugos jgaliotiniui ir Informacinés sistemos
kibernetinio saugumo vadovui.

5. Uz Tvarkymo taisykliy jgyvendinimo organizavimg ir kontrole atsako Informacinés

sistemos saugos jgaliotinis.

II SKYRIUS .
TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS

6. Saugiam Informacinés sistemos tvarkymui uZtikrinti naudojamos kompiuterinés
Jrangos, programinés jrangos, duomeny perdavimo tinklai, fizinés, techninés ir organizacinés
duomeny bei informacijos saugumo priemongs.

7. Informacinése sistemose naudojamos saugos priemoneés:

7.1.  svetainiy uzkardos turi buti sukonfigliruotos taip, kad prie svetainiy turinio valdymo
sistemy (toliau — TVS) biity galima jungtis tik 1§ vidinio Informacinés sistemos tvarkytojos
kompiuterinio tinklo arba nustatyty IP (angl. Internet Protocol) adresy;

7.2.  turi biti pakeistos numatytos prisijungimo prie svetainiy TVS ir administravimo skydy
(angl. Panel) nuorodos (angl. Default Path) ir slaptazodZiai;

7.3.  turi biti uztikrinama, kad prie svetainiy TVS ir administravimo skydy biity galima
jungtis naudojantis tik Sifruotu rysiu;

7.4.  Informacinés sistemos sauga turi biiti vertinama periodiskai, ne reciau kaip kartg per
metus, atlieckant Informacinés sistemos rizikos vertinima.

7.5.  jungiantis prie administravimo skydy netiesiogiai (per interneta) naudojamas VPN

(angl. Virtual Private Network), kad biity apsisaugoma nuo nesankcionuoto prisijungimo is iSor¢s;
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7.6.  privilegijuoty vartotojy (IT administratoriy, iSorinés organizacijos atstovy, teikianciy
IT sistemy ar programinés jrangos priezitiros ar diegimo darbus, duomeny analitiky, programuotojy
ir kt.) prieiga valdoma naudojant privilegijuoty vartotojy valdymo sistemg (angl. Privileged Access
Management (PAM));

8.  Kompiuterinés jrangos saugos priemongs:

8.1.  prieigos prie Informacinés sistemos tarnybiniy sto¢iy (serveriy) kontrol¢ uztikrinama
suteikiant prieigos teises tik Informacinés sistemos administratoriui ir Informacinés sistemos saugos
jgaliotiniui;

8.2.  kompiuterinés jrangos sujungimas klasteriniu rezimu (angl. computer cluster), t. y.
kompiuterinés jrangos dubliavimas ir Sios kompiuterinés jrangos techninés buiklés nuolatiné stebésena;

8.3.  Informacinés sistemos naudotojy naudojamos techninés kompiuterinés jrangos priezitirg
ir tvarkymag atlieka Informacinés sistemos administratorius;

8.4.  kompiuterinés jrangos gedimy registravimas kompiuterinés jrangos gedimy Zzurnale.

9. Informacinés sistemos sisteminés ir taikomosios programinés jrangos (toliau —
programiné jranga) saugos priemoneés:

9.1.  naudojama legali Informacinés sistemos programin¢ jranga;

9.2. Informacinés sistemos programinés jrangos diegimg atlieka tik asmenys, turintys teise
atlikti programinés jrangos diegima;

9.3. Informacinés sistemos programiné jranga priziirima laikantis gamintojo
rekomendacijy;

9.4. Informacinése sistemose naudojamos autorizuotos programings jrangos sarasg rengia
ir reguliariai atnaujina Informacinés sistemos administratorius. SgraSas turi biiti suderintas su
Informacings sistemos tvarkytojos direktoriumi;

9.5. neutralizuotos programinés jrangos idiegimo i Informacinés sistemos naudotojy

kompiuterius ribojimas, nuolatiné naudojamos Informacinés sistemos programinés jrangos stebésena

v —

v —

9.6. Informacinés sistemos tvarkytojos prizilirimose kompiuterinése Informacinés
sistemos naudotojy darbo vietose naudojama pazZeidZiamumy nustatymo programiné jranga ir
centralizuotai valdomos kenkiancios programinés jrangos aptikimo priemonés, kurios automatiniu
bidu atnaujinamos ne reciau kaip kartg per 10 dieny;

9.7. ne reCiau kaip kartg per ketvirt] jvertinami kibernetiniam saugumui uztikrinti
naudojamy priemoniy programiniai atnaujinimai, klaidy taisymai ir $ie atnaujinimai diegiami;

9.8.  prisijungimo duomenis, suteikiancius teis¢ administruoti Informacinés sistemos

tarnybines stotis (serverius), Zino tik Informacinés sistemos administratorius;
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9.9. prieigos teis¢ dirbti su Informacinés sistemos programine jranga suteikiama
Informacinés sistemos naudotojams Informacinés sistemos naudotojy administravimo taisyklése
nustatyta tvarka;

9.10. Informacinés sistemos naudotojy tapatybei, Informacinés sistemos naudotojy
veiksmams, atlickamiems Informacingje sistemoje, nustatyti taikomos programinés priemong¢s;

9.11. Informacinés sistemos naudotojui 30 minuciy neatliekant jokiy veiksmy Informacingje
sistemoje, jo sesija pasibaigia. Toliau naudotis Informacine sistema naudotojas gali tik pakartotinai
prisijunges.

10. Elektroninés informacijos perdavimo tinklais saugumo uZztikrinimo priemonés:

10.1. Informacinés sistemos naudotojai ir Informacinés sistemos paslaugy gavéjai prie
Informacinés sistemos jungiasi internetu per uzkarda (angl. firewall) apsaugotas virtualias tarnybines
stotis (serverius), naudodami unikalius atpazinties prisijungimo duomenis;

10.2. Informacinés sistemos turi turéti ne maziau kaip 2 laiko Saltinius;

10.3. priemonés, naudojamos vidinés Informacinés sistemos sgsajoje su vieSyjy elektroniniy
rys$iy tinklu, turi buti nustatytos taip, kad Zzurnaliniuose jrasuose fiksuoty visus jvykius, susijusius su
jeinanciais ir iSeinanciais duomeny srautais;

10.4. Informacinés sistemos saugasienés saugumo taisyklés, nuolat perzitirimos ir esant
poreikiui atnaujinamos. Detali taisykliy analizé atlieckama ne reciau kaip kartg per 6 ménesius;

10.5. viesaisiais rySiy tinklais perduodamos elektroninés informacijos konfidencialumas turi
biti uztikrintas, naudojant Sifravima;

10.6. nuotolinis prisijungimas prie Informacinés sistemos turi biiti vykdomas taikant
protokola, skirta duomenims Sifruoti;

10.7. nuotolinis prisijungimas prie Informacinés sistemos turi biiti vykdomas pagal
protokola, skirta duomenims Sifruoti ir (arba) virtualyji privatyji tinkla (angl. Virtual Private
Network);

10.8. Informacinés sistemos duomeny perdavimo tinkle turi buti jdiegtos ir veikti
automatings jsilauzimo (jsibrovimo) aptikimo ir prevencijos priemones:

10.8.1. turi biiti jdiegtos ir veikti automatizuotos jsibrovimo aptikimo sistemos, kurios stebéty
1 Informacines sistemas jeinancius ir iSeinancius duomenis;

10.8.2. nejprasta veikla turi buti uzfiksuojama zurnaliniuose jraSuose ir automatizuotai
sukuriamas automatinis praneSimas, kurj matyty Informacinés sistemos kibernetinio saugumo
vadovas ir Informacinés sistemos saugos jgaliotinis;

10.8.3. vidinés Informacinés sistemos turi biiti atskirtos nuo vieSyjy rysiy tinkly naudojant

saugasieng;
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10.9. papildomos elektroninés informacijos perdavimo belaidziais tinklais saugumo ir
kontrolés uztikrinimo priemongs:

10.9.1. leidziama naudoti tik su Informacinés sistemos saugos jgaliotiniu suderintus
belaidzio tinklo jrenginius ir belaidés prieigos tasSkus, atitinkancius techninius kibernetinio saugumo
reikalavimus;

10.9.2. belaidés prieigos taskai gali buti diegiami tik atskirame potinklyje, Informacinés
sistemos tvarkytojos kontroliuojamoje zonoje;

10.9.3. vykdoma belaidziy jrenginiy kontrolé, tikrinama, ar Informacinés sistemos
tvarkytojos eksploatuojami belaidziai jrenginiai atitinka techninius kibernetinio saugumo
reikalavimus;

10.9.4. naudojamos priemonés, kurios automatiskai apriboty neleistinus ar kibernetinio
saugumo reikalavimy neatitinkancius belaidzius jrenginius;

10.9.5. naudojamos priemonés, kurios automatiSkai apriboja neleidZziamus ar saugumo
reikalavimy neatitinkancius belaidzius jrenginius arba apie tokiy jrenginiy aptikimg informuojamas
Informacingés sistemos saugos jgaliotinis;

10.9.6. prisijjungiant prie belaidzio tinklo, turi biiti taikomas naudotojy tapatumo
patvirtinimo EAP (angl. Extensible Authentication Protocol) arba TLS (angl. Transport Layer
Security) protokolas;

10.9.7. draudziama belaid¢je sasajoje naudoti SNMP (angl. Simple Network Management
Protocol) protokolg bei visus kitus nebiitinus valdymo protokolus;

10.9.8. turi buti i§jungti nenaudojami TCP (angl. Transmission Control Protocol) ar UDP
(angl. User Datagram Protocol) prievadai,

10.10. elektroninis pastas naudojamas Informacinés sistemos tvarkytojos direktoriaus
patvirtintuose dokumentuose nustatyta tvarka.

11. Patalpy, kuriose yra Informacinés sistemos tarnybinés stotys (serveriai) (toliau —
patalpos) ir aplinkos saugumo uztikrinimo priemone¢s:

11.1. turi bati uZtikrinamas iSorés poveikio Saltiniy — transporto priemoniy keliamos
vibracijos, eismo jvykiy, radijo sto¢iy, specialiyjy gamykly, kity iSorés Saltiniy minimalus poveikis
patalpoms ir jose esanciai techninei ir programinei jrangai,

11.2. patalpos turi atitikti gaisrinés saugos reikalavimus, jose turi biiti pirminiy gaisro
gesinimo priemoniy, kurios turi buti reguliariai tikrinamos;

11.3. patalpose turi biiti jrengti gaisro ir jsilauzimo davikliai, prijungti prie pastato
signalizacijos ir apsaugos tarnybos stebéjimo pulto;

11.4. patalpos turi biiti atskirtos nuo bendrojo naudojimo patalpy;
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11.5. patekimas j patalpas yra grieztai reglamentuojamas ir patvirtintas vidaus tvarkos
taisyklémis;

11.6. Informacingés sistemos tarnybiniy sto¢iy (serveriy) techniné jranga jneSama | patalpas
ar iSneSama i$ patalpy tik leidus Informacinés sistemos administratoriui;

11.7. Informacinés sistemos tarnybiniy stoCiy (serveriy) techniné jranga apsaugoma nuo
elektros srovés svyravimy. Naudojami speciallis maitinimo Saltiniai, nenutrikstamo maitinimo
Saltinis su automatine apsauga nuo jtampos svyravimy;

11.8. rezervinio nenutrikstamo maitinimo Saltinis turi  uztikrinti Informacinés
sistemos tarnybiniy stoCiy (serveriy) jrangos veikimg ne trumpiau kaip 30 minuciy, jei neveikty
pagrindinis nenutrikstamo maitinimo $altinis;

11.9. rySiy kabeliai apsaugoti nuo nesankcionuoto prisijungimo prie jy ir jy pazeidimo;

11.10. jgyvendintos gamintojo nustatytos Informacinés sistemos tarnybiniy stociy (serveriy)
technings jrangos darbo salygos.

12. Informacinés sistemos darbo apskaitos ir kitos elektroninés informacijos saugos
priemonés:

12.1. programiniu budu registruojami Informacinés sistemos naudotojy ir Informacinés
sistemos paslaugy gavéjy veiksmai su Informacings sistemos duomenimis;

12.2. Informacinés sistemos naudotojams suteikiamos prieigos teisés atlikti veiksmus tik su
jiems priskirtais duomenimis;

12.3. Informacinés sistemos tarnybiniy stoCiy (serveriy) jvykiy zurnaluose registruojami, ne
trumpiau kaip vienus metus saugomi ir ne reciau kaip karta per savait¢ analizuojami duomenys
nurodant jvykio laikg ir Informacinés sistemos naudotojo unikalius atpaZinties prisijungimo
duomenis apie:

12.3.1. Informacinés sistemos komponenty (serveriy, virtualiy serveriy, saugasieniy,
marsrutizatoriy, komutatoriy ir kity svarbiy komponenty) jjungimas, i§jungimas ar perkrovimas;

12.3.2. Informacinés sistemos naudotojy ir Informacinés sistemos administratoriy
autentifikavimo jvykiai;

12.3.3. Informacinés sistemos naudotojy ir Informacinés sistemos administratoriy paskyry
sukiirimas, prieigy prie Informacinés sistemos pakeitimai;

12.3.4. Informacinés sistemos administratoriy atlickami veiksmai;

12.3.5. Informacinés sistemos operacinése sistemose sukurti ir atlikti sisteminiai uzdaviniy
ivykiai (angl. Scheduled task);

12.3.6. Informacinés sistemos grupiniy politiky pakeitimai;

12.3.7. Informacinés sistemos saugasieniy taisykliy pakeitimai;

12.3.8. Informacinés sistemos zurnaliniy jrasy rinkimo funkcijos jjungimas, i§jungimas;
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12.3.9. Informacinés sistemos operaciniy sistemy laiko ir datos pakeitimai;

12.3.10. Informacinés sistemos saugumo sistemy (antivirusiniy, jsibrovimo aptikimo
sistemy) jjungimas, iSjungimas;

12.3.11. Informacinés sistemos operacinése sistemos vykstanciy procesy ar servisy jvykiai;

12.3.12. Informacinés sistemos galiniy jrenginiy autentifikavimo jvykiai;

12.3.13. Informacinés sistemos zurnaliniy jraSy perziur¢jimas, trynimas, kirimas ar
keitimas.

13. Informacinés sistemos zurnaliniuose jrasuose turi biiti fiksuojami Sie duomenys:

13.1. Informacinés sistemos jvykio data ir tikslus laikas;

13.2. Informacinés sistemos jvykio rusis (informacija, klaida, saugumo praneSimas,
sisteminis pranesimas, perspéjimas (angl. warning);

13.3. Informacinés sistemos naudotojo, Informacinés sistemos administratoriaus ir
Informacinés sistemos jrenginio, susijusio su jvykiu, identifikavimo duomenys;

13.4. Informacinés sistemos jvykio aprasymas.

14.  Informacinés sistemos fiksuojami Zurnaliniai jrasai turi biiti saugomi specializuotoje
tam pritaikytoje techningje ar programinéje irangoje.

15. D¢l jvairiy trikdZiy nustojus fiksuoti auditui skirtus duomenis, apie tai nedelsiant
(automatiniu praneSimu angl. alert), bet ne véliau kaip per vieng darbo dieng turi biiti informuojamas
Informacingés sistemos kibernetinio saugumo vadovas ir (ar) Informacinés sistemos saugos jgaliotinis.

16.  Informacinés sistemos Zzurnaliniai jrasai turi biti saugomi ne trumpiau kaip 90
kalendoriniy dieny.

17.  DraudZiama Informacinés sistemos Zurnalinius jrasus trinti, keisti, kol nepasibaigges
Informacingés sistemos Zurnaliniy jrasy saugojimo terminas.

18.  Informacinés sistemos zurnaliniy jraSy kopijos turi biiti apsaugotos nuo pazeidimo,

praradimo, nesankcionuoto pakeitimo ar sunaikinimo.

III SKYRIUS
SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS

19. Saugaus elektroninés informacijos keitimo, atnaujinimo, jvedimo ir naikinimo tvarka:
19.1. Informacinés sistemos duomenis keisti, atnaujinti, jraSyti ir naikinti gali tik
Informacinés sistemos naudotojai, kuriy funkcijos apraSytos Informaciniy sistemy naudotojy
administravimo taisyklése ir kituose teisés aktuose, reglamentuojan¢iuose Informacinés sistemos

veiklg.
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20. Informacinés sistemos naudotojy ir Informacinés sistemos paslaugy gavéjy veiksmy
registravimo tvarka:

20.1. Informacinés sistemos naudotojy ir Informacinés sistemos paslaugy gavejy tapatybe ir
veiksmai su Informacinés sistemos duomenimis turi biiti jraSomi automatiniu biidu Informacinés
sistemos duomeny bazés veiksmy zurnale, apsaugotame nuo neteiséto jame esanciy duomeny ir
informacijos panaudojimo, pakeitimo, iSkraipymo ar sunaikinimo;

20.2. naudojimasis Informacinés sistemos zurnaliniais jraSais turi biiti kontroliuojamas ir
fiksuojamas. Informacinés sistemos zurnaliniai jrasai turi buti pasiekiami tik Informacinés sistemos
tvarkytojos direktoriaus jgaliotiems asmenims ir Informacinés sistemos kibernetinio saugumo
vadovui (perziiiros teis€mis);

20.3. Informacinés sistemos Zurnaliniy jra§y duomenys turi biiti analizuojami Informacinés
sistemos tvarkytojos direktoriaus jgalioto asmens ne reciau kaip karta per ménesj ir apie analizés
rezultaty nuokrypius informuojamas Informacinés sistemos kibernetinio saugumo vadovas ir (ar)
Informacingés sistemos saugos jgaliotinis.

21. Prarasti, iSkraipyti ar sunaikinti Informacinés sistemos duomenys turi biiti atkuriami i§
atsarginiy Informacinés sistemos duomeny kopijy, kurios turi buti Sifruojamos arba naudojamos
kitokios priemonés, uztikrinancios kopijy konfidencialumg. Atsarginés Informacinés sistemos
duomeny kopijos daromos ir saugomos, o Informacinés sistemos duomenys atkuriami i§ atsarginiy
Informacinés sistemos duomeny kopijy tokia tvarka:

21.1. uz atsarginiy Informacinés sistemos duomeny kopijy daryma, elektroninés
informacijos atkiirimg ir atsarginiy Informacinés sistemos duomeny kopijy apsauga yra atsakingas
Informacinés sistemos administratorius, kurio funkcijos apraSytos Informaciniy sistemy naudotojy
administravimo taisyklése ir kituose teisés aktuose, reglamentuojanciuose Informacinés sistemos
veikla;

21.2. elektroniné informacija turi buti kopijuojama ir saugoma tokia apimtimi, kad
Informacinés sistemos duomeny praradimo atveju visiSkg Informacinés sistemos funkcionalumg ir
veiklg biity galima atstatyti per 24 valandas darbo dienomis;

21.3. Informacingés sistemos archyvinés duomeny kopijos i rezervinio kopijavimo biblioteka
turi buti daromos vieng karta per 24 valandas;

21.4. Informacinés sistemos duomeny archyvinés kopijos turi biiti saugomos patalpose,
atspariose iSorés aplinkos veiksniy poveikiui.

22.  Informacinés sistemos duomeny atkiirimo bandymai turi biti vykdomi kuo maziau
trikdant Informacinés sistemos veiklg ir pries tai visus Informacinés sistemos naudotojus informavus

elektroniniu pastu apie planuojamus vykdyti bandymus.



9

23. Informacinés sistemos duomeny perkélimo ir teikimo kitoms informacinéms
sistemoms, duomeny gavimo i$ jy tvarka:

23.1. uz Informacinés sistemos naudotojy ir Informacinés sistemos paslaugy gavéjy
administravimg ir 1§ susijusiy registry ir kity informaciniy sistemy teikiamy duomeny atnaujinimg
Informacingés sistemos yra atsakingas jgaliotas Informacinés sistemos naudotojas;

23.2. duomeny mainai tarp Informacinés sistemos ir susijusiy registry ir kity informaciniy
sistemy turi biiti vykdomi sudarytose duomeny teikimo sutartyse numatytais budais, terminais ir
numatytos apimties arba pagal galiojan¢ius Europos Sajungos reikalavimus Zuvininkystés srities
duomeny mainams, kaip tai nustatyta 2009 m. lapkri¢io 20 d. Tarybos reglamente (EB) Nr.
1224/2009, nustatanciame Sajungos kontrolés sistema, kuria uztikrinamas bendrosios Zuvininkystés
politikos taisykliy laikymasis, i§ dalies keiCianCiame reglamentus (EB) Nr. 847/96, (EB)
Nr. 2371/2002, (EB) Nr. 811/2004, (EB) Nr. 768/2005, (EB) Nr. 2115/2005, (EB) Nr. 2166/2005,
(EB) Nr. 388/2006, (EB) Nr.509/2007, (EB) Nr.676/2007, (EB) Nr.1098/2007, (EB)
Nr. 1300/2008, (EB) Nr. 1342/2008 ir panaikinanc¢iame reglamentus (EEB) Nr.2847/93, (EB)
Nr. 1627/94 ir (EB) Nr. 1966/2006, 2011 m. balandzio 8 d. Komisijos jgyvendinimo reglamento (ES)
Nr. 404/2011, kuriuo nustatomos iSsamios Tarybos reglamento (EB) Nr. 1224/2009, nustatancio
Bendrijos kontrolés sistema, kuria uztikrinimas bendrosios Zuvininkystés politikos taisykliy
laikymasis, jgyvendinimo taisyklémis ir 2017 m. vasario 6 d. Komisijos jgyvendinimo reglamentu
(ES) Nr. 218/2017 dél Sajungos zvejybos laivyno registro;

23.3. likviduojant Informacines sistemas, jos elektroniné informacija turi biiti saugiai
perduodama kitai valstybés informacinei sistemai / registrui, sunaikinama arba perduodama valstybes
archyvams Lietuvos Respublikos dokumenty ir archyvy jstatymo nustatyta tvarka.

24. Informacingés sistemos duomeny neteiséto kopijavimo, keitimo, naikinimo ar perdavimo
(toliau — neteiséti veiksmai) nustatymo tvarka:

24.1. Informacinés sistemos administratorius, uztikrindamas Informacinés sistemos
duomeny vientisumg, privalo naudoti visas jmanomas fizines, programines ir organizacines
priemones, skirtas Informacines sistemas ir joje tvarkomiems duomenims apsaugoti nuo neteiséty
veiksmy;

24.2. Informacinés sistemos administratorius, jtargs, kad su Informacinés sistemos
duomenimis vykdomi neteiséti veiksmai, privalo apie tai pranesti Informacinés sistemos saugos
1galiotiniui;

24.3. Informacinés  sistemos  saugos jgaliotinis, gaves Informacinés sistemos
administratoriaus pranesima apie jvykdytus ar vykdomus neteisétus veiksmus su Informacine sistema

arba su Informacinés sistemos tvarkoma elektronine informacija, inicijuoja elektroninés informacijos
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saugos (kibernetinio) incidento valdymo procediras, nustatytas Informaciniy sistemy veiklos
testinumo valdymo plane.

25. Informacinés sistemos programings ir techninés jrangos keitimo ir atnaujinimo tvarka ir
Informacinés sistemos funkcijy pokyciy (toliau — Informacinés sistemos poky¢iai) valdymo tvarka:

25.1. Informacinés sistemos programings ir techninés jrangos keitimo ir atnaujinimo tvarka
ar Informacinés sistemos pokycius derina Informacinés sistemos tvarkytoja derina su Informacinés
sistemos valdytoja, jsigydama atitinkamas paslaugas i$ atitinkamy paslaugy teikéjy;

25.2. pries atliekant Informacinés sistemos keitimus ir atnaujinimus, turi biiti numatomos
Informacinés sistemos veiklos atkiirimo procediiros nesékmingy Informacinés sistemos pokyc¢iy
atlikimo atvejais;

25.3. planuodamas Informacinés sistemos pokycius, kuriy metu galimi ilgesni kaip 4 val.
Informacinés sistemos veikimo sutrikimai, Informacinés sistemos administratorius privalo ne véliau
kaip prie§ 1 darbo dieng iki Informacinés sistemos pokyc¢iy vykdymo pradzios, informuoti
Informacinés sistemos naudotojus Informacinés sistemos paslaugy gavéjus apie tokiy darby pradzia
ir galimus Informacinés sistemos veikimo sutrikimus.

26. NeSiojamyjy kompiuteriy ir kity mobiliyjy jrenginiy (toliau — mobilieji jrenginiai),
naudojamy Informacinés sistemos naudotojy tarnybinéms ar darbo funkcijoms vykdyti, naudojimo
tvarka:

26.1. iSnesti i§ Informacinés sistemos tvarkytojos patalpy mobilieji jrenginiai negali biiti
palikti be priezitiros vieSose vietose ir turi biiti saugomi disponavimo jais metu;

26.2. duomenys, perduodami tarp mobiliojo jrenginio ir Informacinés sistemos, turi biti
Sifruojami;

26.3. turi buti uZtikrinta kompiuteriniy laikmeny apsauga, t. y. esant techninéms
galimybéms turi biiti Sifruojami duomenys tiek mobiliyjy jrenginiy laikmenose, tiek iSorinése
kompiuterinése laikmenose. Draudziama saugoti neuZzSifruotose mobiliyjy jrenginiy laikmenose
konfidencialig ir (arba) asmens duomeny informacija;

26.4. neSiojamojo kompiuterio ir / ar mobiliojo jrenginio grazinimas turi biti
dokumentuojamas;

26.5. uz mobiliyjy jrenginiy ir jame tvarkomy ar saugomy duomeny sauga teisés akty

nustatyta tvarka atsako naudotojas, kuriam $is jrenginys yra skirtas.
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) IV SKYRIUS
INFORMACINES SISTEMOS FUNKCIONUOTI REIKALINGOMS PASLAUGOMS IR JU
TEIKEJAMS KELIAMI REIKALAVIMAI

27. Informacinés sistemos tvarkytoja, pirkdama paslaugas, darbus ar jrangg, susijusius su
Informacine sistema, jy projektavimu, kiirimu, diegimu, modernizavimu ir kibernetinio saugumo
uztikrinimu, 1§ anksto pirkimo dokumentuose turi nustatyti, kad paslaugy teikéjas, darby atlikéjas ar
jrangos tiekéjas uztikrina atitikt] Kibernetinio saugumo reikalavimy apraso, patvirtinto Lietuvos
Respublikos Vyriausybés 2018 m. rugpjtcio 13 d. nutarimu Nr. 818 ,, D¢l Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo®, nustatytiems organizaciniams ir techniniams
kibernetinio saugumo reikalavimams.

28. Paslaugy teikéjy prieigos prie Informacinés sistemos lygiai ir salygos:

28.1. Informacinés sistemos administratorius suteikia prieigos prie Informacinés sistemos
duomeny teis¢ (perzitréti Informacinés sistemos duomenis, atlikti uzklausas Informacinés sistemos
vykdyti veiksmus su Informacinés sistemos duomenimis ir kt.), fizing prieiga prie Informacinés
sistemos techninés ir programinés jrangos paslaugy teikéjo darbuotojui paslaugy teikimo sutartyje ir
kituose susijusiuose dokumentuose nustatytomis salygomis ir tvarka paslaugy teikéjo funkcijoms
atlikti;

28.2. Informacinés sistemos paslaugy teikéjas privalo biiti susipazings su Informacinés
sistemos saugos politika jgyvendinanciais dokumentais ir vykdyti juose numatytus reikalavimus;

28.3. pasibaigus Informacinés sistemos paslaugy teikimo sutarties galiojimui ar $ig sutartj
nutraukus, Informacinés sistemos administratorius nedelsdamas, bet ne véliau kaip kitg darbo diena,
panaikina paslaugy teikéjo darbuotojy ar kity jgalioty asmeny prieigos prie Informacinés sistemos
duomeny teise ir apie tai jj informuoja. Prieiga Informacinés sistemos paslaugy teikéjo darbuotojui
ar jgaliotam asmeniui suteikiama pakartotinai tais atvejais, kai paslaugy teikimo garantiniu
laikotarpiu, numatytu paslaugy pirkimo sutartyje, yra btina iStaisyti aptiktus Informacinés sistemos
neatitikimus ir klaidas.

29. Reikalavimai Informacinés sistemos tarnybiniy stociy (serveriy) patalpy, Informacinés
sistemos programinés jrangos, Informacings sistemos priezitirai ir kitoms paslaugoms:

29.1. reikalavimai Informacinés sistemos paslaugy teikéjams ir jy teikiamoms Informacinés
sistemos prieziliros paslaugoms nustatomi $iy paslaugy teikimo sutartyse;

29.2. paslaugy teikimo sutartyje turi biiti nurodoma, kad Informacinés sistemos paslaugy
teikéjas kuria ar modifikuoja Informacinés sistemos programing jranga, naudodamas:

29.2.1. jgyvendintas Informacinés sistemos elektroninés informacijos saugos priemones,

apsaugancias nuo neteiséto poveikio sisteminei, programinei jrangai ir patalpoms;
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29.2.2. Informacinés sistemos testinés duomeny bazés duomenis (Informacinés sistemos
programinei jrangai modifikuoti);
29.2.3. tik legalig programing jranga;
29.3. Informacinés sistemos veiklg palaikanciy sistemy (elektros energijos, Sildymo,
védinimo ir oro kondicionavimo bei kity sistemy) kokybé, atsizvelgiant j Siy sistemy veiklai keliamus
reikalavimus, turi buti reguliariai tikrinama, siekiant tinkamo paslaugy teikimo ir galimo $iy paslaugy

teikimo sutrikimo bei avarijos pasekmiy sumazinimo.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

30. Informacinés sistemos sauga turi biiti vertinama kasmet Informacinés sistemos rizikos
vertinimo ir (arba) informaciniy technologijy saugos atitikties vertinimo metu, kurj atliecka
Informacinés sistemos saugos jgaliotinis.

31. Informacinés sistemos naudotojai, Informacinés sistemos paslaugy gavéjai,
Informacinés sistemos saugos jgaliotinis ir Informacinés sistemos administratorius, pazeid¢ Siy
Tvarkymo taisykliy ir kity saugos politikg igyvendinanciy teisés akty nuostatas, atsako teises akty

nustatyta tvarka.




PATVIRTINTA

Zuvininkystés tarnybos prie Lietuvos Respublikos
zemes tikio ministerijos direktoriaus

2025 m. rugséjo 1 d. jsakymu Nr. V1-83

ZUVININKYSTES TARNYBOS PRIE LIETUVOS RESPUBLIKOS ZEMES UKIO
MINISTERIJOS INFORMACINIU SISTEMU VEIKLOS TESTINUMO VALDYMO
PLANAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Zuvininkystés tarnybos prie Lietuvos Respublikos zemés tikio ministerijos (toliau —
Zuvininkystés tarnyba) informaciniy sistemy (toliau — Informacinés sistemos ) veiklos testinumo
valdymo planas (toliau— Valdymo planas) nustato Informacinés sistemos saugos jgaliotinio,
Informacinés sistemos administratoriaus, Informacinés sistemos naudotojy ir kity asmeny veiksmus
ivykus kibernetiniam incidentui, dél kurio kyla pavojus Informacinés sistemos elektroninei
informacijai, Informacinés sistemos techninés ir (ar) programinés jrangos funkcionavimui.

2. Valdymo planas parengtas vadovaujantis Lietuvos Respublikos kibernetinio saugumo
istatymu, Kibernetinio saugumo reikalavimy aprasu, patvirtintu Lietuvos Respublikos Vyriausybés
2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,, D¢l Lietuvos Respublikos kibernetinio saugumo jstatymo
igyvendinimo*®.

3. Valdymo plane vartojamos sgvokos:

3.1. Informacinés sistemos valdytoja — Lietuvos Respublikos Zemés tikio ministerija.

3.2. Informacinés sistemos tvarkytoja — Zuvininkystés tarnyba prie Lietuvos Respublikos
zemges Ukio ministerijos.

3.3. Kibernetinis incidentas — jvykis ar veika kibernetin¢je erdvéje, galintis sukelti arba
sukeliantis grésme arba neigiamg poveikij rysiy ir informacinémis sistemomis perduodamos ar jose
tvarkomos elektroninés informacijos prieinamumui, autentiSkumui, vientisumui ir konfidencialumui,
galintis trikdyti arba trikdantis ryS$iy ir informaciniy sistemy veikimg, valdyma ir paslaugy jomis
teikima.

3.4. Informacinés sistemos administratorius — Informacinés sistemos tvarkytojos direktoriaus
informacijos sauga.

3.5. Informacinés sistemos saugos jgaliotinis — Informacinés sistemos tvarkytojos direktoriaus
isakymu paskirtas asmuo, atsakingas uz kibernetiniy incidenty valdymg, informavima apie
kibernetinius incidentus ypatingos svarbos informacinése infrastruktiirose bei saugos politikos

1gyvendinima.
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3.6. Informacinés sistemos naudotojas — Informacinés sistemos tvarkytojos valstybés
tarnautojai arba darbuotojai, dirbantys pagal darbo sutartis (toliau — darbuotojai), arba kitas asmuo,
pagal kompetencija naudojantis ir (ar) tvarkantis Informacinés sistemos elektroning informacija
Informacinés sistemos veiklg reglamentuojanciy teisés akty nustatyta tvarka.

3.7. Informaciniy sistemy paslaugy gavéjai — fiziniai asmenys ir juridiniy asmeny atstovai,
naudojantys Informacinés sistemos duomenis.

3.8. Informacinés sistemos Kibernetinio saugumo vadovas — Informacinés sistemos
tvarkytojos direktoriaus jsakymu paskirtas asmuo, atsakingas uz kibernetinio saugumo politikos
jgyvendinima, vidiniy procediiry kontrole, stebéseng ir tobulinima.

3.9. Kitos Valdymo plane vartojamos sgvokos atitinka Valdymo plano 2 punkte nurodytuose
teisés aktuose apibréztas sgvokas.

4. Valdymo plano vykdymas yra privalomas kibernetiniy incidenty atveju, kuriy metu gali
kilti pavojus Informacinés sistemos duomenims, Informacinés sistemos techninés, programinés
jrangos funkcionavimui.

5. Valdymo planu privalo vadovautis Informacinés sistemos kibernetinio saugumo vadovas,
Informacinés sistemos saugos jgaliotinis, Informacinés sistemos administratorius ir Informacinés
sistemos naudotojai.

6. Informacinés sistemos naudotojai, pastebéje Informacinés sistemos veiklos sutrikimus ar
neveikiancias arba netinkamai veikian¢ias Informacinés sistemos saugos uztikrinimo priemones,
privalo nedelsdami apie tai informuoti Informacinés sistemos administratoriy ZodZiu arba rastu (el.
pastu). Informacinés sistemos administratorius, gaves informacija apie Informacinés sistemos veiklos
sutrikimus ar neveikiancCias arba netinkamai veikiancias Informacinés sistemos saugos uZtikrinimo
priemones, nedelsdamas informuoja Informacinés sistemos saugos jgaliotinj.

7. Informacinés sistemos kibernetinio saugumo vadovo, Informacinés sistemos saugos
jgaliotinio ir Informacinés sistemos administratoriaus atliekami veiksmai jvykus Informacinés
sistemos kibernetiniam incidentui yra nurodyti Valdymo plano 1 priede.

8. Informacinés sistemos kibernetinio incidento metu patirti nuostoliai padengiami 1§
valstybés biudZeto ir kity finansavimo Saltiniy.

9. Per metus Informacinés sistemos prieinamumas uztikrinamas ne maziau kaip 99 proc.
darbo laiko darbo dienomis.

10. Valdymo planas grindZziamas nuostata, kad neveikiant Informacinei sistemai ar veikiant
1§ dalies, jy veikla turi biiti atkurta per 24 val. arba kiek jmanoma greiciau.

11. Kiriterijai, pagal kuriuos nustatoma, kad Informacinés sistemos veikla atkurta:

11.1. Informacinés sistemos prieinamumas (prisijungimas prie Informacinés sistemos ir

naudojimasis ja vyksta be trikdziy);
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11.2. Informacinés sistemos pagrindiniy funkcijy veikimas (visos kritinés funkcijos veikia
tinkamai);

11.3. Informacinés sistemos duomeny atkiirimas (visi reikalingi duomenys yra atkurti, jy
vientisumas patikrintas);

11.4. Informacinés sistemos saugumo uztikrinimas (paSalintos saugumo spragos, patikrintas
apsaugos priemoniy veikimas);

11.5. Informacinés sistemos naudotojy autentifikacija (naudotojai gali saugiai prisijungti ir
naudotis sistema);

11.6. Informacinés sistemos integracijy veikimas (uztikrintas sklandus rySys su kitomis
sistemomis ir paslaugomis);

11.7. Informacinés sistemos incidento analizé ir prevencija (nustatyta incidento priezastis,

igyvendintos korekcinés priemongés, atliktas veiklos testavimas).

IT SKYRIUS
ORGANIZACINES NUOSTATOS

12. Informacinés sistemos saugos igaliotinis sudaro kibernetiniams incidentams valdyti ir
veiklos atkiirimui organizuoti veiklos testinumo valdymo grupe (toliau — Veiklos tgstinumo valdymo
grupé) ir veiklos atkiirimo grupe (toliau — Veiklos atktirimo grupé) ir teikia tvirtinti Informacinés
sistemos tvarkytojos direktoriui. Veiklos tgstinumo valdymo grupés ir Veiklos atkiirimo grupés nariy
sarasas turi biiti atnaujinamas, pasikeitus jame nurodytai informacijai.

13. Veiklos tgstinumo valdymo grupés tikslai — gavus tarnybinj praneSima apie kibernetinj
incidenta, jj iStirti, ieSkoti priemoniy ir biidy Sio incidento sukeltiems padariniams bei Zalai likviduoti,
uztikrinti Informacinés sistemos veiklos testinuma.

14. Veiklos testinumo valdymo grupe sudaro:

14.1. Informaciniy sistemy tvarkytojos direktorius (darbo grupés pirmininkas);

14.2.  Bendryjy reikaly skyriaus vedéjas (darbo grupés pirmininko pavaduotojas);

14.3. Informacinés sistemos kibernetinio saugumo vadovas;

14.4. Informacinés sistemos saugos jgaliotinis;

14.5. Informacinés sistemos administratorius;

14.6. kiti Informacinés sistemos direktoriaus jsakymu paskirti darbuotojai.

15. Veiklos tgstinumo valdymo grupés funkcijos uztikrinant Informacinés sistemos veiklos
testinuma:

15.1. Informacinés sistemos kibernetiniy incidenty analizé ir sprendimy Informacinés

sistemos veiklos tgstinumo valdymo klausimais priémimas;
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15.2. bendravimas su susijusiy registry ir informaciniy sistemy veiklos testinumo valdymo
grupémis;

15.3. bendravimas su teis€ésaugos institucijy, kity institucijy darbuotojais ir kitomis interesy
grupémis;

15.4. bendravimas ir bendradarbiavimas su Informacinés sistemos paslaugy teikéjais ir
gavéjais;

15.5. finansiniy ir kity iStekliy, butiny Informacinés sistemos veiklai atkurti, jvykus
Informacinés sistemos kibernetiniam incidentui, naudojimo kontrolé;

15.6. elektroninés informacijos fiziné sauga jvykus Informacinés sistemos kibernetiniam
incidentui;

15.7. logistikos organizavimas (zmoniy, daikty, jrangos gabenimas ir jo organizavimas);

15.8. Informacinés sistemos veiklos atkiirimo prieziiira ir koordinavimas;

15.9. kitos Veiklos testinumo valdymo grupei pavestos funkcijos.

16. Veiklos atkiirimo grup¢ sudaro:

16.1. Informacinés sistemos kibernetinio saugumo vadovas (darbo grupés pirmininkas)

16.2. Informacinés sistemos administratorius (darbo grupés pirmininko pavaduotojas);

16.3. Bendryjy reikaly skyriaus vedéjas;

16.4. kiti Informacinés sistemos tvarkytojos direktoriaus jsakymu paskirti darbuotojai.

17.  Veiklos atkiirimo grupés funkcijos uztikrinant Informacinés sistemos veiklos atkiirima:

17.1. Informacinés sistemos tarnybiniy sto¢iy veikimo atkiirimo organizavimas;

17.2. Informacinés sistemos tinkamo veikimo atkiirimo organizavimas;

17.3. Informacinés sistemos elektroninés informacijos atkirimo organizavimas;

17.4. kompiuteriy tinklo veikimo atkiirimo organizavimas;

17.5. darbo kompiuteriy veikimo atkiirimo ir prijungimo prie kompiuteriy tinklo
organizavimas;

17.6. Zalos Informacinés sistemos duomenims, Informacinés sistemos techninei ir (ar)
programinei jrangai vertinimo organizavimas ir laisvos formos zalos vertinimo ataskaitos rengimas;

17.7. kitos Veiklos atkiirimo grupei pavestos funkcijos.

18. Ivykus Informacinés sistemos kibernetiniam incidentui:

18.1. Informacinés sistemos naudotojai ir Informacinés sistemos paslaugy gaveéjai privalo
nedelsdami zodziu ar raStu (el. pastu) praneSti Informacinés sistemos administratoriui apie
Informacinés sistemos kibernetinj incidenta. Informacinés sistemos naudotojai ir Informacinés
sistemos paslaugy gavéjai neturi teisés imtis jokiy veiksmy susijusiy su incidentu;

18.2. Informacinés sistemos administratorius nedelsdamas informuoja apie kibernetinj

incidentg Informacinés sistemos saugos jgaliotinj;
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18.3. Informacinés sistemos saugos jgaliotinis, gaves praneSima apie Informacinés sistemos
kibernetinj incidenta, nedelsdamas turi imtis reikiamy veiksmy Informacinés sistemos kibernetiniam
incidentui stabdyti. Ivykis apraSomas, nurodant Informacinés sistemos kibernetinio incidento vieta,
laika, pobiid; ir kitg svarbig su jvykiu susijusig informacija;

18.4. Informacinés sistemos saugos administratorius pagal kompetencija atkuria
Informacings sistemos tarnybiniy sto¢iy bei programinés jrangos veikimg ir apie atliktus veiksmus
nedelsdamas informuoja Informacinés sistemos kibernetinio saugumo vadova ir Informacinés
sistemos saugos jgaliotinj;

18.5. Informacinés sistemos saugos jgaliotinis, jvertings Informacinés sistemos kibernetinio
incidento reikSminguma, turi teis¢ inicijuoti Veiklos atkiirimo grupés posédi biitiniems Informacinés
sistemos veiklos atkiirimo veiksmams aptarti, suderinti arba organizuoti. Apie Veiklos atkiirimo
grupés posédj Informacingés sistemos saugos jgaliotinis rastu (el. pastu) informuoja Veiklos atkiirimo
grupe;

18.6. Informacinés sistemos kibernetinio saugumo vadovas nustato Informacinés sistemos
kibernetinio incidenty valdymo, tyrimo Salinimo prioritetus ir apie juos informuoja nacionalinj
kibernetinio saugumo centrg prie Krasto apsaugos ministerijos (toliau — NKSC) vadovaujantis
Nacionaliniu kibernetiniy incidenty valdymo plano nustatyta tvarka;

19. Techning, sistemin¢ ir taikomoji programiné jranga, kuria turi biti pakeista kibernetinio
incidento metu sunaikinta ar sugadinta jranga, jsigyjama Lietuvos Respublikos viesyjy pirkimy
jstatymo ir (ar) vieSuosius pirkimus reglamentuojanciy pojstatyminiy ir kity teisés akty nustatyta
tvarka.

20. Veiklos testinumo valdymo grupé ir Veiklos atkiirimo grupé tarpusavyje bendrauja
telefonu, el. pastu ir (ar) tiesiogiai susitikdamos. Siy grupiy posédziai organizuojami karta per metus
arba jvykus Informacinés sistemos kibernetiniam incidentui, taip pat — jei prireikia dél kity priezasciy.

21. Atsarginéms patalpoms, naudojamoms Informacinés sistemos veiklai atkurti
Informacinés sistemos kibernetinio incidento atveju, keliami Sie reikalavimai:

21.1. atsarginés patalpos turi biiti atskirtos nuo bendrojo naudojimo patalpy;

21.2. atsarginés patalpos turi atitikti gaisrinés saugos reikalavimus ir jose turi biti pirminiy
gaisro gesinimo priemoniy;

21.3. atsarginése patalpose turi biiti jrengtas rezervinis Informacinés sistemos techninés
jrangos elektros energijos Saltinis, uztikrinantis Sios jrangos veikimg pagrindinio elektros energijos
Saltinio neveikimo atveju ne trumpiau kaip 10 minuciy;

21.4. rySiy kabeliai turi biiti apsaugoti nuo nesankcionuoto prisijungimo;

21.5. patalpoje turi veikti oro temperatiiros reguliavimo jranga (oro kondicionavimo

sistema) ir turi biiti palaikoma +22 (+ 5) °C temperatiira.



III SKYRIUS
APRASOMOSIOS NUOSTATOS

22. Informacija apie techning ir programing jrangg ir jos parametrus nurodyta Informacinés
sistemos techninés ir programinés jrangos specifikacijoje. Svarbiausia informaciniy sistemy jranga,
duomeny perdavimo tinklo mazgai ir rysio linijos yra dubliuoti ir jy techniné buklé nuolat stebima.

23. Uz Informacinés sistemos techninés ir programinés jrangos priezilrg yra atsakingas
Informacinés sistemos administratorius.

24. Uz Informacinés sistemos atsarginiy kopijy darymg, saugojima, duomeny is atsarginiy
kopijy atktirimg atsakingas Informacinés sistemos administratorius.

25. Atsarginiy kopijy kiirimo, saugojimo ir duomeny atkiirimo tvarka nustatoma atsizvelgiant
1 Valdymo plane nustatytus (angl. Recovery time objective, RTO) ir (angl. Recovery point objective,
RPO) parametrus.

25.1. Atsarginés kopijos daromos ne reciau kaip kartg per 24 valandas darbo dienomis, jy
saugojimo trukmé — ne trumpesné kaip 14 kalendoriniy dieny. Ne re¢iau kaip karta per ketvirtj
atlieckamas atsitiktinis atsarginés kopijos atkiirimo testas, jvertinant, ar atkiirimas vykdomas
sékmingai ir ar duomenys atitinka (RPO) reikalavimus.

25.2. Atsarginés duomeny kopijos saugomos geografiSkai nutolusioje vietoje.

26. Informacinés sistemos administratorius parengia ir saugo Informacinés sistemos tvarkytojos
direktoriaus patvirtinta dokumenta, kuriame:

26.1. nurodyti informaciniy technologijy jrangos parametrai ir uz $ios jrangos prieZiiirg
atsakingas Informacinés sistemos administratorius, minimalus Informacinés sistemos veiklai atkurti
nesant Informacinés sistemos administratoriaus, kuris dél komandiruotés, ligos ar kity priezasciy
negali operatyviai atvykti j darbo vieta, reikiamos kompetencijos ar Ziniy lygis;

26.2. nurodyta minimalaus funkcionalumo informaciniy technologijy jrangos, tinkamos
Informacinés sistemos tvarkytojos poreikius atitinkanciai Informacinés sistemos veiklai uZtikrinti, jvykus
kibernetiniam incidentui, specifikacija, kuri turi buti lygiavert¢ pagrindinei Informacinés sistemos
technings ir programinés jrangos specifikacijai;

26.3. nurodytos kompiuteriy tinklo fizinio ir loginio sujungimo schemos;

26.4. nurodytos duomeny teikimo ir kompiuterinés, technings ir programinés jrangos prieZiiiros
sutartys, atsakingy uz $iy sutar¢iy jgyvendinimo prieziiirg asmeny pareigos;

26.5. nurodyta programinés jrangos laikmeny ir laikmeny su atsarginémis Informacinés
sistemos duomeny kopijomis saugojimo vieta ir $iy laikmeny perkélimo i saugojimo vietg laikas ir

salygos.
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27. Informacinés sistemos saugos jgaliotinis ne reciau kaip kartg per ketvirtj:

27.1. atlieka uzfiksuoty kibernetiniy incidenty analizg ir esant reikalui organizuoja pastebéty
neatitik¢iy saugumo reikalavimams Salinima;

27.2. atlieka kibernetiniy incidenty valdymo patirties vertinima;

27.3. atlieka uzkardy (angl. firewall) uzfiksuoty jvykiy analize, organizuoja pastebéty
neatitik¢iy saugumo reikalavimams Salinima;

27.4. jvertina kibernetiniam saugumui uztikrinti naudojamy priemoniy programinius

atnaujinimus, klaidy taisymus ir organizuoja atnaujinimy diegima.

IV SKYRIUS
VALDYMO PLANO VEIKSMINGUMO ISBANDYMAS

28. Valdymo plano veiksmingumas turi buti iSbandomas karta per dvejus metus.

29.  Valdymo plano veiksmingumo iSbandymo metu imituojamas Informacinés sistemos
kibernetinis incidentas. Jo metu uz Informacinés sistemos kibernetinio incidento padariniy
likvidavima atsakingi asmenys atliecka minéty padariniy likvidavimo veiksmus. I§ atsarginiy
Informacinés sistemos duomeny kopijy atkuriami Informacinés sistemos duomenys ir Informacinés
sistemos elektroniné informacija.

30. Jeigu Valdymo plano veiksmingumo iSbandymo metu nustatoma incidenty valdymo
ir Salinimo, taip pat Informacinés sistemos tvarkytojos nepertraukiamos veiklos uztikrinimo trikumuy,
tikslinamas Valdymo planas.

31. Duomeny praradimo toleruojamas laikotarpis (RPO) ne ilgesnis nei 24 val. Valdymo
plano veiksmingumo i§$bandymo metu atkuriami duomenys i§ atsarginiy kopijy ir jvertinamas galimas
duomeny praradimo laikotarpis, siekiant jsitikinti, ar jis atitinka nustatyta (RPO).

32. Atsarginiy duomeny kopijy atklirimo parametrai nustatomi vadovaujantis Valdymo
plano 10 punkte nurodytu atktirimo laikotarpiu (RTO), kuris yra ne ilgesnis nei 24 valandos darbo
dienomis Veiksmingumo iSbandymo metu imituojamas atsarginiy kopijy atkiirimas, vertinama, ar
atkiirimo trukmé atitinka (RTO).

33. Pagal bandymy rezultatus Informacinés sistemos saugos jgaliotinis, Informacinés
sistemos administratorius parengia Valdymo plano veiksmingumo iSbandymo jvertinimo ataskaitg
(toliau — ataskaita), kurioje aprasomi atlikty bandymy rezultatai (pastebéti trilkumai, pasiiilomos $iy
trikumy Salinimo priemonés). Ataskaitg tvirtina Informacinés sistemos tvarkytojos direktorius.

34. Informacinés sistemos tvarkytoja teikia ataskaitos patvirtinimo duomenis,
nurodydama patvirtinimo datg ir registracijos numerj j Kibernetinio saugumo informacing sistemg

(toliau — KSIS) ne véliau kaip per 5 darbo dienas nuo ataskaitos patvirtinimo.
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35. NKSC atlieckant Informacinés sistemos tvarkytojos Informacinés sistemos
patikrinima, Informacinés sistemos tvarkytoja privalo pateikti ataskaitos kopija KSIS per 5 darbo
dienas nuo NKSC prasymo gavimo dienos.

36. Informacinés sistemos saugos jgaliotinis nuolat kontroliuoja ataskaitoje nurodyty
trikumy Salinimo priemoniy jgyvendinima.

37. Valdymo plano veiksmingumo i§$bandymo metu pastebéti trikumai Salinami laikantis
Siy principy:

37.1. operatyvumo: kuo greiciau iSspresti ir pasalinti triikumus. Atliekant trilkumy Salinimo
veikla, turi buti atsizvelgiama ] trikumy sudétingumag ir apimtj. Informacinés sistemos saugos
igaliotinis nusprendzia ir nustato, per kiek laiko turi biiti atliktas konkretus triikumy Salinimo
veiksmas ir pasalinti trikumai,

37.2. veiksmingumo: trikumy Salinimas laikomas veiksmingu, jei pavyko sumazinti
konkretaus trilkumo daroma neigiama poveikj registrams;

37.3. ekonomiskumo: siekis pasSalinti visus trikumus taupiai naudojant turimus iSteklius.




Zuvininkystés tarnybos prie Lietuvos
Respublikos Zemés tikio ministerijos
informaciniy sistemy

veiklos testinumo valdymo plano

1 priedas

ZUVININKYSTES TARNYBOS PRIE LIETUVOS RESPUBLIKOS ZEMES UKIO MINISTERIJOS INFORMACINIU SISTEMU VEIKLOS
ATKURIMO DETALUSIS PLANAS

) . ) e ) ) _ . . . z veiklos atkiirimg atsakingi
Pavojaus risys | Pirmaeiliai veiksmai Veiklos atktirimo veiksmai u 4 &
asmenys
o .. Informacinés sistemos paslaugas
1.1.1. Elektroninés informacijos saugos o S pasiaug
. N . teikiantys paslaugy tiekéjai
(kibernetinio) incidento metu padarytos zalos S
N Informacinés sistemos
jvertinimas . .
o . administratorius
1. Oro salygos 1.1. Elektroninés informacijos saugos -

) . C e . . . y Informacinés sistemos paslaugas
(smarkus lietus, | (kibernetinio) incidento pasekmiy 1.1.2. Pavojaus sustabdymo ir padarytos Zalos teikiantvs paslauey tickéiai
labai smarki jvertinimas, priemoniy plano pavojui likvidavimo priemoniy plano sudarymas ir ys pastaugl d

. .. R . . Informacinés sistemos
audra, viesulas, | sustabdyti ir padarytai zalai likviduoti paskelbimas . .
. y L . administratorius
Skvalas, krusa, | sudarymas ir jigyvendinimas -
semes Informacinés sistemos paslaugas
. . . .. ikian 1 iekéjai
dreb¢jimas, 1.1.3. Priemoniy plano jgyvendinimas tetiantys pasiaugy tickeja
. Informacinés sistemos
smarkus speigas . .
irtt) administratorius
1.2. Darbuotojy elektroninés informacijos Informacinés sistemos paslaugas
- HOTOJY KON ) 1.2.1. Zalg likviduojanciy darbuotojy teikiantys paslaugy tiekéjai
saugos (kibernetinio) incidento . : L
. o . . instruktavimas Informacingés sistemos saugos
pasekmeéms likviduoti paskyrimas T
jgaliotinis




Pavojaus riisys

Pirmaeiliai veiksmai

Veiklos atkarimo veiksmai

Uz veiklos atkiirimg atsakingi
asmenys

1.2.2. Zala likviduojangiy darbuotojy veiksmy
koordinavimas

Informacinés sistemos paslaugas
teikiantys paslaugy tiekéjai
Informacingés sistemos saugos
jgaliotinis

1.3. Pavojaus viety zenklinimas

1.3.1. Darbuotojy informavimas
1.3.2.Zalg likviduojanc¢iy darbuotojy
instruktavimas

Informacinés sistemos paslaugas
teikiantys paslaugy tiekejai
Informacingés sistemos saugos
jgaliotinis

2. Gaisras

2.1. Priesgaisrinés gelb&jimo tarnybos
informavimas

2.1.1. Ivykio vietos lokalizavimas, jei gauta
rekomendacija

Informacinés sistemos paslaugas
teikiantys paslaugy tiekejai
Informacinés sistemos
tvarkytojos darbuotojas,
atsakingas uz prie§gaisring sauga

2.1.2. Galimybiy evakuoti darbuotojus paieska, jei
yra rekomenduojama tai padaryti

Informacinés sistemos paslaugas
teikiantys paslaugy tiekejai
Informacinés sistemos
tvarkytojos darbuotojas,
atsakingas uZ prieSgaisring sauga

2.2. Darbuotojy evakavimas (pagal
priesgaisrinés gelbejimo tarnybos
rekomendacijg)

2.2.1. Darbuotojy informavimas apie evakavima,
jei yra rekomendacija

Informacinés sistemos paslaugas
teikiantys paslaugy tiekéjai
Informacinés sistemos
tvarkytojos darbuotojas,
atsakingas uz prieSgaisring sauga

2.3. Komunikacijy, sukelian¢iy pavojuy,
1§jungimas, gaisro gesinimas ankstyvoje
stadijoje, jei yra rekomendacija dirbti
pavojaus zonoje

2.3.1. PrieSgaisrinés gelbéjimo tarnybos nurodymy
vykdymas

Informacingés sistemos paslaugas
teikiantys paslaugy tiekéjai
Informacinés sistemos
tvarkytojos darbuotojas,
atsakingas uz prieSgaisring sauga




Pavojaus riisys

Pirmaeiliai veiksmai

Veiklos atkarimo veiksmai

Uz veiklos atkiirimg atsakingi
asmenys

3. Patalpy
uzgrobimas

3.1. Teisésaugos institucijy informavimas

3.1.1. Ivykio vietos lokalizavimas, jei yra
teis€saugos institucijos rekomendacijos

Informacinés sistemos paslaugas
teikiantys paslaugy tiekéjai
Informacinés sistemos
tvarkytojos direktoriaus paskirtas
darbuotojas

3.1.2. Galimybiy evakuoti darbuotojus
nagrinéjimas, jei gauta rekomendacija

Informacinés sistemos paslaugas
teikiantys paslaugy tiekéjai
Informacinés sistemos
tvarkytojos direktoriaus paskirtas
darbuotojas

3.2. Darbuotojy evakavimas, jei yra
teisésaugos institucijos rekomendacija

3.2.1. Darbuotojy informavimas apie evakavima

Informacinés sistemos paslaugas
teikiantys paslaugy tiekejai
Informacinés sistemos
tvarkytojos direktoriaus paskirtas
darbuotojas

3.3. Patalpy uZrakinimas, jei yra galimybé

3.3.1. Teisésaugos institucijos nurodymy
vykdymas

Informacinés sistemos paslaugas
teikiantys paslaugy tiekéjai
Informacinés sistemos
tvarkytojos direktoriaus paskirtas
darbuotojas

3.4. Teisésaugos institucijos nurodymy
vykdymas

3.4.1. Darbuotojy informavimas apie nurodymy
vykdyma

Informacinés sistemos paslaugas
teikiantys paslaugy tiekéjai
Informacinés sistemos
tvarkytojos direktoriaus paskirtas
darbuotojas

3.5. Veiksmai i$laisvinus uzgrobtas
patalpas

3.5.1. Padarytos zalos jvertinimas

Informacinés sistemos paslaugas
teikiantys paslaugy tiekéjai
Informacinés sistemos
tvarkytojos direktoriaus paskirtas
darbuotojas




Pavojaus riisys

Pirmaeiliai veiksmai

Veiklos atkarimo veiksmai

Uz veiklos atkiirimg atsakingi
asmenys

3.5.2. Padarytos zalos likvidavimo priemoniy plano
sudarymas, paskelbimas, vykdymas

Informacinés sistemos paslaugas
teikiantys paslaugy tiekéjai
Informacinés sistemos
tvarkytojos direktoriaus paskirtas
darbuotojas

3.5.3. Zala likviduojan¢iy darbuotojy
instruktavimas

Informacinés sistemos paslaugas
teikiantys paslaugy tiekéjai
Informacinés sistemos
tvarkytojos direktoriaus paskirtas
darbuotojas

4. Patalpai
padaryta zala
arba patalpos
praradimas

4.1. Atitinkamos tarnybos informavimas
apie pavojaus pobid;j

4.1.1. Suinteresuotos tarnybos rekomendacijy dél
galimybés dirbti pavojaus zonoje gavimas

Informacinés sistemos paslaugas
teikiantys paslaugy tiekéjai

4.1.2. Darbuotojy informavimas apie
rekomendacijas

Informacinés sistemos paslaugas
teikiantys paslaugy tiekéjai

4.2. Portalo jrangos perkélimas | atsargines
patalpas

4.2.1. Darbuotojy informavimas apie darbg
patalpose

Informacinés sistemos paslaugas
teikiantys paslaugy tiekéjai

5. Energijos
tiekimo
sutrikimai

5.1. Energijos tiekimo sutrikimo priezZasciy
nustatymas, tarnybiniy stociy, kitos
technings jrangos energijos maitinimo
1Sjungimas

5.1.1. Sutrikimy Salinimo organizavimas

Informacinés sistemos paslaugas
teikiantys paslaugy tiekéjai
Informacinés sistemos
tvarkytojos direktoriaus paskirtas
darbuotojas

5.2. Kreipimasis ] energijos tiekimo jmon¢
dél pavojaus trukmés ir sutrikimo
paSalinimo galimybiy

5.2.1. Rekomendacijy i$ energijos tiekimo imones
gavimas

Informacinés sistemos paslaugas
teikiantys paslaugy tiekéjai
Informacinés sistemos
tvarkytojos direktoriaus paskirtas
darbuotojas

5.3. Sutrikimy paSalinimas

5.3.1. Pavojaus sustabdymas, padarytos zalos
likvidavimo priemoniy plano sudarymas ir
jgyvendinimas

Informacingés sistemos paslaugas
teikiantys paslaugy tiekéjai
Informacinés sistemos
tvarkytojos direktoriaus paskirtas
darbuotojas




Pavojaus riisys

Pirmaeiliai veiksmai

Veiklos atkarimo veiksmai

Uz veiklos atkiirimg atsakingi
asmenys

5.3.2. Padarytos zalos jvertinimas

Informacinés sistemos paslaugas
teikiantys paslaugy tiekéjai
Informacinés sistemos
tvarkytojos direktoriaus paskirtas
darbuotojas

5.3.3. Zalg likviduojanéiy darbuotojy
instruktavimas

Informacinés sistemos paslaugas
teikiantys paslaugy tiekéjai
Informacinés sistemos
tvarkytojos direktoriaus paskirtas
darbuotojas

6. Vandentiekio
ir Sildymo
sistemos
sutrikimai

6.1. Vandentiekio ar Sildymo paslaugy
teikéjy informavimas

6.1.1. Vandentiekio ar Sildymo paslaugy teikéjy
paklausimas dél leidimo dirbti ir rekomendacijy
gavimas

Informacinés sistemos paslaugas
teikiantys paslaugy tiekejai
Informacinés sistemos
tvarkytojos direktoriaus paskirtas
darbuotojas

6.1.2. Darbuotojy informavimas apie
rekomendacijas

Informacinés sistemos paslaugas
teikiantys paslaugy tiekéjai
Informacinés sistemos
tvarkytojos direktoriaus paskirtas
darbuotojas

6.2. Sutrikimo Salinimo prognozés
skelbimas, sutrikimo paSalinimas

6.2.1. Padarytos zalos jvertinimas, sutrikimo
sustabdymo ir padarytos zalos likvidavimo
priemoniy plano sudarymas, plano jgyvendinimas

Informacinés sistemos paslaugas
teikiantys paslaugy tiekéjai
Informacinés sistemos
tvarkytojos direktoriaus paskirtas
darbuotojas

6.2.2. Zala likviduojanéiy darbuotojy
instruktavimas

Informacinés sistemos paslaugas
teikiantys paslaugy tiekéjai
Informacinés sistemos
tvarkytojos direktoriaus paskirtas
darbuotojas




Pavojaus riisys

Pirmaeiliai veiksmai

Veiklos atkarimo veiksmai

Uz veiklos atkiirimg atsakingi
asmenys

7. Rysio
sutrikimai

7.1. Rysio sutrikimo priezas¢iy nustatymas

7.1.1. Kreiptis ] rysio paslaugos teikéja

Bendryjy reikaly skyriaus
atsakingas darbuotojas

7.2. Rys$io paslaugy teikéjo informavimas,
paklausimo dél sutrikimo trukmes ir
pasalinimo prognozés

7.2.1. Nustatyti ir jgyvendinti priemones,
apsaugancias nuo rysio sutrikimy pasikartojimo

Bendryjy reikaly skyriaus
atsakingas darbuotojas

7.3. Sutrikimo paSalinimas

7.3.1. Kreiptis | kita rySio paslaugos teikéja, jei
sutrikimas nepasalintas

Bendryjy reikaly skyriaus
atsakingas darbuotojas

8. Tarnybineés
stoties,
komutacinés
jrangos
sugadinimas,
praradimas

8.1. Pranesti teis€saugos institucijai
(ty¢inio sugadinimo ar praradimo atveju),
draudimo bendrovei apie jvykj

8.1.1. Darbuotojy elektroninés informacijos saugos
(kibernetinio) incidento pasekméms likviduoti
paskyrimas, instruktavimas, jy veiksmy nustatymas

Informacinés sistemos paslaugas
teikiantys paslaugy tiekéjai

8.2. Elektroninés informacijos
saugos(kibernetinio) incidento pasekmiy
Salinimas

8.2.1. Kreiptis j jrangos tiekéjus dél jrangos
remonto ar naujos jrangos jsigijimo

Informacinés sistemos paslaugas
teikiantys paslaugy tiekéjai

8.2.2. Isigytos irangos diegimas

Informacinés sistemos paslaugas
teikiantys paslaugy tiekéjai

9. Programinés
jrangos
sugadinimas,
praradimas

9.1. Elektroninés informacijos saugos
(kibernetiniy) incidento pasekmiy
jvertinimas, priemoniy plano pavojui
sustabdyti ir padarytai zalai likviduoti
sudarymas ir jgyvendinimas

9.1.1. Elektroninés informacijos saugos
(kibernetinio) incidento metu padarytos Zalos
jvertinimas

Informacingés sistemos paslaugas
teikiantys paslaugy tiekéjai
Informacinés sistemos saugos
jgaliotinis

9.1.2. Priemoniy plano sudarymas, paskelbimas ir
jgyvendinimas

Informacinés sistemos paslaugas
teikiantys paslaugy tiekéjai
Informacinés sistemos saugos
jgaliotinis

9.2. Darbuotojy elektroninés informacijos
saugos (kibernetinio) incidento pasekméms
likviduoti paskyrimas, zalg likviduojanciy
darbuotojy instruktavimas, jy veiksmy
koordinavimas

9.2.1. Zala likviduojanéiy darbuotojy
instruktavimas

Informacinés sistemos saugos
jgaliotinis

9.2.2. Kreipimasis ] teisésaugos institucijas dél
programinés jrangos sugadinimo ar praradimo ir jy
nurodymy vykdymas

Informacingés sistemos paslaugas
teikiantys paslaugy tiekéjai
Informacinés sistemos saugos
jgaliotinis




Pavojaus riisys

Pirmaeiliai veiksmai

Veiklos atkarimo veiksmai

Uz veiklos atkiirimg atsakingi
asmenys

10. Duomeny
pakeitimas,
sunaikinimas,
atskleidimas,
dokumenty
praradimas

10.1. Elektroninés informacijos saugos
(kibernetinio) incidento pasekmiy
jvertinimas

10.1.1. Prarasty IS / registry duomeny jvertinimas
ir jy atktirimo organizavimas

Informacinés sistemos paslaugas
teikiantys paslaugy tiekéjai
Informacingés sistemos saugos
jgaliotinis

10.1.2. Prarasty, iSkraipyty ar sunaikinty IS /
registry duomeny atkiirimo kontrolé

Informacinés sistemos paslaugas
teikiantys paslaugy tiekejai
Informacingés sistemos saugos
jgaliotinis




Zuvininkystés tarnybos prie Lietuvos
Respublikos Zemés tkio ministerijos
informaciniy sistemy

veiklos testinumo valdymo plano

2 priedas

ZUVININKYSTES TARNYBOS PRIE LIETUVOS RESPUBLIKOS ZEMES UKIO MINISTERIJOS INFORMACINIU SISTEMU
ATKURIMO PIRMAEILIU VEIKSMU IR ATSAKINGU ASMENU PAREIGYBIU SARASAS

Eil. Nr.
(pirmaeilis
veiksmas)

Veikla

Atsakingi uz Informacinés sistemos
atklirimg

Kompiuteriy tinklo veikimo atkiirimo
organizavimas

Bendryjy reikaly skyriaus atsakingas
darbuotojas
Atkiirimo grupé

Tarnybiniy stociy veikimo atkiirimo
organizavimas

Informacinés sistemos paslaugas
teikiantys paslaugy tiekéjai
Atkiirimo grupé

Kompiuterizuoty darbo viety veikimo
atklirimo organizavimas

Bendryjy reikaly skyriaus atsakingas
darbuotojas
Atkiirimo grupé

Informacinés sistemos duomeny bazés
valdymo sistemos funkcijy atkiirimas

Informacinés sistemos paslaugas
teikiantys paslaugy tiekéjai

Informacinés sistemos funkcijy atkiirimas

Informacingés sistemos paslaugas
teikiantys paslaugy tiekéjai
Informacinés sistemos administratorius




PATVIRTINTA
Zuvininkystés tarnybos prie
Lietuvos Respublikos zemés
tikio ministerijos direktoriaus
2025 m. rugséjo 1 d. isakymu
Nr. V1-83

ZUVININKYSTES TARNYBOS PRIE LIETUVOS RESPUBLIKOS ZEMES UKIO
MINISTERIJOS INFORMACINIU SISTEMU KIBERNETINIU INCIDENTU VALDYMO
PLANAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Zuvininkystés tarnybos prie Lietuvos Respublikos zemés tikio ministerijos (toliau —
Zuvininkystés tarnyba) informaciniy sistemy kibernetiniy incidenty valdymo plano (toliau — Planas)
tikslas — nustatyti kibernetiniy incidenty valdymo procediras, atlickamas valdant kibernetinius
incidentus informacinése sistemose (toliau — Informacinés sistemos ).

2. Planas parengtas vadovaujantis Lietuvos Respublikos kibernetinio saugumo jstatymu,
Kibernetinio saugumo reikalavimy aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m.
rugpjucio 13 d. nutarimu Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo
igyvendinimo®, Tipinio kibernetiniy incidenty valdymo ypatingos svarbos informacinése
infrastrukttirose planu, patvirtintu Lietuvos Respublikos krasto apsaugos ministro 2023 m. spalio 16
d. jsakymu Nr. V-840 ,,Dél Tipinio kibernetiniy incidenty valdymo ypatingos svarbos informacinése
infrastruktirose plano patvirtinimo*.

3. Vartojamos sgvokos:

3.1. Kibernetinis incidentas — jvykis ar veika kibernetin¢je erdve¢je, galintis sukelti arba
sukeliantis grésme arba neigiamg poveik] ry$iy ir informacinémis sistemomis perduodamos ar jose
tvarkomos elektroninés informacijos prieinamumui, autentiSkumui, vientisumui ir konfidencialumui,
galintis trikdyti arba trikdantis ryS$iy ir informaciniy sistemy veikimg, valdyma ir paslaugy jomis
teikimg.

3.2. Kibernetinius incidentus tirian¢ios ir valdancios organizacijos — Valstybiné duomeny
apsaugos inspekcija, Policijos departamentas prie Vidaus reikaly ministerijos, Nacionalinis
kibernetinio saugumo centras prie KraSto apsaugos ministerijos.

3.3. Informacinés sistemos Kkibernetinio saugumo vadovas — Zuvininkystés tarnybos
direktoriaus jsakymu paskirtas asmuo, atsakingas uz kibernetinio saugumo politikos jgyvendinima,
vidiniy procediiry kontrole, stebéseng ir tobulinima.

3.4. Informacinés sistemos saugos jgaliotinis — Zuvininkystés tarnybos direktoriaus jsakymu
paskirtas asmuo, atsakingas uz kibernetiniy incidenty valdyma, informavimg apie kibernetinius

incidentus ypatingos svarbos informacinése infrastruktiirose bei saugos politikos jgyvendinima.



3.5. Informacinés sistemos administratorius — Zuvininkystés tarnybos direktoriaus jsakymu
informacijos sauga.

3.6. Kitos Plane vartojamos savokos atitinka Plano 2 punkte nurodytuose teisés aktuose
apibréztas sgvokas.

4. Uz Planui jgyvendinti butiny zmogiskyjy bei materialiniy resursy uztikrinimg atsako

Zuvininkystés tarnybos direktorius.

IT SKYRIUS
KIBERNETINIO INCIDENTO VALDYMO ORGANIZAVIMAS

5. Asmeny, dalyvaujanciy kibernetinio incidento valdymo veikloje, kontaktin¢ informacija
ir funkcijos nurodyti Plano 2 priede.

6. Kibernetinio incidento valdymo schema pateikta Plano 3 priede.

7. Ypatingos svarbos informacinés infrastruktiiros techniné specifikacija, topologija,
nuostatai, saugos dokumentai ir kita kibernetiniams incidentams valdyti svarbi informacija
pateikti Zuvininkystés tarnybos dokumenty valdymo platformos Informacinés sistemos saugos
igaliotinio direktorijoje.

8. Didziausias leistinas ypatingos svarbos informacinés infrastruktiros neveikimo
laikas nurodytas Zuvininkystés tarnybos Poveikio veiklai vertinimo dokumente.

9. Informacinés sistemos kibernetinés saugos vadovas, atsakingas uz kibernetinio saugumo
politikos jgyvendinima (paskirtas Zuvininkystés tarnybos direktoriaus jsakymu).

10. Informacinés sistemos saugos jgaliotinis, atsakingas uz kibernetiniy incidenty valdyma
(paskirtas Zuvininkystés tarnybos direktoriaus jsakymu).

11. Informacinés sistemos administratorius, atsakingas uz Informacinés sistemos prieziiirg,
uztikrinant jy veikima ir elektroninés informacijos sauga (paskirtas Zuvininkystés tarnybos
direktoriaus jsakymu).

12. Zuvininkystés tarnyba kibernetinio incidento valdymo metu informacija su Nacionaliniu
kibernetinio saugumo centru prie kraSto apsaugos ministerijos (toliau — NKSC), kibernetinius
incidentus tirian¢iomis ir valdanfiomis organizacijomis kei¢iamasi turimomis informacijos
perdavimo priemonémis (fiksuotojo rySio telefonais, mobiliaisiais telefonais, elektroniniu pasStu,
palydoviniu rysiu ir pan.).

13. Informacinés sistemos kibernetinés saugos vadovo, Informacinés sistemos saugios
1galiotinio, taip pat kity asmeny, susijusiy su kibernetiniy incidenty valdymu, kontaktiné informacija
— elektroninio paSto adresas, telefono numeriai — pateikiami NKSC, naudojantis Kibernetinio

saugumo informaciniu tinklu (toliau — KSIT), organizacijos posistemyje.

III SKYRIUS
KIBERNETINIO INCIDENTO NUSTATYMAS

14. Informacija apie galimg kibernetinj incidenta gali buiti gauta i§ jvairiy informacijos

Saltiniy: Zuvininkystés tarnybos valstybés tarnautojo arba darbuotojo, dirbanio pagal darbo sutartj



(toliau — darbuotojas), kuris atlieka kibernetiniy incidenty stebésena, automatizuoty kibernetiniy
incidenty aptikimo priemoniy, kompetentingy valstybés institucijy, kity juridiniy arba fiziniy asmeny,
taip pat kity valstybiy, tarptautiniy organizacijy arba institucijy, atliekanciy kibernetinio saugumo
uztikrinimo funkecijas.

15. Kiekvienas darbuotojas, pastebéjes ar suzinojes apie kibernetinj incidenta, privalo
nedelsdamas zodziu ar rastu (el. pastu) apie tai pranesti Informacinés sistemos administratoriui.
Informacinés sistemos administratorius, gaves informacija apie Informacinés sistemos kibernetinj
incidenta, nedelsdamas informuoja Informacinés sistemos saugos jgaliotinj.

16. Informacinés sistemos saugos jgaliotinis gaves informacijos apie galimg kibernetinj
incidenta, pagal kompetencijg ji jvertina ir patvirtina arba paneigia kibernetinio incidento nustatymo
fakta.

IV SKYRIUS
KIBERNETINIO INCIDENTO VERTINIMAS IR
INFORMAVIMAS APIE KIBERNETIN] INCIDENTA

17. Informacinés sistemos saugos jgaliotinis:

17.1. patvirtings kibernetinio incidento nustatymo fakta, vadovaujasi Nacionaliniu
kibernetiniy incidenty valdymo planu ir nedelsdamas pagal kriterijus, kuriais vadovaujantis
kibernetiniai incidentai priskiriami kibernetiniy incidenty kategorijoms, sarasg nustato kibernetinio
incidento kategorija (Plano 6 priedas);

17.2. uzregistruoja Zuvininkystés tarnybos informaciniy sistemy ir registry elektroninés
informacijos saugos (kibernetiniy) incidenty registravimo Zurnale (Plano 1 priedas);

17.3. apie kibernetinius incidentus informuoja NKSC, juos registruodamas Kibernetinio
saugumo informacinés sistemos posistemyje — Nacionalingje kibernetiniy incidenty valdymo
platformoje (toliau — Platforma). Dél kibernetinio incidento neturint galimybés apie kibernetinius
incidentus informuoti automatizuotu biidu per Platformg, NKSC informuoja uzpildydamas forma
Platformoje, NKSC interneto svetain¢je, NKSC nurodytu elektroninio paSto adresu arba telefonu.

17.4. Pranesant apie didelj kibernetinj incidentq pateikia:

17.4.1. nedelsiant, bet ne véliau kaip per 24 valandas nuo suZinojimo apie didelj kibernetinj
incidenta momento — ankstyvasis perspéjimas, kuriame pagal galimybes nurodoma, ar didel;
kibernetinj incidenta, kaip jtariama, sukélé neteiséti ar piktavaliski veiksmai ir ar jis galéty daryti
tarpvalstybinj poveiki;

17.4.2. nedelsiant, bet ne véliau kaip per 72 valandas nuo suZinojimo apie didelj kibernetinj
incidenta momento — pranesimas apie kibernetinj incidentq, kuriame pagal galimybes atnaujinama
ankstyvojo perspéjimo metu nurodyta informacija ir nurodomas didelio kibernetinio incidento,
jskaitant jo sunkumg ir poveikj, pradinis vertinimas, taip pat nurodomi jsilauzimo jrodymai, jeigu
tokiy yra;

17.4.3. Nacionalinio kibernetinio saugumo centro praSymu — tarpin¢ atitinkamy atnaujinty
padéties duomeny ataskaita per Nacionalinio kibernetinio saugumo centro nurodyta pateikimo

terming;



17.4.4. ne veliau kaip per vieng ménesj nuo ankstyvojo persp¢jimo pranesimo apie kibernetinj

incidentg pateikimo dienos — galutiné ataskaita, kurioje pateikiama §i informacija:

17.4.4.1. iSsamus kibernetinio incidento, jskaitant jo sunkumg ir poveikj,
aprasSymas;
17.4.4.2. grésmés arba pagrindinés priezasties, dél kurios kibernetinis incidentas

galéjo jvykti, rusis;

17.4.4.3. taikomos ir jgyvendinamos kibernetinio incidento poveikio mazinimo
priemongs;
17.4.4.4. tarpvalstybinis kibernetinio incidento poveikis, jeigu toks buvo;

17.4.5.jeigu galutinés ataskaitos pateikimo metu kibernetinis incidentas tebevyksta,
pateikiama pazangos ataskaita (kas ménes] atnaujinama pranesimo apie kibernetinj incidentq
duomenys), o galutin¢ ataskaita — per vieng meénesj nuo dienos, kai kibernetinis incidentas buvo
suvaldytas.

17.5. PraneSant apie nedidelj kibernetinj incidentg pateikia:

17.5.1. nedelsiant, bet ne véliau kaip per 72 valandas nuo suZzinojimo apie kibernetinj
incidenta momento, pranesimq apie kibernetinj incidentg, jame pateikiant 16.4.2. punkte nurodyta
informacija;

17.5.2.per viena meénesj nuo pranesimo apie kibernetinj incidentq registravimo
dienos galutine ataskaitg apie nedidelj kibernetinj incidents, joje pateikiant 16.4.4. punkte nurodyta
informacijg. Galutiné ataskaita apie nedidelj kibernetinj incidentg neteikiama, jei praneSime apie
kibernetinj incidentg pateikta visa galutinés ataskaitos informacija.

17.6. Teikiant galuting ataskaitq, grésmés arba pagrindinés priezasties, dél kurios
kibernetinis incidentas galéjo jvykti, rasis parenkama viena i§ iSvardyty kibernetiniy grésmiy ir
pagrindiniy incidenty priezasc¢iy, nurodyty 5 Priede.

17.7. jei kibernetinis incidentas turi nusikalstamos veikos pozymiy (informacijos
sunaikinimas ar pakeitimas, kompiuteriy tinklo trikdymas, neteisétas prisijungimas ir informacijos
pasisavinimas, neteisétas disponavimas Kkitais jrenginiais ir duomenimis ar pan.), informuoja
Policijos departamentg Plano 4 priede nurodytais kontaktais;

17.8. jei kibernetinio incidento metu buvo paveiktas valdomy ir (ar) tvarkomy asmens
duomeny konfidencialumas, autentiSkumas, vientisumas, prieinamumas, informuoja Valstybine
duomeny apsaugos inspekcija Plano 4 priede nurodytais kontaktais;

17.9. gaves kibernetinius incidentus tirianc¢iy ir valdan¢iy organizacijy praSymus, per
nurodytg terming patikslina arba papildo informacijg apie kibernetinj incidentg;

17.10. jeigu kibernetinio incidento buvimo faktas paneigiamas, apie tai informuoja NKSC,

nurodydamas kibernetinio incidento paneigimo prieZastis.



V SKYRIUS
KIBERNETINIO INCIDENTO VALDYMAS

18. Siekdami suvaldyti kibernetinj incidentg ir atkurti jprastg ypatingos svarbos informacinés
infrastrukturos veikla, Plano 2 priede nurodyti asmenys, atlikdami savo funkcijas, imasi visy galimy
organizaciniy, techniniy ir teisiniy priemoniy.

19. Pagrindiniai kriterijai, kuriais vadovaujantis priimamas sprendimas dél kibernetinio
incidento valdymo priemoniy:

19.1. Plano 2 priede nurodyty asmeny pasitilymai dél kibernetinio incidento valdymo;

19.2. kibernetinio incidento jrodymy iSsaugojimas (jrasy iSsaugojimas, jy patikimumo,
vientisumo ir pasiekiamumo uztikrinimas);

19.3. didziausias leistinas ypatingos svarbos informacinés infrastrukttiros neveikimo laikas;

19.4. kibernetinio incidento valdymo sprendimui jgyvendinti reikalingas laikas ir iStekliai;

19.5. numatoma galima zala, kurig gali padaryti kibernetinis incidentas, priémus jo valdymo
sprendima.

20. Kibernetinj incidentg priskyrus nedidelio poveikio kibernetiniy incidenty kategorijai
Informacinés sistemos saugos jgaliotinis, atsizvelgdamas j kibernetinio incidento tipg ir galimas jo
valdymo priemones, parenka efektyviausia galimag kibernetinio incidento valdymo priemong ir
organizuoja jos taikyma.

21. Kibernetinj incidentg priskyrus didelio poveikio kibernetiniy incidenty kategorijai:

21.1. Informacinés sistemos saugos jgaliotinis, informuoja Plano 2 priede nurodytus asmenis
apie galimas kibernetinio incidento valdymo priemones;

21.2. Plano 2 priede nurodyti asmenys, gave i§ Informacinés sistemos saugos jgaliotinio,
18samig informacijg apie galimas kibernetinio incidento valdymo priemones, per kuo trumpesnj laikg
jvertina padétj, priima sprendimg dél efektyviausiy ir maziausiai zalos padarysianciy kibernetinio
incidento valdymo priemoniy taikymo ir jas taiko.

22. ISnykus kibernetinio incidento poveikiui, didelio poveikio kibernetinio incidento tyrimas
baigiamas ir kibernetinis incidentas laikomas suvaldytu ir (ar) pasibaigusiu.

23. Suvaldes kibernetinj incidentg Informacinés sistemos saugos jgaliotinis:

23.1. apie kibernetinio incidento suvaldymo rezultatus informuoja Plano 2 priede nurodytus
asmenis;

23.2. per kuo trumpesnj laika nuo kibernetinio incidento sustabdymo imasi priemoniy
pazeidziamumui, dél kurio jvyko kibernetinis incidentas, paSalinti arba uzkardyti;

23.3. NKSC platformoje uzpildo kibernetinio incidento galuting ataskaitg.

24. Pries atkuriant ypatingos svarbos informacinés infrastruktiiros veikla, vadovaujamasi
NKSC ir kity kibernetinius incidentus tirian¢iy organizacijy nurodymais bei imamasi visy priemoniy

kibernetinio incidento jrodymams iS§saugoti.



VI SKYRIUS
KIBERNETINIO INCIDENTO PEREMIMAS

25. Informacinés sistemos saugos jgaliotinis, nustates, kad nepavyks savarankiSkai istirti
kibernetinio incidento per maksimaliai leisting ypatingos svarbos informacinés infrastruktiiros
valdytojo nustatyta ypatingos svarbos paslaugos neveikimo laika, kreipiasi | NKSC praSydamas
pagalbos suvaldyti kibernetinj incidenta.

26. NKSC elektroniniu pastu arba telefonu patvirtinus, kad perima kibernetinio incidento
valdyma Informacinés sistemos saugos jgaliotinis:

26.1. nuolat renka, apdoroja informacija, susijusig su kibernetiniu incidentu;

26.2. nuolat, pagal poreikj, teikia informacija apie kibernetinj incidenta NKSC, taip pat
informacijg apie atliktus kibernetinio incidento tyrimo ir (ar) valdymo veiksmus ir jy rezultatus.

26.3. vykdo NKSC nurodymus ir uztikrina visy butiny resursy suteikimg kibernetiniam

incidentui suvaldyti.

VII SKYRIUS
YPATINGOS SVARBOS INFORMACINES INFRASTRUKTUROS VEIKLOS
ATKURIMAS

27. Informacinés sistemos saugos jgaliotinis:

27.1. ivykus kibernetiniam incidentui, pagal kompetencija jvertina ypatingos svarbos
informacinés infrastruktiiros bukle, nustato paZeistas jos dalis ir per kuo trumpesnj laikg imasi
veiksmy paZzeistoms dalims atkurti arba pakeisti ir (arba) teikia 2 priede nurodytiems asmenims
pagalba dél pazeisty daliy atklirimo arba pakeitimo, jeigu to negali padaryti savo jégomis;

27.2. prie§ atkurdamas ypatingos svarbos informacinés infrastrukttros veikla ir ypatingos
svarbos paslaugos teikima, jsitikina, jog néra galimybés iSnaudoti paZeidZiamumo, dél kurio jvyko
kibernetinis incidentas;

27.3. apie atkurtg ypatingos svarbos informacinés infrastruktiiros veiklg ir (ar) ypatingos
svarbos paslaugos teikima bei pasalintg arba uzkardyta pazeidziamuma informuoja NKSC;

27.4. ivertina rySiy ir informacinés sistemos rizika ir atitikt] organizaciniams ir techniniams
kibernetinio saugumo reikalavimames.

28. Informacinés sistemos kibernetinio saugumo vadovas ir (ar) Informacinés sistemos
saugos jgaliotinis, po kibernetinio incidento tyrimo iSanalizaves ir jvertings visg informacija, susijusia
su kibernetiniu incidentu, atliktus veiksmus ir panaudotas priemones, ne véliau kaip per trisdeSimt
darbo dieny po kibernetinio incidento suvaldymo ar pasibaigimo pateikia kibernetinio incidento
analizés rezultatus NKSC ir KSIT paskelbia susistemintg ir aktualig nejslaptinta informacija apie

kibernetinio incidento nustatyma ir suvaldyma.



VIII SKYRIUS
BAIGIAMOSIOS NUOSTATOS

29. Informacinés sistemos kibernetinio saugumo vadovas:

29.1. sudaro su ypatingos svarbos informacinés infrastruktiiros funkcionalumu susijusiy
paslaugos teikéjy (treciyjy Saliy), ] kuriuos biity kreipiamasi kibernetinio incidento valdymo metu,
kontakty sgrasg ir kas metus jj atnaujina;

29.2. vertina kibernetinio incidento valdymo procediiras ir nustates neatitikCiy inicijuoja
Plano pakeitimus. Nustatgs kity teisinio reguliavimo trikumy, inicijuoja ir kity kibernetinio saugumo
teisés akty pakeitimus arba juo keicia;

29.3. organizuoja Plano veiksmingumo iSbandymg ne reCiau kaip karta per metus, kai
imituojamas kibernetinis incidentas ir kibernetinio incidento valdymo veiklos dalyviai atlieka butinus
tokiomis aplinkybémis veiksmus. Plano veiksmingumo iSbandymo ataskaita perduodama NKSC
Plano 4 priede nurodytu elektroniniu pastu.

30. Atsizvelgdami i gautus Plano veiksmingumo iSbandymo rezultatus, Plano veiksmingumo
iSbandymo dalyviai, taip pat kibernetinio incidento valdymo veiklos dalyviai, jverting kibernetinio
incidento valdymo metu jgyta patirtj ir nustate galimus teisinio reguliavimo trikumus, pateikia Plano
2 priede nurodytiems asmenimis sitilymus dé¢l Plano ir (ar) kity kibernetinj sauguma
reglamentuojanciy ir su ypatingos svarbos informacinés infrastruktiiros kibernetiniu saugumu

susijusiy procediiry gerinimo ir papildomy kibernetinio saugumo priemoniy jsigijimo.




Zuvininkystés tarnybos prie Lietuvos
Respublikos Zemés tikio ministerijos
informaciniy sistemy
kibernetiniy incidenty valdymo plano
1 priedas

ZUVININKYSTES TARNYBOS PRIE LIETUVOS RESPUBLIKOS ZEMES UKIO
MINISTERIJOS INFORMACINIU SISTEMU ELEKTRONINES INFORMACLJOS
SAUGOS (KIBERNETINIU) INCIDENTU REGISTRAVIMO ZURNALAS

Pildymo pradzia 20 m. d.
Elektroninés informacijos saugos (kibernetinis) incidentas
Informacinés
Eil. . Pradii.a Pabaiga Incvide?ntq sistemos
N staigos Pa\_/E)Jaus Tvykio (metal, (rr.letal, pasalino _saugos
.o rusies ¢ ménuo, | ménuo, (vardas, igaliotinis
pavadinimas numerjs | “PraSYmas diena, diena, pavardé ir (vardas,
valanda) | valanda) | pareigos) pavardeé,
parasas)
1.
2.
3.
4.
5.

Elektroninés informacijos saugos (kibernetinio) incidento pavojaus risis:
1 —oro salygos; 2 — gaisras; 3 — patalpy uZgrobimas; 4 — patalpai padaryta Zala arba patalpos
praradimas; 5 — energijos tiekimo sutrikimai; 6 — vandentiekio ir Sildymo sistemos sutrikimai;
8 —tarnybinés stoties, komutacinés jrangos sugadinimas, praradimas;
9 — programinés jrangos sugadinimas, praradimas;
atskleidimas, dokumenty praradimas; 11 — darbuotojy kaita, praradimas.

7 —rySio sutrikimai,

10 — duomeny pakeitimas, sunaikinimas,



Zuvininkystés tarnybos prie Lietuvos
Respublikos Zemés tikio ministerijos

informaciniy sistemy

kibernetiniy incidenty valdymo plano

2 priedas

ASMENU, DALYVAUJANCIU KIBERNETINIO INCIDENTO VALDYMO
VEIKLOJE, KONTAKTINE INFORMACIJA IR FUNKCIJOS

Kontaktiné informacija

Vardas pavardé (telefono numeris, el. pasto Funkcijos
adresas)
Sigitas Narkus, Sigitas Narkus,
Informacinés sistemos | sigitas.narkus@zuv.lt
administratorius +370 700 14 906 Vykdo kibernetinio incidento

Marius Kazilianas,
Informacinés sistemos
administratorius

Marius Kaziliunas,
marius.kaziliunas@zuv.lt
+370 700 14 958

suvaldymo veiksmus,
ISsaugo su kibernetiniu
incidentu susijusius jrodymus

Advisense, UAB,
Informacinés sistemos
kibernetinés saugos
vadovas, Informacinés
sistemos saugos
jgaliotinis

Sandra Aleksiunaite,
Sandra.aleksiunaite(@advisense.com

+37067113977

Erika Vaskeleviciene,
Erika.vaskeleviciene(@advisense.com

+37062265862

Paulius Sirvaitis
Paulius.sirvaitis@advisense.com

Jvertina kibernetinj incidentg,
bei nustato jo kategorijq.
Informuoja NKSC apie
Incidentg
Organizuoja kibernetinio
incidento suvaldymg.

Evelina Vaigine,
Duomeny apsaugos
pareiginas

Evelina Vaiginé,
evelina.vaigine(@zuv.lt
+370 700 14 979

Padeda nustatyti ar incidentas
galéjo sukelti duomeny
pazeidimg, apie kurj turi biiti
informuota VDAI
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Zuvininkystés tarnybos prie Lietuvos
Respublikos Zemés tikio ministerijos

informaciniy sistemy

kibernetiniy incidenty valdymo plano
3 priedas

KIBERNETINIO INCIDENTO VALDYMO SCHEMA

Kity kibernetinio saugumo
Darbuotojo pranesimas Pradzia politikg jgyvendinandiy
institucijy pranesimas

I$§ automatizuoty
kibernetiniy incidenty
aptikimo priemoniy gautas
pranesimas

Kiti Saltiniai
Kibernetinio

incidento fakto
nustatymas

hNE TAIPﬁ

Kibernetinio
. incidento Kibernetinio incidento | _ _ _ _ _ _ _
< . . r ]
Informuoja NKSC kategorijos ' uZregistravimas I Infon'n1.1'0Ja I
nustatymas ' | _ Policija_ |
:' ----- Nusikalstamos veikos pozymiai= === ======-
L =Paveikti asmens duomenys = = = === === ===-
v v Y
NereikSmingo poveikio e o o | Informuoja |
kibernetinj incidentas Vidutinio/didelio poveikio I VDAI I
—L__Y
v v v
itraukia | NKSC per KSIT
periodiskai teikiamg Kibernetinio .
kibemetiniy incidenty incidento valdymas Informuoja NKSC
suvesting
Incidento Incidento
uzdarymas ¢ TAIP | perdavimas NKSC
Ataskaitos
NKSC
pateikimas
Incidento
uzdarymas
Ataskaitos,
rekomendacijy
KSS pateikimas

A

Pabaiga




Zuvininkystés tarnybos prie Lietuvos
Respublikos Zemés tikio ministerijos

informaciniy sistemy

kibernetiniy incidenty valdymo plano
4 priedas

INSTITUCIJU, DALYVAUJANCIU KIBERNETINIO INCIDENTO VALDYMO
VEIKLOJE, KONTAKTINE INFORMACIJA

Kontaktiné informacija
Institucija (telefono numeris, el. pasto Pastabos
adresas ir pan.)

Nacionalinis Tel. 1843 Nustatytas vidutinio ar didelio
kibernetinio saugumo el. p. cert@nksc.lt, Y

centras pric KAM https://www.nksc.lt/pranesti.html | ¥ oveikio kibernetinis incidentas.

Jei kibernetinis incidentas turi
nusikalstamos veikos ~ poZymiy
(informacijos  sunaikinimas  ar

. Tel. (8 5) 271 7933, pakeitimas,  kompiuteriy  tinklo
Policija . e . . e .

el. p. cyberpolice@policija.lt | trikdymas, neteisétas prisijungimas ir

informacijos pasisavinimas,

neteisétas  disponavimas  kitais
jrenginiais ir duomenimis ar pan.).

Jei  kibernetinio incidento

. Tel. (8 5) 271 28 04, metu buvo paveiktas valdomy ir (ar)
Zalztgb:sleifsu(;?;r}s (85) 279 1445, tvarkomy asmens duomeny
psaug pekcl) el. p. ada@ada.lt konfidencialumas, autentiSkumas,

vientisumas, prieinamumas




Zuvininkystés tarnybos prie Lietuvos
Respublikos Zemés tikio ministerijos

informaciniy sistemy

kibernetiniy incidenty valdymo plano
5 priedas

GRESMES ARBA PAGRINDINES PRIEZ_ASTIES, DEL KURIOS KIBERNETINIS
INCIDENTAS GALEJO IVYKTI, RUSIS

1. Nepageidaujamy laisky ir (ar) klaidinancios ar zeidziancios informacijos platinimas (angl.
abusive content, spam) ir (ar) tinkly informacinés sistemos veiklos trikdymas.

2. Kenkimo programiné jranga (angl. malicious software / code): programiné jranga ar jos
dalis, kuri padeda neteisétai prisijungti prie tinkly ir informacinés sistemos, ja uzvaldyti ir
kontroliuoti, sutrikdyti ar pakeisti jos veikima, sunaikinti, sugadinti, iStrinti ar pakeisti skaitmeninius
duomenis, panaikinti ar apriboti galimybe jais naudotis ir neteisétai pasisavinti ar kitaip panaudoti
neviesus skaitmeninius duomenis tokios teisé€s neturintiems asmenims ir kuri identifikuota kaip:

2.1. pazangi kenkimo programiné jranga (angl. advanced persistent threat, APT);

2.2. tinkly ir informacinés sistemos duomenis Sifruojantis ir naikinantis (angl. wiper) ar
iSpirkos reikalaujantis programinis kodas (angl. ransomware);

2.3. tinkly ir informacinés sistemos dalys, aktyviai kontroliuojamos jsibrovéliy;

2.4. kenkimo programings jrangos platinimas.

3. Informacijos rinkimas (angl. information gathering): zvalgyba ar kita jtartina veikla,
manipuliavimas naudotojy emocijomis, psichologija, pastabumo stoka, pasinaudojimas
technologiniu neiSmanymu (angl. social engineering), siekiant stebéti ir rinkti informacija, atrasti
silpngsias vietas, atlikti grésme keliancius veiksmus, apgavystes, siekiant jtikinti naudotoja atskleisti
informacijg (angl. phishing) arba atlikti norimus veiksmus. Naudojami socialinés inZinerijos metodai,
siekiant iSvilioti prisijungimo prie tinkly ir informacinés sistemos ir (ar) kitg svarbig informacijg.

4. Méginimas jsilauzti (angl. intrusion attempts). Méginimas jsilauzti arba sutrikdyti tinkly ir
informacinés sistemos veikimg iSnaudojant Zzinomas spragas (angl. exploiting of known
vulnerabilities), bandant parinkti slaptazodzius (angl. login attempts), kita jsilauzimo biidg (angl. new
attack signature), kurie gali buti skirstomi j:

4.1. 18Snaudojama viena ar kelios nezinomos spragos (angl. zero day);

4.2. tinkly ir informacinés sistemos zvalgyba ar kita kenkimo veika (prievady skenavimas,
slaptazodZiy parinkimas, kenkimo programinés jrangos platinimas ir kita);

4.3. 18Snaudojamos zinomos ir vieSai publikuotos spragos;

5. Isilauzimas (angl. intrusions). Sékmingas jsilauZzimas ir (ar) neteisétas tinkly ir
informacinés sistemos, taikomosios programings jrangos ar paslaugos naudojimas (angl. privileged
account compromise, unprivileged account compromise, application compromise), kuris skirstomas
taip:

5.1. veiksmai prie$ tinkly ir informacing sistemag ar jos saugumo priemones, informacijos

pasisavinimas, naikinimas, tinkly ir informacinés sistemos ar jos dalies pazeidimas, sutrikdantis



tinkly ir informacinés sistemos teikiamy paslaugy nepertraukiamg teikimga, galintis turéti jtakos
tvarkomos informacijos ir teikiamy paslaugy patikimumui, iSkreipti turinj ir mazinti tinkly ir
informacinés sistemos naudotojy pasitikéjima jais;

5.2. gaunama neteiseta prieiga prie tinkly ir informacinés sistemos, taikomosios programinés
jrangos ar paslaugos.

6.  Paslaugy trikdymas, priecinamumo pazeidimai (angl. availability): veiksmai, kuriais
trikdoma tinkly ir informacinés sistemos veikla, teikiamos paslaugos (angl. DoS, DDoS), tinkly ir
informacinés sistemos ar jos dalies pazeidimas, sutrikdantis tinkly ir informacinés sistemos ir (ar) jos
teikiamas paslaugas, kuris skirstomas taip:

6.1. teikiamy paslaugy nutraukimas arba maksimalaus leistino paslaugos neveikimo laiko
virsijimas;

6.2. teikiamy paslaugy nepertraukiamo teikimo trikdymas, galintis turéti jtakos tvarkomos
informacijos ir (ar) teikiamy paslaugy prieinamumui.

7. Tiekimo grandinés atakos (angl. supply chain attack): iSnaudojama tre¢iyjy Saliy, teikianciy
paslaugas tinkly ir informacinés sistemos valdytojui ir (ar) tvarkytojui, infrastruktiira, siekiant jgauti
ar turéti jtaka paslaugos gavéjo tinkly ir informacinés sistemos infrastruktiirai.

8. Informacijos turinio saugumo pazeidimai (angl. information content security): neteiséta
prieiga prie informacijos, galinCios turéti jtakos tinkly ir informacinés sistemos veiklai ir (ar)
teikiamoms paslaugoms, ar jos neteisétas keitimas.

9. Neteiséta veikla, suk¢iavimas (angl. fraud): vagysté, apgavysté, neteisétas iStekliy (angl.
unauthorized use of resources), nelegalios programinés jrangos ar autoriy teisiy (angl. copyright)
naudojimas, tapatybés klastojimo, apgavystés ir kiti panaSaus pobiidzio incidentai.

10. Kitos grésmes ar priezastys.



Zuvininkystés tarnybos prie Lietuvos
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informaciniy sistemy

kibernetiniy incidenty valdymo plano
6 priedas

KRITERIJU, KURIAIS VADOVAUJANTIS KIBERNETINIAI INCIDENTAI
PRISKIRIAMI KIBERNETINIU INCIDENTU KATEGORIJOMS, SARASAS

Kibernetinio saugumo  subjektas
patiria ar gali patirti dideliy paslaugy
teikimo sutrikimy ir kibernetinis
incidentas atitinka bent vieng i§ Siy
kriterijy:

Paslaugos trikdomos visoje Lietuvos
teritorijoje ir (ar) bent vienoje Europos
sgjungos arba nato Salyje;

Tinkly ir informacinés sistemos veikla
trikdoma 2 ar daugiau valandy;

Paveikty paslaugy gavejy ar
kompiuterizuoty darbo viety skaicius lygus
arba didesnis nei 1 000, arba 25 procentai

(atsizvelgiant | tai, kuris dydis yra
mazesnis);
Paveikti 1 000 arba 25 procenty

(atsizvelgiant j tai, kuris dydis yra mazesnis)
paslaugy gaveéjy asmens duomenys ar kiti
kibernetinio saugumo subjekto saugomi
paslaugy gavéjy duomenys;

Kibernetinio saugumo subjektas nebegali
uztikrinti teisés aktuose jo veiklai nustatyty

Pi‘!elis reikalavimy jgyvendinimo;
incidentas - —
Prarastos arba atskleistos komercinés
paslaptys arba jslaptinta informacija;
Per 6 ménesius patiriamas daugiau nei
vienas analogiSkas kibernetinis incidentas,
incidenty pagrindiné priezastis sutampa, o
finansiniy nuostoliy dydis siekia 9.2
papunktyje numatytas vertes;
Kibernetinio saugumo subjektas patiria ar gali patirti dideliy finansiniy nuostoliy,
lygiy arba didesniy nei 500 000 eur, arba 5 procenty kibernetinio saugumo subjekto
pra¢jusiy finansiniy mety apyvartos (atsizvelgiant j tai, kuri suma yra mazesne);
_ o L Galimos turtinés Zalos dydis yra lygus arba
Kibernetinis incidentas paveike arba | didesnis nei 400 baziniy socialiniy i¥mokuy;
gali paveikti kitus fizinius ar . . .
PP : Galimos neturtinés Zalos dydis lygus arba
juridinius  asmenis, sukeldamas | .. ..
. . . . didesnis nei 10 000 eur;
didele turting arba neturting Zzala, . . - ,
atitinkandia bent vieng i3 §iy kriterijy: | Sutrikdyta bent vieno Zmogaus sveikata
arba bent vienas zmogus Zuvo.
Nedidelis

incidentas

Kitais atvejais.




