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Respublikos zemés tikio ministerijos
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ZUVININKYSTES TARNYBOS PRIE LIETUVOS RESPUBLIKOS ZEMES UKIO
MINISTERIJOS INFORMACINIU SISTEMU IR NAUDOTOJU ADMINISTRAVIMO
TAISYKLES

I SKYRIUS
BENDROSIOS NUOSTATOS

1.  Zuvininkystés tarnybos prie Lietuvos Respublikos Zemés tikio ministerijos (toliau —
Zuvininkystés tarnyba) informaciniy sistemy naudotojy administravimo taisyklés (toliau —
Administravimo taisyklés) nustato Zuvininkystés tarnybos informaciniy sistemy (toliau —
Informacinés sistemos) naudotojy ir Informacinés sistemos administratoriaus jgaliojimus, teises ir
pareigas bei saugaus duomeny ir informacijos teikimo Informacinés sistemos paslaugy gavéjams
kontrolés tvarka.

2. Administravimo taisyklés parengtos vadovaujantis Lietuvos Respublikos kibernetinio
saugumo jstatymu, Kibernetinio saugumo reikalavimy apraSu, patvirtintu Lietuvos Respublikos
Vyriausybés 2018 m. rugpjiicio 13 d. nutarimu Nr. 818 ,,D¢l Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo*‘.

3. Administravimo taisyklése vartojamos sgvokos:

3.1. Informacinés sistemos valdytoja — Lietuvos Respublikos Zemés tikio ministerija.

3.2. Informacinés sistemos tvarkytoja — Zuvininkystés tarnyba prie Lietuvos Respublikos
zemges Ukio ministerijos.

3.3. Informacinés sistemos administratorius (toliau — IS administratorius) — Zuvininkystés
tarnybos darbuotojas, kuris yra atsakingas uZ naujy tinkly ir informaciniy paskyry sukiirima,
sustabdyma ar panaikinima bei prieigy prie Zuvininkystés tarnybos tinkly ir informaciniy sistemy
suteikimg, keitimg, sustabdyma ar panaikinimg pagal Prieigos uZsakovo pateikta praSymg ir IT
padalinio ar tinkly ir informaciniy sistemy savininko nurodymus.

3.4. Informacinés sistemos saugos jgaliotinis — Informacinés sistemos tvarkytojos
direktoriaus jsakymu paskirtas asmuo, atsakingas uZz kibernetiniy incidenty valdyma, informavima
apie kibernetinius incidentus ypatingos svarbos informacinése infrastruktirose bei saugos politikos
jgyvendinima.

3.5. Informacinés sistemos naudotojas — Informacinés sistemos tvarkytojos valstybés

tarnautojai arba darbuotojai, dirbantys pagal darbo sutartis (toliau — darbuotojai), arba kitas asmuo,
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pagal kompetencijag naudojantis ir (ar) tvarkantis Informacinés sistemos elektroning informacija
Informacinés sistemos veiklg reglamentuojanciy teisés akty nustatyta tvarka.

3.6. Standartinis naudotojas, turintis standartines teises prisijungti ir naudotis
Zuvininkystés tarnybos tinkly ir informacine sistema, bet negalintis atlikti jokiy sisteminiy ar kity
tinkly ir informaciniy sistemy pokyc¢iy, konfigiiracijy ar programinés jrangos diegimy;

3.7. Privilegijuotas naudotojas, turintis didesnes teises nei standartinis naudotojas,
leidziancias atlikti kai kurias tinkly ir informaciniy sistemy administravimo funkcijas (privilegijuotais
naudotojais dazniausiai yra organizacijos ar tiek¢jo tinkly ir informaciniy sistemy palaikymo
funkcijas vykdantys darbuotojai, kurie turi papildomas teises, pvz. teis¢ prisijungti prie serveriy,
aptarnauti duomeny bazes ir pan.);

3.8. Informacinés sistemos paslaugy gavéjai — fiziniai ir juridiniai asmenys, naudojantys
Informacingés sistemos duomenis.

3.9. Kibernetinio saugumo vadovas — kaip apibrézta Zuvininkystés tarnybos tinkly ir
informaciniy sistemy kibernetinio saugumo politikoje;

3.10. Informaciniy technologijy pagalbos tarnyba (angl. Service desk) (toliau — IT pagalbos
tarnyba) — Zuvininkystés tarnybos valdoma informaciné sistema, kurios pagalba valdomi tinkly ir
informaciniy sistemy kreipiniai ir problemos, iskaitant praSymus suteikti, pakeisti, sustabdyti arba
panaikinti paskyra ir prieigos teises prie Zuvininkystés tarnybos tinkly ir informaciniy sistemy. Nesant I'T
pagalbos tarnybos, praSymai suteikti, pakeisti, sustabdyti arba panaikinti paskyrg ir prieigos teises prie
Zuvininkystés tarnybos tinkly ir informaciniy sistemy gali biiti pateikiami tik elektroniniu pastu uz tinkly
ir informaciniy sistemy priezilirag ir palaikymag atsakingiems tinkly ir informaciniy sistemy
administratoriams;

3.11. Paskyra — unikalus identifikatorius, suteikiantis naudotojui ar techninei sistemai prieiga
prie tinkly ir informaciniy sistemy;

3.12. Paskyruy valdymas — tinkly ir informaciniy sistemy naudotojy paskyry sukiirimas,
keitimas, sustabdymas ar naikinimas ir kontrolés uztikrinimas;

3.13. Prieiga — galimybé naudotis tinkly ir informacinémis sistemomis, atsizvelgiant  suteiktas
teises (teisiy rinkinj);

3.14. Prieigos uZsakovas — Zuvininkystés tarnybos darbuotojas arba jo vadovas (arba uz sutartj
su trecigja Salimi atsakingas Zuvininkystés tarnybos darbuotojas) IT administratoriui teikiantis pra§yma
suteikti, pakeisti, sustabdyti arba panaikinti paskyra ir prieigos teises prie organizacijos tinkly ir
informaciniy sistemy;

3.15. Prieigy valdymas — tinkly ir informaciniy sistemy naudotojams prieigos teisiy (teisiy
rinkiniy) prie Zuvininkystés tarnybos tinkly ir informaciniy sistemy suteikimas, keitimas, sustabdymas ar

naikinimas ir kontrolés uZztikrinimas;
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3.16. Sisteminé paskyra — tai techniné¢ paskyra, kuri naudojama tinkly ir informacingje
sistemoje, aplikacijos ar automatizuoty procesy veikimui uztikrinti.

3.17. Tinkly ir informaciné sistema (toliau — TIS) — elektroniniy rySiy tinklas, bet koks
prietaisas arba tarpusavyje sujungty arba susijusiy prietaisy, i$ kuriy vienas ar daugiau pagal programa
automatiskai apdoroja skaitmeninius duomenis, grupé arba skaitmeniniai duomenys, saugomi, tvarkomi,
atkuriami arba perduodami nurodytomis priemonémis jy valdymo, naudojimo, apsaugos ir prieziiiros
tikslais;

3.18. Kitos Administravimo taisyklése vartojamos sgvokos atitinka Administravimo taisykliy
2 punkte nurodytuose teisés aktuose arba Zuvininkystés tarnybos tinkly ir informaciniy sistemy
kibernetinio saugumo politikoje apibréztas sgvokas.

4. Administravimo taisyklés taikomos visiems Informacinés sistemos naudotojams,
Informacinés sistemos administratoriui, Informacinés sistemos saugos igaliotiniui, kuriy prieigos prie
Informacinés sistemos duomeny teisés paremtos Informacinés sistemos duomeny saugumo, stabilumo,
operatyvumo principais.

5.  Informacinés sistemos naudotojams prieiga prie Informacinés sistemos duomeny
suteikiama vadovaujantis $iais principais:

5.1. Biitina Zinoti (angl. Need to know) — standartiniams ir privilegijuotiems naudotojams turéty
bati suteikta prieiga tik prie ty Zuvininkystés tarnybos tvarkomy duomeny, kurie jiems reikalingi darbo
funkcijoms atlikti ar sutartiniams jsipareigojimams jgyvendinti;

5.2. Maziausios privilegijos (angl. Least privilege) — naudotojams suteikiamos maZziausios
prieigos teisés prie Zuvininkystés tarnybos tinkly ir informaciniy sistemy, kurios jiems reikalingi darbo
funkcijoms atlikti ar sutartiniams jsipareigojimams jgyvendinti, bet ne daugiau;

5.3. Pareigy atskyrimas (angl. Segregation of duties) — Zuvininkystés tarnyboje turi biiti
sukurtos procediros ir organizaciné struktiira, neleidzianCios vienam naudotojui kontroliuoti visy
pagrindiniy tinkly ir informaciniy sistemy veiklos aspekty ir atlikti neleistinus veiksmus ar neteisétai
pasiekti organizacijos tinkly ir informaciniy sistemy ir juose esan¢iy duomeny.

5.4. Informacinés sistemos naudotojams prieiga turi buti suteikiama tik prie ty Informacinés
sistemos duomeny ir tokia apimtimi, kiek reikia Informacinés sistemos naudotojo pareigybés apraSyme
nurodytoms funkcijoms atlikti;

5.5. Informacings sistemos duomenis gali keisti (sukurti, papildyti ar panaikinti) tik tokig teis¢
turintys Informacinés sistemos naudotojai;

5.6. prieiga prie Informacinés sistemos duomeny ir teisé ja keisti suteikiama tik atlikus
Informacinés sistemos naudotojo atpazinima.

5.7. Zuvininkystés tarnyba privalo jgyvendinti Kibernetinio saugumo jstatyma ir Kibernetinio

saugumo reikalavimy aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 3 d.
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nutarimu Nr. 818 ,,D¢l Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo®, numatytus
techninius prieigos valdymo ir tapatumo nustatymo reikalavimus, kurie pateikti Sios Tvarkos 1 priede.

(zr. Sios Tvarkos 1 prieds).

IT SKYRIUS
INFORMACINES SISTEMOS NAUDOTOJU IR INFORMACINES SISTEMOS
ADMINISTRATORIAUS
IGALIOJIMAL TEISES IR PAREIGOS

6.  Kibernetinio saugumo vadovo funkcijos ir atsakomybés:

6.1. kontroliuoja, kad organizacijoje biity pilna apimtimi jgyvendinti Sios Tvarkos 1 priede
numatyti Techniniai prieigos valdymo ir tapatumo nustatymo reikalavimai,

6.2. kontroliuoja, kad naudotojy paskyry ir prieigos prie TIS valdymo procesai bty
igyvendinami pagal Sios Tvarkos reikalavimus;

6.3. rengia ir esant poreikiui koreguoja paskyry ir prieigy matrica;

6.4. vertina periodiniy prieigy valdymo audity rezultatus;

6.5. bent kartg per metus arba kai organizacijoje atsiranda esminiai poky¢iai, kurie turi jtakos
Siai Tvarkai, perziliri ir atnaujina §ig Tvarka.

7. Saugos jgaliotinio funkcijos ir atsakomybés:

7.1. uztikrina, kad organizacijoje biity pilna apimtimi jgyvendinti Sios Tvarkos 1 priede
numatyti Techniniai prieigos valdymo ir tapatumo nustatymo reikalavimai,

7.2. uztikrina, kad naudotojy paskyry ir prieigos prie Zuvininkystés tarnybos TIS valdymo
procesai biity jgyvendinami pagal Sios Tvarkos reikalavimus;

7.3. teikia privalomus nurodymus naudotojams ir IS administratoriams, siekiant uztikrinti
tinkamg paskyry ir prieigy valdyma.

8. Prieigos uzsakovo funkcijos ir atsakomybes:

8.1. teikia praSymus naudotojams sukurti, pakeisti, sustabdyti ir panaikinti paskyras,
vadovaudamasis paskyry ir prieigos teisiy valdymo principais;

8.2. teikia praSymus naudotojams suteikti, pakeisti, sustabdyti ar panaikinti prieigas prie
TIS, vadovaudamasis paskyry ir prieigos teisiy valdymo principais;

8.3. uztikrina, kad IS administratorius laiku gauty praSyma ir, kad IS administratoriai
naudotojams laiku sukurty, sustabdyty ar panaikinty paskyras bei laiku suteikty, pakeisty, sustabdyty
ar panaikinty jiems prieigas prie TIS.

9.  Informacinés sistemos naudotojai turi teise:

9.1. naudotis tik tomis Informacinés sistemos funkcijomis bei Informacinés sistemos

duomenimis, prie kuriy prieigg jiems suteiké Informacinés sistemos administratorius;
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9.2. gauti informacijg apie jy naudojamy Informacinés sistemos duomeny apsaugos lygj bei
taikomas apsaugos priemones, teikti sitilymus dél papildomy apsaugos priemoniy;

9.3. kreiptis | Informacinés sistemos administratoriy ar Informacinés sistemos saugos
jgaliotinj dél neveikianciy ar netinkamai veikian¢iy Informaciniy sistemy;

9.4. Informacinés sistemos naudotojai turi teis¢ atlikti kitus veiksmus, numatytus
Informacinés sistemos saugos politikos jgyvendinamuosiuose teisés aktuose.

10. Informacinés sistemos naudotojai privalo:

10.1. naudoti Informacinés sistemos duomenis tik tarnybinéms arba darbo funkcijoms atlikti;

10.2. nedelsiant pranesti Informacinés sistemos administratoriui ir Informacinés sistemos
saugos jgaliotiniui apie Informacinés sistemos saugos politikos jgyvendinamyjy teisés akty
pazeidimus, veiksmus, turin¢ius nusikalstamos veikos pozymiy, neveikiancéias arba netinkamai
veikiancias duomeny ir informacijos saugos uztikrinimo priemones, apie pastebétus galimus asmens
duomeny saugumo pazeidimus;

10.3. uztikrinti jy naudojamy Informacinés sistemos duomeny konfidencialumg bei
vientisuma, savo veiksmais netrikdyti Informacinés sistemos duomeny prieinamumo;

10.4. baigus darbg ar pasitraukiant i§ darbo vietos, imtis priemoniy, kad su Informacinés sistemos
duomenimis negaléty susipazinti pasaliniai asmenys: atsijungti nuo Informacinés sistemos, jjungti ekrano
uzsklandg su slaptazodziu, dokumentus ar jy kopijas darbo vietoje padéti | paSaliniams asmenims
neprieinama vieta;

10.5. susipazinti ir laikytis Informacinés sistemos saugos politika jgyvendinanciy teisés akty
ir $iy Administravimo taisykliy reikalavimy;

10.6. pranesti Informacinés sistemos administratoriui apie slaptazodzio uzblokavimag ar
uzmir§ima;

10.7. Informacinés sistemos naudotojai privalo vykdyti kitas pareigas, nustatytas
Informacinés sistemos saugos politikos jgyvendinamuosiuose teisés aktuose.

11. Informacinés sistemos naudotojui draudziama:

11.1. leisti prisijungti prie Informacinés sistemos ne Informacinés sistemos naudotojui ar
kitais nei Administravimo taisyklése nurodytais biidais;

11.2. be prieziiiros palikti jrenginius, kuriais jungiamasi prie Informacinés sistemos,
neuzrakintu ekranu;

11.3. platinti Informacinéje sistemoje esancig informacija, i§skyrus vieso turinio informacija;

11.4. Informacinés sistemos naudotojams negali biiti suteikiamos Informacinés sistemos
administratoriaus teisés.

12. Informacinés sistemos administratorius turi teisg:

12.1. matyti visy Informacinés sistemos naudotojy atpaZinties ir suteikty teisiy duomenis;
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12.2. matyti Informacinés sistemos naudotojy su Informacinés sistemos duomenimis atliktus
veiksmus;

12.3. atlikti uzklausas Informacingje sistemoje pagal pasirinktus paieskos kriterijus;

12.4. fiziskai prieiti prie techninés ir sisteminés programinés jrangos;

12.5. vykdyti Informacinés sistemos techninés priezitros funkcijas.

13. Informacinés sistemos administratorius privalo:

13.1. registruoti naujus Informacinés sistemos naudotojus;

13.2. tvarkyti esamy Informacinés sistemos naudotojy duomenis;

13.3. periodiskai tikrinti, ar yra Informacinés sistemos administratoriaus nepatvirtinty
paskyry;

13.4. reguliariai tikrinti, ar yra Informacinés sistemos naudotojy nepatvirtinty paskyry; apie
nepatvirtintas Informacinés sistemos naudotojy paskyras pranesti Informacinés sistemos saugos
igaliotiniui;

13.5. konsultuoti Informacinés sistemos naudotojus apie Informacinés sistemos veikimg ir
kitais su susijusiais klausimais;

13.6. Informacinés sistemos prieziiiros funkcijas atlikti naudojant atskirg paskyra, kuri negali
biiti naudojama jprastoms Informacinés sistemos naudotojo funkcijoms atlikti;

13.7. pagal kompetencija uztikrinti nepertraukiama Informacinés sistemos techninés ir
sisteminés programings jrangos veikima;

13.8. dalyvauti vertinant Informacinés sistemos atlikti rizikos veiksnius, rengiant Informacinés
sistemos rizikos veiksniy jvertinimo ataskaita, rizikos veiksniy jvertinimo ir rizikos veiksniy valdymo
priemoniy plana;

13.9. atlikti Informacings sistemos taikomy saugumo reikalavimy atitikties vertinima.

14. Informacinés sistemos administratoriui draudziama:

14.1. suteikti ne Informacinés sistemos naudotojams prieigos teises prie Informacinés
sistemos duomeny, i$skyrus vieso turinio informacija.

15. Informacinés sistemos administratoriaus slaptazodis, kuriuo jungiamasi prie
Informacinés sistemos, turi atitikti specialiuosius reikalavimus (t. y. slaptazodzio ilgis, naudojami
simboliai).

16. Informacinés sistemos administratoriaus, Informacinés sistemos saugos jgaliotinio
funkcijos reglamentuotos Informacinés sistemos saugos nuostatuose ir kituose Informacinés sistemos
saugos politikos jgyvendinamuosiuose teisés aktuose.

17. Informacinés sistemos administratorius turi prieigos prie Informacinés sistemos
duomeny teise¢ (elektroninés informacijos skaitymas, kiirimas, atnaujinimas, naikinimas,

Informacingés sistemos naudotojy informacijos, prieigos teisiy redagavimas ir kt.).
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. III SKYRIUS )
SAUGAUS ELEKTRONINES INFORMACIJOS TEIKIMO INFORMACINES SISTEMOS
NAUDOTOJAMS KONTROLES TVARKA

18. Informacinés sistemos administratorius yra atsakinga uz Informacinés sistemos
naudotojy registravima, iSregistravima, prieigos prie Informacinés sistemos tarnybiniy stoCiy ir
Informacings sistemos teisiy suteikimg ir panaikinima.

19. Informacinés sistemos naudotojams registruojantis Informacinéje sistemoje,
suteikiamas unikalus prisijungimo prie Informacinés sistemos vardas ir atsitiktiniu biidu sugeneruotas
slaptazodis su galimybe jj pasikeisti.

20. Informacinés sistemos paslaugy gavéjams informacija teikiama Informaciniy sistemy
duomeny saugos nuostatuose nustatyta tvarka.

21. SlaptazodZziai negali biiti saugomi ar perduodami atviru tekstu. Informacinés sistemos
saugos jgaliotinio sprendimu tik laikinas slaptazodis gali buti perduodamas atviru tekstu, taciau
atskirai nuo prisijungimo vardo ir tik tuo atveju, néra techniniy galimybiy Informacinés sistemos
naudotojui perduoti slaptazodzio Sifruotu kanalu ar saugiu elektroniniy rySiy tinklu.

22. Informacinés sistemos naudotojai, kuriems suteikta teisé prisijungti prie Informacinés
sistemos tarnybiniy sto¢iy, prisijungti gali tik su Informacinés sistemos administratoriaus suteiktais
unikaliais vardais ir slaptazodziais.

23. Informacinés sistemos dalys, patvirtinancios Informacinés sistemos naudotojo
tapatuma, turi drausti automatiskai iSsaugoti slaptazodzius.

24. Informacinés sistemos naudotojy prisijungimo prie Informacinés sistemos vardai ir
slaptazodZiai saugomi atitinkamos Informacinés sistemos duomeny bazeéje.

25. Prieigg prie duomeny bazés turi tik Informacinés sistemos administratorius. Duomenys
duomeny baze¢je Sifruojami.

26. Slaptazod] Informacinés sistemos naudotojai, prisijunge prie Informacinés sistemos, turi
teis¢ pasikeisti savarankiSkai.

27. Informacings sistemos naudotojo slaptazodziui yra keliami $ie reikalavimai:

27.1. slaptazodziams neturi biiti naudojama asmeninio pobtidZio informacija (t. y. gimimo
data, Seimos nariy vardai ir pan.);

27.2. slaptazodis turi biiti i§ netrumpesnés kaip 12 simboliy kombinacijos, sudarytos i§
didziyjy ir mazyjy raidziy, skaitmeny ir specialiyjy simboliy;

27.3. keiciant slaptazodi neleidZziama pasirinkti slaptazodzio i§ buvusiy 10 paskutiniy
slaptazodziy;

27.4. slaptazodis turi biiti keiCiamas ne re€iau kaip kas 3 (tris) ménesius;
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27.5. Informacinés sistemos naudotojas, pirmg kartag gaves Informacinés sistemos
administratoriaus suteikta varda ir slaptazodj, turi prisijungti prie Informacinés sistemos ir
nedelsdamas slaptazod] pakeisti;

27.6. didziausias leistinas méginimy jvesti teisingg slaptazod] skaiCius — 10 Kkarty.
Informacinés sistemos naudotojui 10 karty neteisingai jvedus slaptazodj, Informaciné sistema
uzrakina ir Informacings sistemos naudotojui 30 minuciy neleidziama prisijungti;

27.7. Informacings sistemos naudotojas privalo saugoti slaptazodj ir jo neatskleisti;

27.8. Informacinés sistemos naudotojas, jtares, kad kiti asmenys suzinojo slaptazodj, privalo
nedelsdamas jj pakeisti.

28. Laikotarpiu, kai Informacinés sistemos naudotojas nevykdo funkcijy, susijusiu su darbu
Informacingje sistemoje, teis¢ dirbti su atitinkama Informacinés sistemos elektronine informacija jam
yra sustabdoma.

29. Pasibaigus darbo santykiams, Informacinés sistemos naudotojui panaikinama
Informacinés sistemos naudotojo paskyra.

30. Pasibaigus darbo santykiams, Informacinés sistemos administratoriaus teis¢ dirbti su
Informacine sistema turi biiti sustabdoma ir panaikinama Informacinés sistemos administratoriaus
paskyra.

31. Leistinas nuotolinio Informacinés sistemos naudotojy prisijungimo prie Informacinés

sistemos biidas yra virtualaus kompiuteriy tinklo (angl. Virtual Private Network) paslauga.

III SKYRIUS
PASKYRU IR PRIEIGU VALDYMAS

32. Uztikrinant paskyry ir prieigy valdyma turi biiti pilnai jgyvendinti Sios Tvarkos 1 priede
numatyti Techniniai prieigos valdymo ir tapatumo nustatymo reikalavimai, susij¢ su paskyry ir
prieigy valdymu, taip pat Sioje Tvarkoje papildomai nustatyti paskyry ir prieigy valdymo
reikalavimai.

33. Naujos paskyros sukuriamos ir prieigos prie TIS suteikiamos vadovaujantis Siuo
procesu:

33.1. Nauja TIS naudotojo paskyra sukuriama priémus j darbg naujg darbuotojg arba esamg
darbuotojg perkelus j kitas pareigas (kurio darbo funkcijoms atlikti reikalinga sukurti paskyra ir
prieigos teises) arba su trecigja Salimi (pvz. su TIS prieZitiros ir vystymo paslaugas teikianciu tiekéju)
sudarius paslaugos teikimo sutartj (jei suteikiama paslauga negali biiti jgyvendinta be paskyros ir
prieigos prie TIS sukiirimo ir suteikimo);

33.2. Esant bent vienai 1§ auk$¢iau numatyty aplinkybiy, Prieigos uZsakovas elektroniniu

pastu arba per IT pagalbos tarnybg turi pateikti praSyma TIS naudotojui sukurti, pakeisti, sustabdyti
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ar panaikinti paskyra ar suteikti, pakeisti, sustabdyti ar panaikinti prieigas prie TIS (toliau —
PraSymas), jame nurodydamas:

33.2.1. darbuotojo (treCiosios Salies darbuotojo) varda, pavarde, padalinj ir pareigas;

33.2.2. naujos paskyros sukiirimo priezast] (darbuotojo priémimas, perkélimas,
atleidimas, ar kt.);

33.2.3. paskyros tipa;

33.2.4. reikalingy suteikti prieigy prie TIS teisiy sarasg (teisiy rinkinj);

33.2.5. paskyros ir (ar) prieigos apribojimus, jei tokie yra;

33.2.6. paskyros aktyvavimo datg (naujai sukurta paskyra gali buti aktyvuojama ne
anksciau kaip pirma darbuotojo darbo dieng. Treciosios Salies darbuotojo paskyra aktyvuojama ne
anksciau, kai pradeda galioti pasirasyta sutartis. ISimtis gali buti taikoma tais atvejais, jei sudaromoje
sutartyje nurodomos kitos datos).

33.3. Prieigos uzsakovas PraSymus turi teikti vadovaudamasis paskyry ir prieigos teisiy
valdymo principais.

33.4. IS administratorius, gaves PraSyma, turi sukurti naujg naudotojo paskyrg ir jam suteikti
prieigas prie TIS, vadovaudamasis PraSyme pateikta informacija ir jame nustatytais terminais.

33.5. IS administratorius sukurdamas paskyra turi uztikrinti, kad biity jgyvendintos priemonés
TIS naudotojo tapatybei nustatyti.

33.6. Jei PraSyme yra numatyta sukurti paskyrg ir suteikti prieigas privilegijuotam naudotojui
ar sisteminei paskyrai, tokj praSyma papildomai turi tvirtinti paskirtas atsakingas darbuotojas.

33.7. Jeigu Prasyme yra numatyta sukurti paskyra IS administratoriui ir jam suteikti prieigas
prie TIS, tokj praSyma papildomai turi tvirtinti saugos jgaliotinis.

33.8. Darbuotojams, vykdantiems specifines, su TIS administravimu susijusias funkcijas
(pvz. vykdantiems TIS prieZilirg ir vystyma, standartiniams naudotojams suteikiantys prieigas ir
pan.), kartu su privilegijuota ir (ar) IS administratorius paskyra turi bati sukurta ir standartinio
naudotojo paskyra ir jai suteiktos prieigos prie TIS, kasdienéms funkcijos vykdyti.

33.9. Draudziama privilegijuotiems naudotojams ir IS administratoriams jy funkcijoms
jgyvendinti sukurtas paskyras ir (ar) joms suteiktas prieigas prie TIS naudoti kasdienéms funkcijos
vykdyti (kuomet Sie darbai/funkcijos nereikalauja privilegijuoty prieigos teisiy).

34. Galiojancios paskyros ir joms suteikty prieigy keitimas yra jgyvendinamas tokia pacia
tvarka kaip ir naujos paskyros sukiirimas ir prieigy suteikimas. Atsiradus poreikiui pakeisti paskyrg
ir (ar) prieigas (pvz. pasikeicia darbuotojo funkcijos arba su TIS priezitros ir plétojimo paslaugas
teikianCiu tiekéju keiCiama sutartis), Prieigos uZsakovas, teikdamas PraSymg papildomai turi
nurodyti, ar naudojama paskyra turi biiti palikta ar panaikinta, ar naudotojui jau suteiktos prieigos turi

biti paliktos ar panaikintos, bei nurodyti terming nuo kada turi biiti jgyvendintas pakeitimas.
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IV SKYRIUS
PASKYRU IR PRIEIGOS TEISIU PERZIURA IR ATITIKTIES REIKALAVIMAI

35. Naudotojy paskyros ir prieigos prie TIS turi biiti perzitirimos periodiskai, ne reciau kaip
kartg per metus, siekiant uztikrinti, kad visy naudotojy paskyros ir prieigos teisés biity sustabdytos ar
panaikintos, kai paskyros ir (ar) teisiy poreikis pasibaigia. Uz paskyry ir prieigos teisiy perzilirg
atsakingas paskirtas IS administratorius ir (ar) paslaugy teikéjo atsakingas darbuotojas (jei paskyras
ir (ar) prieigas valdo trecioji Salis sutarties pagrindu).

36. IS administratorius, atlikes paskyry ir prieigos teisiy perziiirg, informacija apie tai
fiksuoja numatytuose dokumentuose.

37. IS administratorius, treciosios Salies atstovas (jei paskyras ir (ar) prieigas valdo tre¢ioji
Salis) sutarties pagrindu nustate, kad paskyros ir prieigos yra valdomos ne pagal Sig Tvarka turi

nedelsiant i$taisyti neatitikimus ir apie tai informuoti saugos jgaliotinj.

VI SKYRIUS
SLAPTAZODZIU VALDYMO REIKALAVMAI

38. IS administratorius, uztikrindamas slaptazodziy valdyma, turi jgyvendinti tokius TIS
naudotojy slaptazodziy sudarymo, galiojimo trukmés ir keitimo reikalavimus:

38.1. slaptazodziams sudaryti neturi biiti naudojama asmeninio pobudzio informacija
(pavyzdziui, gimimo data, Seimos nariy vardai ir panasiai);

38.2. slaptazodis negali buti sudarytas i§ pasikartojanciy arba nuosekliy simboliy (pvz.,
»aaaaaaaaaaaa“ arba ,,0123456789%) ar jprastos klaviaturos sekos (pvz., ,,Qwerty*);

38.3. sudarant naudotojy ir (ar) IS administratoriy slaptazodZius, jie turi atitikti Sios Tvarkos
1 priede numatytus reikalavimus, keliamus slaptazodZiams.

39. Unikaly prisijungimo vardg ir pirminj slaptazodj darbuotojui ar tre€iyjy Saliy paslaugy
teikeéjui suteikia IS administratorius sukires paskyra ir (ar) prieigas.

40.  Prisijungimo vardg ir slaptazodj IS administratorius naudotojui tiesiogiai perduoda
konfidencialiai ZodZiu arba kitomis saugiomis priemonémis. IS administratorius naudotojui laiking
slaptazod] gali perduoti atviru tekstu, taciau atskirai nuo prisijungimo vardo, tik jeigu naudotojas
neturi galimybiy i8Sifruoti gauto uzsifruoto slaptazodzio ar néra techniniy galimybiy naudotojui
perduoti slaptazodj Sifruotu kanalu ar saugiu elektroniniy rysiy tinklu.

41. Naudotojy ir IS administratoriy nuotolinés prieigos prie TIS turi biiti apsaugotos
naudojant Sifravimg ar virtualyji privaty tinkla (angl. Virtual private network, VPN).

42. Naudotojams, jungiantis prie kritiniy, o IS administratoriams jungiantis prie visy
paskyry ir (ar) TIS turi buti naudojamos keliy veiksniy autentifikavimo (angl. Multifactor
Authentication, MFA) priemongs.

43. Reikalavimai slaptazodZiy saugojimui:
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43.1. visi slaptazodziai laikomi konfidencialia informacija ir negali buti atskleisti ar
pasidalinti su niekuo jskaitant, bet neapsiribojant, kitu darbuotoju, tiesioginiu vadovu, Zuvininkystés
tarnybos direktoriumi, trecigja Salimi;

43.2. slaptazodziai negali biiti saugomi atviru tekstu ar uzsifruojami nepatikimais algoritmais,
i18skyrus laikinuosius slaptazodzius, kurie iSduodami pirmam naudotojo prisijungimui;

43.3. visi naudotojai yra atsakingi uz savo prisijungimo duomeny slaptuma;

43.4. jei naudotojas jtaria, jog jo slaptazodis buvo atskleistas, jis apie tai privalo nedelsiant
pranesti IS administratoriui ir saugos jgaliotiniui bei nedelsiant pasikeisti savo slaptazodj;

43.5. uz slaptazodziy saugojimg, reguliarig perziiirg ir prieigos kontrolés uztikrinimg yra
atsakingas saugos jgaliotinis. Uz slaptazodziy valdymo proceso kontrolés jgyvendinimg atsakingas
kibernetinio saugumo vadovas.

44. Sisteminés paskyros slaptazodziai turi buti unikal@s ir skirti tik konkreciai paskyrai,
kuriai taikomi papildomi Sios Tvarkos 1 priede numatyti slaptazodziy reikalavimai.

45.  Sisteminéms paskyroms bei TIS techninéje ir programinéje jrangoje draudziama naudoti
numatytuosius (angl. default) gamintojo slaptazodzius.

46. Darbuotojui draudziama:

46.1. slaptazodzius siysti elektroniniais laiskais (iSskyrus pirminj slaptazodi, kurj reikia i$
karto pasikeisti);

46.2. slaptazodzius atskleisti kitiems asmenims ir jvardinti telefoninio pokalbio metu;

46.3. nesifruotus slaptazodzius laikyti bet kur organizacijos patalpose;

46.4. slaptazodzius saugoti elektronine forma bendruose TIS, jei jie yra neSifruoti.

47. IS administratoriy slaptazodziai prie visy TIS gali buti saugomi centralizuotai,
naudojant automatizuotg slaptazodziy valdymo sprendima.

47.1. Rekomenduojama, kad naudotojai slaptazodZius saugoty Sifruotoje saugykloje (angl.

password vault).

IV SKYRIUS
BAIGIAMOSIOS NUOSTATOS

48. Visi organizacijos darbuotojai ir treCiosios Salys, turintys paskyras ir prieigg prie TIS
privalo laikytis Sios Tvarkos.

49. Saugos jgaliotinis uztikrina, o kibernetinio saugumo vadovas kontroliuoja, kad
naudotojy paskyry valdymo bei prieigos prie TIS valdymo procesai biity jgyvendinami pagal Sios
Tvarkos reikalavimus.

50. Si Tvarka turi biiti perzifirima ir atnaujinama bent karta per metus arba kai atsiranda
esminiai poky¢iai, kurie turi jtakos $iai Tvarkai. Uz Sios Tvarkos perZiiiréjimg ir atnaujinimg yra

atsakingas kibernetinio saugumo vadovas.
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51. Informacinés sistemos naudotojai, Informacinés sistemos administratorius ir
Informacinés sistemos saugos jgaliotinis, pazeid¢ Siy Administravimo taisykliy ir kity saugos

politikos jgyvendinamyjy teisés akty nuostatas, atsako teisés aktuose nustatyta tvarka.




TINKLU IR INFORMACINIU SISTEMU KIBERNETINIO SAUGUMO POLITIKOS

DOKUMENTO PERZIURA
Dokumento | Patvirtinimo Dokumento . ae .
. . . . Pagrindinés korekcijos
versija data ir Nr. savininkas
2025-06-06 Nr. | Kibernetinio e

v1.0 XXX-123-130 | saugumo vadovas Naujai tvirtinama tvarka
Vi 2025-06-06 Nr. | Kibernetinio asivvelgant | kibernetinio saugumo

' XXX-123-130 [ saugumo vadovas & ! &

jstatyma.




Zuvininkystés tarnybos prie Lietuvos
Respublikos Zemés tikio ministerijos
Prieigy valdymo tvarkos

1 priedas

TECHNINIAI PRIEIGOS VALDYMO IR TAPATUMO NUSTATYMO REIKALAVIMAI

Nr. Reikalavimo apraSymas’ Esminiams Svarbiems

1. Tinkly ir informaciniy sistemy (toliau — TIS) X X
administratoriaus funkcijos turi biiti atliekamos naudojant
atskirg tam skirtg paskyra, kuri negali buti naudojama
kasdienéms naudotojo funkcijoms atlikti.

2. Naudotojams negali biiti suteikiamos IS administratoriaus X X
teisés.

3. Kiekvienas naudotojas turi biiti unikaliai atpazjstamas. X X

4. Naudotojas ir IS administratorius turi patvirtinti savo tapatybe X X

slaptazodziu ir papildoma tapatumo nustatymo priemone
(keliy veiksniy tapatumo nustatymo priemongs).

5. Naudotojo teis¢ dirbti su konkrecia TIS turi biiti sustabdoma, X X
kai naudotojas nesinaudoja TIS ilgiau kaip 3 ménesius.

6. IS administratoriaus teisé dirbti su TIS turi baiti sustabdoma, X X
kai administratorius nesinaudoja TIS ilgiau kaip 2 ménesius.

7. Kai naudotojas ar IS administratorius nusalinamas nuo darbo X X
(pareigy), neatitinka kituose teisés aktuose nustatyty
naudotojo ar IS administratoriaus kvalifikaciniy reikalavimy,
taip pat pasibaigia jo darbo (tarnybos) santykiai, jis praranda
patikimuma, jo teis¢ naudotis TIS turi biti panaikinta
nedelsiant, bet ne véliau kaip per organizacijos nustatyta
terming.

8. Nereikalingos ar nenaudojamos TIS paskyros turi biti X X
blokuojamos nedelsiant, bet ne véliau kaip per organizacijos
nustatyta terming ir iStrinamos praéjus Zurnaliniy jraSy
saugojimo terminui (ne trumpiau kaip 90 kalendoriniy dieny).

0. Baigus darbg arba pasitraukiant i§ darbo vietos, turi biti X X
atsijungiama nuo tinkly ir informaciniy sistemy, jjungiama
ekrano uzsklanda su slaptazodziu.

10. TIS neatliekant jokiy veiksmy, darbo stotis turi uzsirakinti (ne X X
ilgiau nei po 15 minuciy), kad toliau naudotis tinkly ir
informacine sistema biity galima tik pakartotinai patvirtinus
savo tapatybe.

11. TIS dalys, tarp jy ir svetainés ir narSyklés, patvirtinancios X X
naudotojo tapatumg, turi drausti iSsaugoti slaptazodzius,

! Kibemetinio saugumo subjektams taikomi techniniai reikalavimai, nustatyti Kibernetinio saugumo reikalavimy aprase, patvirtintame Lietuvos Respublikos Vyriausybés
2018 m. rugpjiicio 13 d. nutarimu Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo®.



Nr. Reikalavimo aprasymas! Esminiams Svarbiems
i8skyrus specializuotg slaptazodziy tvarkymo programing
jranga.
12. Slaptazodis turi buti sudarytas i§ didziyjy ir mazyjy raidziy, X X
skaiciy ir specialiyjy simboliy.
13. Turi biati nustatytas maksimalus leistinas naudotojy X X
meéginimy prisijungti prie TIS skai¢ius — ne daugiau negu 5
kartai 1§ eilés. Po numatyto bandymy skaiCiaus prisijungti prie
TIS, paskyra turi uzsiblokuoti. Atblokuoti gali tik jgalioti
asmenys.
14. Papildomi naudotojo slaptazodziy reikalavimai:
14.1. | slaptazodis turi biiti keiCiamas ne reciau kaip kas 6 ménesius; X X
14.2. | slaptaZzodj turi sudaryti ne maziau kaip 10 simboliy; X X
14.3. | kei¢iamo slaptazodzio neturi buti leidziama sudaryti i$ X X
buvusiy 6 paskutiniy slaptazodziy;
14.4. | pirmakart jungiantis prie TIS, turi buti reikalaujama, kad X X
naudotojas pakeisty slaptazodj;
14.5. | naudotojas turi turéti galimybe bet kuriuo metu pasikeisti X X
slaptazod;.
15. Papildomi IS administratoriy slaptazodziy reikalavimai:
15.1. | slaptazodis turi biiti kei¢iamas ne reciau kaip kas 6 ménesius; X X
15.2. | slaptazodj turi sudaryti ne maziau kaip 15 simboliy; X X
15.3. | keiciant slaptazodj, neturi biiti leidziama naudoti slaptazodzio X X
1§ buvusiy 8 paskutiniy slaptazodziy.
16. Turi biiti vykdoma IS administratoriy paskyry kontrolé:
16.1. | reguliariai, ne reciau kaip karta per metus, tikrinama, ar X
administratoriaus paskyros atitinka Siame skyriuje nustatytus
reikalavimus, ir praneSama jgaliotam atsakingam asmeniui
apie administratoriy paskyras, kurios neatitinka Siame
skirsnyje nustatyty reikalavimy;
16.2 | naudojamos IS administratoriy paskyry kontrolés priemonés, X
kurios periodiSkai tikrina administratoriaus paskyras. Apie IS
administratoriaus paskyras, kurios neatitinka Siame skirsnyje
nustatyty reikalavimy, turi biiti praneSama jgaliotam
asmeniui.
17. Vykdoma naudotojy paskyry kontrolé:
17.1. | naudojamos naudotojy paskyry kontrolés priemonés, kurios X
periodiSkai tikrina naudotojy paskyras. Apie naudotojy
paskyras, kurios neatitinka Siame skirsnyje nustatyty
reikalavimy, turi biiti praneSama jgaliotam asmeniui;
17.2. | lokalios naudotojy ir IS administratoriy paskyros turi atitikti X

reikalavimus, nurodytus Siame skirsnyje.




Nr. Reikalavimo aprasymas! Esminiams Svarbiems
18. | Papildomi atpazinties, tapatumo patvirtinimo ir naudojimosi

kontrolés  reikalavimai  (Organizacijos  pavadinimo

trumpinys) svetainéms, pasiekiamoms i$ viesyjy elektroniniy

rysiy tinkly):
18.1. | programiniame kode draudziama i$saugoti duomenis (varda, X X

slaptazodj, aplikacijy programavimo s3gsajas (angl.
Application programming interface) raktus / zenklus (angl.
Token) ir kt.), kuriuos atskleidus gali biiti pasinaudota prieiga
prie jrenginiy, resursy, paskyry ar valdikliy.




PATVIRTINTA

Zuvininkystés tarnybos prie Lietuvos
Respublikos Zemés tikio ministerijos
direktoriaus 2026 m. vasario 9 d.
jsakymu Nr. V1-27

KIBERNETINIO SAUGUMO REIKALAVIMU VEIKSMINGUMO VERTINIMO
TVARKA

I SKYRIUS
BENDROSIOS NUOSTATOS

1.  Kibernetinio saugumo reikalavimy veiksmingumo vertinimo tvarka (toliau — Tvarka)
reglamentuoja Zuvininkystés tarnybos prie Lietuvos Respublikos Zemés tikio ministerijos (toliau —
Zuvininkystés tarnyba) kibernetinio saugumo reikalavimy, nustatyty Lietuvos Respublikos
kibernetinio saugumo jstatyme ir Kibernetinio saugumo reikalavimy aprase, patvirtintame Lietuvos
Respublikos Vyriausybés 2018 m. rugpjti¢io 13 d. nutarimu Nr. 818 ,,D¢l Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo® (toliau — Kibernetinio saugumo reikalavimy aprasas),
igyvendinimo stebéjimg, matavima, analize ir jvertinima.

2. Tvarka taikoma visoms Zuvininkystés tarnybos valdomoms tinkly ir informacinéms
sistemoms, kibernetinio saugumo valdymo procesams bei taikomoms kibernetinio saugumo
organizacinéms ir techninéms priemonéms, skirtoms mazinti kibernetinio saugumo rizika ir uztikrinti
kibernetinio saugumo reikalavimy jgyvendinima.

3.  Tvarkoje naudojamos sgvokos:

3.1. Atitikties vertinimas — kibernetinio saugumo reikalavimy atitikties Kibernetinio
saugumo jstatymo ir Kibernetinio saugumo reikalavimy apra$o bei Zuvininkystés tarnybos
patvirtintiems kibernetinio saugumo politikos dokumentuose nustatytiems reikalavimams vertinimas,
atlickamas vadovaujantis Kibernetinio saugumo reikalavimy apraso VIII skyriaus reikalavimais;

3.2. Kibernetinio saugumo vadovas — Zuvininkystés tarnybos darbuotojas atsakingas uz
kibernetinio saugumo subjekto atitikties Kibernetinio saugumo jstatymo 14 ir 18 straipsniuose
nustatytiems reikalavimams jgyvendinimg ir atliekantis kitas kibernetinj
saugumg reglamentuojanciuose teisés aktuose nustatytas funkcijas;

3.3. Kontrolés priemonés — techniniai, organizaciniai ir procediiriniai veiksmai, skirti
mazinti informacijos saugumo rizika ir uZtikrinti kibernetinio saugumo reikalavimy jgyvendinimg ir
uztikrinima;

3.4. Rodiklis — matavimo vienetas, naudojamas kibernetinio saugumo reikalavimy

1gyvendinimo veiksmingumui ir tiksly pasiekimui vertinti;
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3.5. Stebésenos planas — $ios Tvarkos pagrindu parengtas ir Zuvininkystés tarnybos
direktoriaus patvirtintas Kibernetinio saugumo reikalavimy jgyvendinimo ir uztikrinimo stebésenos
planas;

3.6. Tinkly ir informaciné sistema (toliau — TIS) — elektroniniy rysiy tinklas, bet koks
prietaisas arba tarpusavyje sujungty arba susijusiy prietaisy, i§ kuriy vienas ar daugiau pagal
programa automatiSkai apdoroja skaitmeninius duomenis, grupé arba skaitmeniniai duomenys,
saugomi, tvarkomi, atkuriami arba perduodami nurodytomis priemonémis jy valdymo, naudojimo,
apsaugos ir prieziiros tikslais;

4.  Zuvininkystés tarnyba turi uZtikrinti reikiamus isteklius kibernetinio saugumo

reikalavimy jgyvendinimo veiksmingumo stebésenos ir vertinimo veikloms vykdyti.

II SKYRIUS )
KIBERNETINIU SAUGUMO REIKALAVIMU IGYVENDINIMO STEBESENA,
MATAVIMAS, ANALIZE IR VERTINIMAS

5. Kibernetinio saugumo reikalavimy stebésenai, matavimui, analizei ir jvertinimui
uztikrinti yra rengiamas Zuvininkystés tarnybos Stebésenos planas. Stebésenos plang kibernetinio
saugumo vadovas turi parengti ir Zuvininkystés tarnybos direktoriui pateikti tvirtinti per 3 (tris)
meénesius nuo Sios Tvarkos patvirtinimo dienos.

6.  Kibernetinio saugumo vadovas Stebésenos plana rengia atsizvelgdamas j:

6.1. kibernetinio saugumo rizikos vertinimo rezultatus;

6.2. kibernetinio saugumo reikalavimy atitikties Kibernetinio saugumo jstatymo ir atitikties
vertinimo rezultatus;

6.3. kibernetinio saugumo audito, atliekamo vadovaujantis Kibernetinio saugumo jstatymo
14 straipsnio 8 dalies nuostatomis, rezultatus;

6.4. kibernetinio saugumo reikalavimy pasiekimo biiklg;

6.5. organizacijos kibernetiniy incidenty pobidj ir skaiciy;

6.6. treciyjy Saliy paslaugy teikejams iSkeltus kibernetinio saugumo reikalavimus;

6.7. organizacijos veiklos procesy pasikeitimus.

7. Stebésenos plane turi biiti:

7.1. Identifikuotos stebimos kibernetinio saugumo reikalavimy valdymo priemongés;

7.2. nurodomi kokie stebésenos, matavimo, analizés ir vertinimo metodai pasitelkiami
stebé&jimui;

7.3. nurodoma kokiu periodiSkumu turi biti atliekama nustatyty metody stebésena ir
matavimai;

7.4. uz veiksmingumo vertinimo steb¢jima ir matavimg atsakingas darbuotojas arba

padalinys;



7.5. veiksmingumo vertinimo rezultaty analizés periodiSkumas;

7.6. taikomy kibernetiniy saugumo priemoniy gerinimo poreikis ir siilomos priemongs,
atsizvelgiant | vertinimo rezultatus;

8.  Kibernetinio saugumo vadovas Stebésenos plang perzitrj ir, jei reikia, atnaujina ne
reciau kaip kartg per metus.

9.  Organizacijos darbuotojas, atsakingas uz Stebésenos plane numatyty rodikliy stebé¢jima,
informacijg apie rodikliy biikle suveda j Stebésenos plang jame numatytais terminais.

10. Kibernetinio saugumo vadovas karta j ketvirtj rengia ir Zuvininkystés tarnybos
direktoriaus perzitirai teikia tarping Stebésenos plano rodikliy pasiekimy ataskaita, o mety
pabaigoje — meting Stebésenos plano rodikliy pasiekimy ataskaita.

11. Kibernetinio saugumo vadovas, jvertings, kad stebimas kibernetinio saugumo
reikalavimy rodiklis neatitinka nustatyty reikSmiy, turi nustatyti neatitikties priezastj ir pagerinti
neatitik¢iy Salinimo plana.

12.  Stebésenos plano duomenys vertinami atsizvelgiant | jstaigos rizikos vertinima, bei
incidentus.

13. Remiantis Stebésenos plano rezultatais gali biiti perZilirimas organizacijos rizikos
valdymo priemoniy planas ir, esant poreikiui, koreguojami jame jvardinty konkre¢iy priemoniy

igyvendinimo prioritetai arba papildoma naujomis kontrolés priemonémis.

III SKYRIUS
ATITIKTIES VERTINIMAS

14.  Kibernetinio saugumo vadovas ne re€iau kaip kartg ; metus organizuoja atitikties
vertinima, tam pasitelkdamas saugos jgaliotinj. Atitikties vertinimui gali biiti pasitelkiamos treciosios
Salys.

15. Saugos jgaliotinis, atlikes atitikties vertinimg, Kibernetinio saugumo informacinés
sistemos (toliau — KSIS) savideklaracijos klausimyno pagrindu turi parengti ir kibernetinio saugumo
vadovui pateikti atitikties vertinimo ataskaitg ir atitikties vertinimo metu identifikuoty neatitikciy
Salinimo plang, kuriame turi biiti nurodyti uz neatitik¢iy Salinimo veiksmus atsakingi darbuotojai ir
(ar) padaliniai, Salinimui reikalingi iStekliai ir nustatyti Salinimo veiksmy jgyvendinimo terminai
(toliau — neatitikCiy Salinimo planas). Kibernetinio saugumo vadovas atitikties vertinimo ataskaitg ir
atitikties vertinimo metu identifikuoty neatitikéiy Salinimo plang teikia tvirtinti Zuvininkystés
tarnybos direktoriui vidaus teisés akty nustatyta tvarka. Iki bus jgyvendinti neatitik¢iy Salinimo plane
numatyti veiksmai, organizacija, pagal galimybes, turi taikyti kompensacines priemones.

16. Esminio kibernetinio saugumo subjekto kibernetinio saugumo vadovas po atitikties

vertinimo turi ne reciau kaip karta per metus pateikti atitikties vertinimo rezultatus, KSIS
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uzpildydamas Nacionalinio kibernetinio saugumo centro prie KraSto apsaugos ministerijos (toliau —
NKSC) klausimyna.

17. Kibernetinio saugumo vadovas, vadovaudamasis Kibernetinio saugumo jstatymo
14 straipsnio 8 punkto nuostatomis, ne reCiau kaip kartg per 3 metus turi organizuoti organizacijos
kibernetinio saugumo audito atlikimg. Kibernetinio saugumo auditas turi biiti atliktas pagal NKSC
tvirtinamg kibernetinio saugumo audity atlikimo metodika. Kibernetinio saugumo auditg turi atlikti
nepriklausomi visuotinai pripazinty tarptautiniy organizacijy sertifikuoti informaciniy sistemy
saugumo atitikties auditoriai, audito jmonés ar kitos institucijos, NKSC vadovo nustatyta tvarka
mokymus iSklausg ir kvalifikacinius ziniy ir praktiniy jgtidziy patikrinimo egzaming islaike¢ asmenys,
kurie atitinka NKSC kibernetinio saugumo audity atlikimo metodikoje nustatytus nepriklausomumo,
nesaliSkumo ir nepriekaiStingos reputacijos reikalavimus (toliau kartu — Auditoriai). Auditoriams
negali biiti pavedama vertinti TIS, kurias valdo ir (ar) tvarko subjektas, kuriame dirba auditorius,
kibernetinio saugumo valdymo.

18. Atlikus kibernetinio saugumo audita, Auditorius turi parengti ir kibernetinio saugumo
vadovui pateikti kibernetinio saugumo audito ataskaita, su kuria kibernetinio saugumo vadovas turi
supazindinti Zuvininkystés tarnybos direktoriy, kity suinteresuoty padaliniy vadovus ir kitas
suinteresuotas Salis. Kibernetinio saugumo vadovas per 10 darbo dieny nuo kibernetinio saugumo
audito ataskaitos pateikimo dienos turi parengti ir Zuvininkystés tarnybos direktoriui teikti tvirtinti
kibernetinio saugumo audito metu identifikuoty neatitik¢iy (jei nustatyta) Salinimo plang, kuriame
turi biiti nurodyti uz Salinimo veiksmus atsakingi darbuotojai ir (ar) padaliniai, Salinimui reikalingi
iStekliai ir nustatyti Salinimo veiksmy jgyvendinimo terminai.

19. Kibernetinio saugumo vadovas atitikties vertinimy ir kibernetinio saugumo audity
ataskaitas bei identifikuoty neatitikéiy (jei nustatyta) Salinimo planus turi saugoti ne maziau kaip
3 metus nuo Zuvininkystés tarnybos direktoriaus patvirtinimo ir jy parengimo dienos.

20. NKSC, atlikdamas Zuvininkystés tarnybos patikrinima, turi teise¢ pareikalauti
Zuvininkystés tarnybos pateikti atlikty kibernetinio saugumo audito, atitikties vertinimo ataskaitos,
atitikties vertinimo metu nustatyty neatitik¢iy Salinimo plano, riziky vertinimo ataskaitos ir riziky
valdymo plano kopijas. Kibernetinio saugumo vadovas Siuos dokumentus turi pateikti j KSIS ne

veliau kaip per 5 darbo dienas nuo NKSC praSymo gavimo dienos.

IV SKYRIUS
BAIGIAMOSIOS NUOSTATOS

21. Si Tvarka turi bati perzifirima ir atnaujinama bent karta per metus arba kai atsiranda
esminiai poky¢iai Zuvininkystés tarnyboje, kurie turi jtakos §iai Tvarkai. Uz Sios Tvarkos

perziiiréjima ir atnaujinimg yra atsakingas kibernetinio saugumo vadovas.



22. Visi su kibernetinio saugumo reikalavimy stebésena susij¢ jrodymai turi biiti saugomi
uztikrinant jy konfidencialuma, vientisumg ir prieinamumg tik organizacijos jgaliotiems
darbuotojams, kurie dalyvauja kibernetinio saugumo reikalavimy stebésenos, matavimo, analizés ir
jvertinimo procese.

23. Organizacijos darbuotojai, dalyvaujantys kibernetinio saugumo reikalavimy

stebésenos, matavimo, analizés ir jvertinimo procese, privalo laikytis Sios Tvarkos reikalavimy.
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Zuvininkystés tarnybos prie Lietuvos
Respublikos zemés tikio ministerijos
direktoriaus 2026 m. vasario 9 d.
jsakymu Nr. V1-27

KRIPTOGRAFIJOS IR SIFRAVIMO NAUDOJIMO TVARKA

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Kriptografijos ir Sifravimo naudojimo tvarka (toliau — Tvarka) reglamentuoja
Zuvininkystés tarnybos prie Lietuvos Respublikos Zemés tikio ministerijos (toliau — Zuvininkystés
tarnyba) kriptografiniy rakty naudojimo tikslus ir saugy jy valdyma.

2. Tvarkoje naudojamos sgvokos:

2.1. Asimetrinis Sifravimas — Sifravimo metodas, kuriame naudojama tarpusavyje susiety
kriptografiniy rakty pora: vieSasis kriptografijos raktas ir privatusis kriptografijos raktas. Viesasis
raktas naudojamas elektroninei informacijai Sifruoti arba paraso autentifikavimui, o privatusis
raktas — informacijai i$8ifruoti arba skaitmeniniam para3ui kurti. Siy rakty tarpusavio rysys uztikrina,
kad informacija likty saugi ir biity tinkamai autentifikuota;

2.2. llgalaiké saugykla — tai fiziné arba programin¢ laikmena, debesijos paslauga ar rakty
valdymo jrenginys, skirtas kriptografiniy rakty ar kitos jautrios informacijos saugojimui ilgesnj laika;

2.3. Kriptografijos kontrolés priemonés — tai techninés ir organizacinés priemones,
naudojamos duomeny Sifravimui, apsaugai nuo neteisétos prieigos ir informacijos konfidencialumo,
vientisumo bei autentiSkumo uztikrinimui;

2.4. Kriptografinis raktas — elektroninés informacijos Sifravimui ir (arba) deSifravimui
naudojama papildoma informacija;

2.5. MAC adresas (angl. Media Access Control address) — tai unikalus identifikatorius,
priskiriamas tinklo jrenginio tinklo sgsajai, pvz., kompiuterio, marSrutizatoriaus, iSmaniojo telefono
ar spausdintuvo tinklo plokstei);

2.6. Privatusis raktas (angl. Private Key) — konfidencialus kriptografijos raktas,
naudojamas elektroninei informacijai i$$ifruoti, kuri uzsifruota vieSuoju kriptografijos raktu;

2.7. Rysio Sifravimas — duomeny Sifravimas duomeny perdavimo metu, uztikrinant jy
konfidencialumg ir vientisumg. Tam naudojamy jrankiy pavyzdziai: TLS (angl. Transport Layer
Security) protokolas, VPN (angl. Virtual Private Network), RDP (angl. Remote Desktop Protocol) ir
kt.;

2.8. Simetrinis Sifravimas — Sifravimo metodas, kuriame tam pac¢iam kriptografijos raktui

tenka dvejopa funkcija — tiek elektroninés informacijos Sifravimo, tiek i8Sifravimo;



2.9. Sifravimas — kriptografinis elektroninés informacijos formos pakeitimas i§ paprastos
1 specifing, i$ kurios elektroning informacija pakeisti j prading formg galima tik turint atitinkama
kriptografijos rakta;

2.10. Sifravimo algoritmas — matematinis procesas, naudojamas duomenims 3ifruoti ir
18Sifruoti, atitinkantis tarptautinius saugumo standartus, pvz.. AES (angl. Advanced Encryption
Standard), RSA (angl. Rivest—Shamir—Adleman), ECC (angl. Elliptic Curve Cryptography), SHA-3
(angl. Secure Hash Algorithm v3);

2.11. Viesasis raktas (angl. Public Key) — laisvai prieinamas ir platinamas kriptografijos
raktas, naudojamas elektroninei informacijai, siun¢iamai vieSojo kriptografijos rakto savininkui,
Sifruoti;

2.12. VieSojo rakto infrastruktira (angl. Public Key Infrastructure, PKI) — tai
standartizuoty technologiniy ir organizaciniy priemoniy visuma, leidZianti saugiai valdyti vieSuosius
raktus ir jy pagrindu iSduodamus skaitmeninius sertifikatus. VieSojo rakto infrastruktiira apima rakty
generavimg, sertifikaty iSdavimg, paskirstyma, naudojima, galiojimo nutraukimg (atSaukimg) ir
audito vykdyma. VieSojo rakto infrastruktiiros pagrindiniai komponentai yra sertifikavimo centrai
(angl. Certificate Authority, CA), registravimo institucijos (angl. Registration Authority, RA),
sertifikaty paskirstymo priemonés, atSaukimo informacijos mechanizmai pvz., CRL (angl. Certificate
Revocation List), OCSP (angl. Online Certificate Status Protocol) ir pasitikéjimo politikos.

3. Uz $ios Tvarkos tinkama vykdyma atsakingas Zuvininkystés tarnybos kibernetinio

Saugumo vadovas.

IT SKYRIUS
KRIPTOGRAFINIU RAKTU NAUDOJIMO TIKSLAI

4. Kriptografijos kontrolés priemonés gali buti naudojamos siekiant Siy kibernetinio
saugumo tiksly:

4.1. Konfidencialumo (angl. Confidentiality) — tiek saugomos, tiek perduodamos
informacijos apsaugai, naudojant informacijos Sifravima;

4.2. Vientisumo ir (arba) autentiSkumo (angl. Integrity and/or Authenticity) — saugomos
arba perduodamos informacijos patikrai, naudojant skaitmeninius parasus ar pranesimy autentiSkumo
patvirtinimo kodus;

4.3. Negal¢jimo iSsizadéti (angl. Non-repudiation) — jvykusio arba nejvykusio veiksmo ar
1vykio jrodymui, naudojant kriptografinius metodus;

4.4. Tapatybés patvirtinimo (angl. Authentication)—naudotojy ir kity tinkly ir informaciniy
sistemy (toliau — TIS) subjekty, prasanciy prieigos prie TIS ar vykdanciy operacijas su jos iStekliais,

tapatybés patvirtinimui naudojant kriptografines priemones;



4.5. Prieinamumo (angl. Availability) — informacijos ir paslaugy prieigos uztikrinimui,
pvz., naudojant kriptografines apsaugos priemones nuo paslaugos trikdymo ar neleistino iStekliy
naudojimo.

5. Kriptografijos kontrolés priemonés gali biti naudojamos jvairiems tikslams,
atsizvelgiant ;} duomeny biiseng ir saugumo funkcija:

5.1. Duomeny apsaugai perdavimo metu (angl. Data in transit):

5.1.1. informacijos Sifravimui tarp naudotojy ar TIS per komunikacijos kanalus (pvz.,
TLS, VPN, RDP);
5.2. Duomeny apsaugai saugojimo metu (angl. Data at rest):
5.2.1. pilnam disko Sifravimui (pvz., BitLocker, VeraCrypt);
5.2.2. neSiojamyjy ir stacionariyjy laikmeny Sifravimui;
5.2.3. atsarginiy kopijy Sifravimui;
5.2.4. duomeny baziy Sifravimui.

5.3. Duomeny apsaugai apdorojimo metu (angl. Data in use):

5.3.1. tarnybinés stoties tapatybés patvirtinimui Sifruoty seansy metu (pvz., naudojant
TLS sertifikatus);

5.3.2. kriptografinéms priemonéms, naudojamoms realaus laiko autentifikacijai ar
pasiraSymui.

5.4. Tapatybés patvirtinimui ir prieigos kontrolei (angl. Identity & access control):

5.4.1. el. paraSui ir el. pasto pasiraSymui;
5.4.2. naudotojy ar jrenginiy autentifikacijai (pvz., vieSojo rakto pagrindu);
5.4.3. aktyvios tinklo jrangos autorizavimui kompiuteriniame tinkle.
5.5. Kitais atvejais, kai butina uZztikrinti informacijos konfidencialuma, vientisuma,

prieinamumg ar autentiSkuma.

III SKYRIUS
KRIPTOGRAFINIU RAKTU VALDYMAS

6. Kriptografiniy rakty gyvavimo ciklg sudaro Sios fazés:

6.1. Generavimas — tai procesas, kurio metu sukuriamas unikalus raktas, naudojamas
duomeny Sifravimui ir iS$Sifravimui. Raktas kuriamas naudojant kriptografinius algoritmus ir
atsitiktiniy skaiciy generatorius.

6.2. Paskirstymas — saugus rakto perdavimas tiems, kam jis reikalingas, kad biity galima
naudoti Sifravimui ar i§Sifravimui.

6.3. Saugojimas — rakto laikymas apsaugotoje aplinkoje, kad biity iSvengta neteisétos



prieigos.

6.4. Naudojimas — aktyvus rakto naudojimas Sifravimo, isSifravimo, skaitmeninio
pasiraS§ymo ar autentifikavimo procesams.

6.5. Atnaujinimas — periodinis seno rakto pakeitimas nauju, siekiant sumazinti
kompromitacijos rizika.

6.6. Deaktyvavimas (arba atSaukimas) — rakto galiojimo pabaiga arba samoningas jo
galiojimo nutraukimas.

6.7. Sunaikinimas — veiksmas, kuriuo raktas negrjztamai pasalinamas taip, kad jo nebiity
Jmanoma atkurti. Tai uztikrina, kad raktas nebus panaudotas neteisétai.

7. Simetriniai raktai (angl. symmetric keys) naudojami Sifravimo procesuose, kuriuose
tiek Sifravimui, tiek i$Sifravimui naudojamas tas pats raktas. Taikomi Siose srityse:

7.1. Saugyklose ir atsarginése kopijose esanciy duomeny Sifravimui (pvz., atsarginiy
kopijy apsaugai);

7.2. Galiniy jrenginiy duomeny laikmeny $ifravimui;

7.3. Duomeny baziy eiluc¢iy/stulpeliy Sifravimui,

7.4. Faily lygmens (angl. file-level) Sifravimui dokumenty valdymo sistemose;

7.5. Tinklo rySio duomeny Sifravimui;

7.6. Debesijos paslaugose esan¢iy duomeny Sifravimui, kai naudojamas paslaugos teikéjo
arba kliento valdomas raktas;

7.7. Mobiliojo rySio jrenginiy Sifravimui (jei taikomas mobiliyjy jrenginiy valdymo
sprendimas (angl. Mobile Device Management, MDM));

7.8. Virtualiy masiny ir konteineriy Sifravimui (disky ar konteineriy saugojimui).

8. Asimetriniai raktai (angl. asymmetric keys) naudojami poromis — vieSasis raktas
Sifravimui ar paraso tikrinimui, o privatusis — i$8ifravimui ar paraSo generavimui. Jie taikomi Siose
srityse:

8.1. skaitmeninio paraso generavimui ir tikrinimui, siekiant uztikrinti autentiSkuma,
vientisumg ir neiSsizadéjima;

8.2. naudotojy, jirenginiy ir TIS autentifikavimui;

8.3. viesojo rakto infrastruktiiroje (angl. Public Key Infrastructure, PKI) rakty mainams,
sertifikaty pasiraSymui;

8.4. el. pasto turinio ir priedy Sifravimui;

8.5. partneriy ar teikéjy rakty importui, kai naudojamas vieSasis raktas duomenims perduoti
saugiai.

Kriptografiniai raktai naudojami:

9.1. Sifravimo pagalba uZtikrinti duomeny konfidencialuma;



9.2. kriptografinés maiSos (angl. hash) ir skaitmeninio paraso funkcijomis uztikrinti
duomeny vientisuma;

9.3. MAC adreso ir skaitmeninio paraso pagalba nustatyti naudotojo, patvirtinanc¢io savo
tapatybe, tapatuma;

9.4. skaitmeninio paraso pagalba uztikrinti atlikty veiksmy neiSsizadéjima.

10. Uz kriptografiniy rakty valdyma organizacijoje atsakingi I'T administratoriai.

11.  Praradus kriptografinj rakta arba jtariant, kad ji naudoja paSaliniai asmenys, IT
administratorius turi nedelsiant informuoti kibernetinio saugumo vadova.

12.  Tarnybinés stoties tapatybés uztikrinimui, duomeny Sifravimui tarp tarnybinés stoties
ir kliento kompiuterio naudojami TLS sertifikatai.

13.  Techniniai reikalavimai kriptografinéms priemonéms pateikiami Sios Tvarkos

1 priede.

IV SKYRIUS
BAIGIAMOSIOS NUOSTATOS

14.  Si Tvarka turi biiti perzitirima ir atnaujinama bent karta per metus arba kai atsiranda
esminiai poky¢iai Zuvininkystés tarnyboje, kurie turi jtakos Siai Tvarkai. Uz ios Tvarkos

perzilir¢jimg ir atnaujinimg yra atsakingas Kibernetinio saugumo vadovas.
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Zuvininkystés tarnybos prie Lietuvos

Respublikos zemés tikio ministerijos
Kriptografijos ir Sifravimo naudojimo

tvarkos
1 priedas

TECHNINIAI KRIPTOGRAFIJOS IR SIFRAVIMO NAUDOJIMO REIKALAVIMAI

Techniniai reikalavimai, taikomi kibernetinio saugumo subjektams'

Esminiams

Svarbiems

.....

subjektui jautrios informacijos konfidencialumas turi bti uztikrintas
naudojant Sifravimg ar virtualyjj privaty tinkla (angl. Virtual private
network, VPN).

X

X

Belaidis rySys turi buiti Sifruojamas pagal geraja saugumo praktika
rekomenduojamu Sifravimo ilgio raktu. Naudoti visuotinai saugiais
pripazjstamus raktus ir protokoly versijas. Belaidés prieigos stoteléje turi
biti pakeisti standartiniai gamintojo raktai.

Duomenys, perduodami tarp mobiliojo jrenginio ir TIS, turi bati Sifruojami
taikant virtualaus privataus tinklo (VPN) technologija su TLS / SSL
sertifikatu arba naudojama privataus prieigos taSko (angl. Access Point
Name, APN) per mobiliojo rySio operatoriy technologija, taikant
perduodamy duomeny Sifravimg sraute su TLS / SSL sertifikatu, kai VPN
technologija néra palaikoma mobiliyjy jrenginiy.

Mobiliyjy jrenginiy laikmenose ir iSorinése kompiuterinése laikmenose
laikomi TIS duomenys turi buti $ifruojami.

Turi biiti jgyvendinti svetainés kriptografijos reikalavimai:

5.1

turi biiti naudojami oficialiai pripazinti saugus ilgio raktai,

5.2.

atliekant svetainés administravimo darbus, rysys turi biti Sifruojamas;

5.3.

Sifruojant naudojami skaitmeniniai sertifikatai privalo buti iSduoti
patikimy sertifikavimo tarnyby;

5.4.

turi buti naudojamas TLS standartas (1.3 versija arba naujesné);

5.5.

svetainés kriptografinés funkcijos turi buti jdiegtos serverio, kuriame yra
svetaing, dalyje arba kriptografiniame saugumo modulyje (angl. Hardware
security module),

5.6.

visi kriptografiniai moduliai turi gebéti saugiai sutrikti (angl. fail securely).

Duomenys atsarginése kopijose turi baiti uzsifruoti (Sifravimo raktai turi
biti saugomi atskirai nuo kopijy) arba turi biti imtasi kity priemoniy,
neleidzian¢iy panaudoti kopijy informacijai neteisétai atkurti.

Turi biiti saugomi ir stebimi audito jrasai, susij¢ su kriptografiniy rakty
valdymo veikla (generavimas, sunaikinimas, archyvavimas, naudotojy
veiksmai).

! Kibernetinio saugumo subjektams taikomi techniniai reikalavimai pagal Kibernetinio saugumo reikalavimy aprasa,
patvirtintg Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimu Nr. 818 ,,D¢él Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo®, nurodyti 4 lenteléje.
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TINKLU IR INFORMACINIU SISTEMU JSIGIJIMO, PLETOJIMO IR PRIEZIUROS
SAUGUMO, ISKAITANT SPRAGU VALDYMA IR ATSKLEIDIMA, TVARKA

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Tinkly ir informaciniy sistemy jsigijimo, plétojimo ir priezitiros saugumo, jskaitant
spragy valdyma ir atskleidima, tvarka (toliau — Tvarka) reglamentuoja Zuvininkystés tarnybos prie
Lietuvos Respublikos Zemés dikio ministerijos (toliau — Zuvininkystés tarnyba) tinkly ir informaciniy
sistemy (toliau — TIS) jsigijimo, plétojimo ir prieziiiros viso TIS gyvavimo ciklo metu, TIS pokyc¢iy
ir pataisy valdymo, TIS saugumo spragy valdymo ir atskleidimo, taip pat Zuvininkystés tarnybos
taikomy techniniy reikalavimy, numatyty Sios Tvarkos 1 priede, uztikrinimo planavimo,
organizavimo, vykdymo ir jgyvendinimo kontrolés proceso eiga, atsakingy padaliniy ir darbuotojy
funkcijas ir atsakomybes, siekiant, kad organizacija tinkamai valdyty TIS jsigijima, plétojimg ir
prieziiirg bei TIS pokycius ir pataisas, atskleisty ir Salinty TIS esamas ir (ar) Zinomas saugumo
spragas, taip pat tinkamai jgyvendinty joms keliamus techninius reikalavimus.

2. Sioje Tvarkoje vartojamos savokos:

2.1. Kibernetinio saugumo vadovas — Zuvininkystés tarnybos darbuotojas atsakingas
uz kibernetinio saugumo subjekto atitikties Lietuvos Respublikos kibernetinio saugumo jstatymo 14
ir 18 straipsniuose nustatytiems reikalavimams jgyvendinimg ir atliekantis kitas kibernetinj sauguma
reglamentuojanciuose teisés aktuose nustatytas funkcijas;

2.2. Poky¢io iniciatorius — Zuvininkystés tarnybos darbuotojas, inicijaves tinkly ir
informaciniy sistemy pokytj;

2.3. Poky¢io vykdytojas — Zuvininkystés tarnybos darbuotojas ar paslaugy teikéjo jgaliotas
asmuo, jgyvendinantis tinkly ir informaciniy sistemy pokytj;

2.4. Tinkly ir informaciné sistema (toliau — TIS) — elektroniniy ryS$iy tinklas, bet koks
prietaisas arba tarpusavyje sujungty arba susijusiy prietaisy, i§ kuriy vienas ar daugiau pagal
programg automatiSkai apdoroja skaitmeninius duomenis, grupé arba skaitmeniniai duomenys,
saugomi, tvarkomi, atkuriami arba perduodami nurodytomis priemonémis jy valdymo, naudojimo,
apsaugos ir priezitiros tikslais;

2.5. Tinkly ir informaciniy sistemy programinés jrangos atnaujinimas (angl. release) —
TIS programinés jrangos gamintojo paskelbta informacija apie tinkly ir informaciniy sistemy

programings jrangos atnaujinimg ar atnaujinimy rinkinj;
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2.6. Tinkly ir informaciniy sistemy programinés jrangos pataisa (toliau — Pataisa)
(angl. patch) — TIS programinés jrangos atnaujinimas ar atnaujinimy rinkinys, skirtas patobulinti
tinkly ir informaciniy sistemy programing jrangg, iStaisyti jos veikimo sutrikimus ir (ar)
programiniame kode esancias klaidas ir (ar) saugumo spragas;

2.7. Tinkly ir informaciniy sistemuy kuarimas — TIS diegimo, konfigiiravimo,
programavimo darby ir licencijy (jei taikoma) jsigijimas;

2.8. Tinkly ir informaciniy sistemy likvidavimas — procesas, kuris inicijuojamas
panaikinus veiklos funkcijg (funkcijas), kuriai vykdyti buvo sukurta TIS;

2.9. Tinkly ir informaciniy sistemy pokytis — TIS techninés ar programinés jrangos ar
programinio kodo pakeitimas, siekiant patobulinti tinkly ir informaciniy sistemy funkcionalumg ar
pasalinti saugumo spraga;

2.10. Tinkly ir informaciniy sistemy prieziira — pokyciai TIS, nereikalaujantys arba
reikalaujantis minimaliy programavimo/konfigiiravimo darby;

2.11. Tinkly ir informaciniy sistemy saugumas — TIS pajégumas tam tikru patikimumo
lygiu islikti atspariems bet kokiam jvykiui, galiniam sukelti pavojy saugomy, perduodamy ar
tvarkomy duomeny arba per tas tinkly ir informacines sistemas teikiamy arba gaunamy paslaugy
prieinamumui, autentiSkumui, vientisumui ar konfidencialumui;

2.12. Tinkly ir informaciniy sistemy saugumo vertinimas (toliau — Saugumo vertinimas) —
Zuvininkystés tarnybos padalinio ar jo darbuotojo arba treGiosios $alies atlickamas tinkly ir
informaciniy sistemy saugumo vertinimas ar automatizuotas skenavimas, naudojant automatizuotus
skenavimo jrankius (toliau — VMS jrankis) (angl. Vulnerability management scanner) ar programinio
kodo saugumo vertinimas (angl. a Code security review) ar kity saugumo spragy nustatymo budy
(pvz. jsilauzimy testavimg) igyvendinimg, kurio tikslas jvertinti, ar TIS neturi esamy ar Zinomy
saugumo spragy;

2.13. Tinkly ir informaciniy sistemy skenavimas — tai TIS saugumo spragy nustatymo ir
vertinimo biidas, kuomet Zuvininkystés tarnybos darbuotojai ir (ar) tre¢iosios 3alys, naudodamos
VMS ir kitus jrankius atlieka TIS, jskaitant, taciau neapsiribojant valdomy ir tvarkomy TIS
programinés jrangos, programinio kodo, kompiuterizuoty darbo ir gamybos viety ir kitos jrangos,
skenavimais, siekiant nustatyti, ar néra esamy ar Zinomy saugumo spragy;

2.14. Tinkly ir informacinés sistemos spraga — TIS trukumas, jskaitant informaciniy ir rysiy
technologijy produkty arba informaciniy ir ry$iy technologijy paslaugy trikumus, dél kurio gali jvykti
kibernetinis incidentas ar kuriuo gali biiti pasinaudota kibernetinei grésmei kelti;

2.15. Tinkly ir informacinés sistemos spragy atskleidimas (toliau — Spragy atskleidimas) —

Zuvininkystés tarnybos darbuotojy ir (ar) treciyjy $aliy atliekami veiksmai (pvz. TIS skenavimai,



informacijos surinkimas ar gavimas i§ jvairy Saltiniy ir pan.), norint surasti ir nustatyti esamas ar
zinomas TIS saugumo spragas;

2.16. Tinkly ir informacinés sistemos spragy Salinimas (toliau — Spragy Salinimas)
Zuvininkystés tarnybos darbuotojy ir (ar) tre¢iyjy aliy atlickami veiksmai TIS (pvz., programinés
jrangos atnaujinimai, konfigtracijy keitimai, pasiekiamumo ribojamai, atitinkamy techniniy
priemoniy jsigijimas ir diegimas bei kiti veiksmai), siekiant tinkamai pasalinti TIS nustatytas ir
jvertintas esamas ar zinomas spragas (angl. exploiting of known vulnerabilities);

2.17. Tinkly ir informacinés sistemos spragu valdymas (toliau — Spragy valdymas) —
spragy atskleidimas, jy vertinimas ir Salinimas;

2.18. Tinkly ir informacinés sistemos spraguy vertinimas (toliau — Spragy vertinimas) —
Zuvininkystés tarnybos darbuotojy ir (ar) tre¢iyjy Saliy atlickami veiksmai, siekiant jvertinti
nustatytas esamas ar zinomas spragas, t. y. jvertinti jy keliamg rizikg esamoje aplinkoje, paSalinti
netikras ar neteisingai identifikuotas spragas (angl. false positive) ir pagal TIS spragy vertinimo
klasifikatoriy priskirti juos prie atitinkamy rizikos lygiy;

2.19. Tinkly ir informaciniy sistemy spragy vertinimo klasifikatorius (angl. the Common
Vulnerability Scoring System Base Score) (toliau — CVSS) — organizacijos FIRST (angl. Forum of
Incident Response and Security Teams) parengtas ir tarptautiniu mastu pripazintas techninis
standartas, skirtas tinkly ir informaciniy sistemy saugumo spragoms jvertinti (aktuali versija

https://www.first.org/cvss/v4-0/).

3.  Kitos Sioje Tvarkoje vartojamos savokos suprantamos taip, kaip jos apibréziamos
Lietuvos Respublikos kibernetinio saugumo jstatyme bei tarptautiniy standarty ISO 27000 ir ISO
20000 grupése.

4.  Tvarka taikoma visoms Zuvininkystés tarnybos valdomoms TIS, numatytoms Turto

valdymo tvarkoje.

II SKYRIUS )
ATSAKINGU PADALINIU IR DARBUOTOJU FUNKCIJOS IR ATSAKOMYBES

5. Kibernetinio saugumo vadovas atsako uz:

5.1. Sios Tvarkos koordinavima ir jgyvendinimo kontrole;

5.2. kibernetinio saugumo reikalavimy nustatymo ir jgyvendinimo kontrole TIS kiirimo,
Isigijimo, prieziliros ir plétros metu;

5.3. kibernetinio saugumo reikalavimy jgyvendinimo uZztikrinimo kontrole TIS pokyc¢iy ir
pataisy valdymo procesuose;

5.4. TIS saugumo vertinimo inicijavimg, koordinavima ir jgyvendinimo kontrole;

5.5. TIS saugumo vertinimo jgyvendinimo plano (toliau — Spragy nustatymo planas)

tvirtinima;


https://www.first.org/cvss/v4-0/
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5.6. TIS kritinés ir auksStos rizikos lygio saugumo spragos Salinimo koordinavimg ir
1gyvendinimo kontrolg;

5.7. techniniy reikalavimy, taikomy organizacijoje, jgyvendinimo kontrolg;

5.8. Sios Tvarkos perioding perziiirg ir atnaujinima.

6.  Saugos jgaliotinis atsako uz:

6.1. kibernetinio saugumo reikalavimy nustatyma TIS kiirimo, jsigijimo, priezitros ir plétros
metu bei Siy reikalavimy jgyvendinimo organizavima;

6.2. kibernetinio saugumo reikalavimy jgyvendinimo TIS pokyciy ir pataisy valdymo
procesuose uztikrinima;

6.3. Spragy nustatymo plano parengima ir jo suderinimg su kibernetinio saugumo vadovu;

6.4. saugumo spragy atskleidimo organizavima;

6.5. saugumo vertinimy pagal Spragy nustatymo plang organizavimg bei Kibernetinio
saugumo jstatyme ir jo igyvendinimg reglamentuojanciuose teisés aktuose nustatyta tvarka ir
periodiSkumu (ne reciau kaip kas 6 ménesius) visy TIS saugumo spragy skenavimy organizavima;

6.6. TIS saugumo vertinimo uzduociy tiekéjams parengima;

6.7. TIS saugumo vertinimo ataskaity i$ paslaugy tiekéjy gavima ir jy suderinima;

6.8. spragy, apie kurias informacija gauta pagal Kibernetinio saugumo jstatymo 25 straipsnj,
tyrimo organizavimg ir informacijos teikima;

6.9. atskleisty saugumo spragy jvertinimg pagal CVSS klasifikatoriy, esant poreikiui
informacijos saugumo rizikos vertinimo atlikima;

6.10. TIS saugumo spragy registravimg Sioje Tvarkoje numatytomis priemonémis ir §ios
informacijos atnaujinima;

6.11. TIS kritinés ir aukstos rizikos lygio saugumo spragos Salinimo inicijavima;

6.12. TIS vidutinés ir zemos rizikos lygio saugumo spragy Salinimo plano parengima,
pavedimg organizacijos atsakingiems padaliniams ir darbuotojams paSalinti jas Sioje Tvarkoje
nustatyta tvarka ir terminais bei jy Salinimo koordinavima ir jgyvendinimo kontrolg;

6.13. TIS saugumo spragy Salinimo eigos jgyvendinimo kontrol¢ Sioje Tvarkoje nustatyta
tvarka ir daznumu;

6.14. techniniy reikalavimy, taikomy organizacijoje, jgyvendinimo organizavimg ir
koordinavima;

6.15. konsultacijy, susijusiy su TIS saugumo vertinimais ar saugumo spragy atskleidimu, jy
jvertinimu ir Salinimu bei pagalbos teikimg kitiems saugumo spragy valdyme dalyvaujantiems
organizacijos padaliniams ir jy darbuotojams.

7. IS administratorius atsako uz:



7.1. TIS kiirimo, prieziiiros ir plétros organizavimg ir jgyvendinimg bei tokiy paslaugy
Jsigijimo i$ tiekéjy inicijavima;

7.2. informacijos apie planuojamg saugumo vertinimo pateikima saugos jgaliotiniui;

7.3. kitos informacijos, susijusios su TIS, kurio atzvilgiu turi bati atliktas saugumo
vertinimas, pateikimg saugos jgaliotiniui, TIS savininkui, kitiems organizacijos darbuotojams ir
paslaugy tiekéjams;

7.4. informacijos apie TIS programinés jrangos (toliau — P]) gamintojy paskelbtus TIS P]
atnaujinimus surinkima;

7.5. informacijos apie TIS P] gamintojo paskelbta TIS PI atnaujinimg pateikimg
organizacijos atsakingiems darbuotojams;

8.  IT padalinio vadovas atsako uz:

8.1. kibernetinio saugumo reikalavimy jgyvendinimg TIS kiirimo, jsigijimo, prieziliros ir
plétros metu;

8.2. kibernetinio saugumo reikalavimy jgyvendinima TIS eksploatavimo ir prieziiiros metu;

8.3. kibernetinio saugumo reikalavimy jgyvendinima TIS likvidavimo metu;

8.4. TIS poky¢iy ir pataisy valdymo organizavimg ir jgyvendinima;

8.5. saugumo spragy Salinimo organizavimg ir jgyvendinimg Sioje Tvarkoje nustatyta tvarka
ir terminais, nebent saugos jgaliotinis savo pavedimu saugumo spragy Salinimo veiksmus paveda
atlikti kitam organizacijos padaliniui ar jo darbuotojui ar paslaugy tiekéjui;

8.6. TIS PJ] atnaujinimo organizavimg ir jgyvendinimg $ioje Tvarkoje nustatyta tvarka ir
terminais;

8.7. savalaikj saugos jgaliotinio bei TIS savininko informavima apie pasalinta saugumo
spraga Sioje Tvarkoje nustatyta tvarka ir terminais.

9.  TIS savininkas atsako uz:

9.1. TIS jsigijimo inicijavimg ir planavima;

9.2. TIS jsigijimo rezultaty jvertinima;

9.3. sprendimo dél TIS likvidavimo priémima;

9.4. sprendimo dél TIS poky¢iy jgyvendinimo bei pokycio jgyvendinimo plano patvirtinimo,
priémima;

9.5. pokyciy rezultaty jvertinima.

10. Pokycio iniciatorius atsako uz:

10.1. reikiamy duomeny, susijusiy su inicijuojamu pokyciu, teikimg pokyciy valdymo
proceso dalyviams, vertina pokyc¢io rezultaty atitikt] planuotiems rezultatams;

10.2. galutiniy pokycio rezultaty jvertinimg ir patvirtinima;

10.3. TIS poky¢iy planavimo eigos fiksavima Sioje Tvarkoje numatytomis priemonéms;



11. Pokyc¢io vykdytojas atsako uz:

11.1. poky¢io jgyvendinimg ir jgyvendinimo eigos kontrole §ioje Tvarkoje nustatyta tvarka ir
terminais;

11.2. TIS naudotojy ir kity suinteresuoty asmeny informavimag apie pokycius, kuriy
jgyvendinimo metu galimi TIS darbo sutrikimai, Sioje Tvarkoje nustatyta tvarka ir terminais;

11.3. poky¢io iniciatoriaus, TIS savininko saugos jgaliotinio informavimg apie pokyciy eiga
ir rezultatus Sioje Tvarkoje nustatyta tvarka ir terminais;

11.4. TIS funkciniy, greitaveikos, apkrovos, skenavimo ir kity testavimy jgyvendinimg arba
inicijavima ir jgyvendinimo kontrolg;

11.5. testinés aplinkos sukiirimg pagal Sioje Tvarkoje nustatytus reikalavimus;

11.6. pokycio iStestavimo testin¢je aplinkoje jgyvendinimg arba inicijavima ir jgyvendinimo
kontrolg;
11.7. TIS poky¢iy jgyvendinimo eigos fiksavimg Sioje Tvarkoje numatytomis priemonéms.

12.  Organizacijos padaliniy vadovai ir darbuotojai yra atsakingi uZ kibernetinio saugumo
vadovo ir (ar) saugos jgaliotinio pavedimy, susijusiy su Sioje Tvarkoje numatyty techniniy
reikalavimy, taikomy Zuvininkystés tarnyboje, vykdymu, saugumo spragy valdymu ir atskleidimu,
igyvendinima, taip pat kity organizacijos padaliniy ar darbuotojy pavedimus, susijusius su TIS

poky¢iy ir pataisy valdymu.

III SKYRIUS
TINKLU IR INFORMACINIU SIST]VENEU ISIGIJIMAS,
PLETOJIMAS IR PRIEZIURA

13. Sios tvarkos nuostatos yra taikomos visy organizacijos valdomy TIS jsigijimui,
plétojimui ir priezidirai bei likvidavimui viso TIS gyvavimo ciklo metu. Jei organizacija valdo
valstybés informacing sistema, jai papildomai taikomi Lietuvos Respublikos valstybés informaciniy
i$tekliy valdymo jstatymo ir jo jgyvendinima reglamentuojanciy teisés akty reikalavimai.

14. TIS gyvavimo ciklas — TIS biisenos poky¢iy nuo jos sukiirimo iki veikimo pabaigos
visuma.

15. TIS gyvavimo ciklo stadijos:

15.1. TIS jsigijimas;

15.2. TIS eksploatavimas;

15.3. TIS plétojimas;

15.4. TIS likvidavimas.

16. Pries atliekant TIS jsigijima, organizacijos atsakingi darbuotojai turi jvertinti veiklos
poreikius, teisés akty reikalavimus, kibernetinio saugumo reikalavimus. Pasirengimo jsigyti TIS turi
biti parengti TIS techniniai reikalavimai, kibernetinio saugumo reikalavimai ir jsigijimo sglygos.

17. Rengiant jsigyjamos TIS techninius reikalavimus, jie specifikuojami techningje
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specifikacijoje ar uzduotyje (toliau — Specifikacija). Specifikacijoje turi biiti numatyti atlikty
reikalavimy analizés rezultatai, numatyti TIS funkcionalumai, duomeny srautai ir integracijy
poreikiai, nustatyti funkciniai ir nefunkciniai reikalavimai, jskaitant kibernetinio saugumo
reikalavimai. Specifikacijoje turi biiti jtraukti privalomi apsaugos nuo kenkimo programings jrangos
(virusy, $nipin€¢jimo programy), filtravimo, pasto apsaugos, tinklo saugumo ir kiti kibernetinio
saugumo reikalavimai.

18. Rengiant Specifikacija joje turi buiti numatyti kibernetinio saugumo reikalavimai
(pateikiamas pavyzdinis sgrasas):

18.1. saugiam programavimui, jei TIS yra kuriama;

18.2. saugumo sistemoms, skirtoms TIS apsaugoti nuo kenkimo P] (virusy, $nipin€jimo
programinés jrangos, nepageidaujamo elektroninio pasto ir pan.);

18.3. kompiuteriy tinklo filtravimo jrangai (saugasieniy, turinio kontrolés sistemy, jgaliotyjy
serveriy (angl. proxy) ir kita);

18.4. duomeny perdavimo tinklo saugumui;

18.5. kitoms priemonéms, naudojamoms kibernetiniam saugumui uztikrinti;

18.6. kiti kibernetinio saugumo reikalavimai, kurie organizacijos manymu, yra biitini, kad
biity jsigyta saugi TIS, jos programiné ar techniné jranga.

19. Perkant TIS ar jos kiirimo paslaugas, tieké¢jams turi biiti keliami kvalifikaciniai
reikalavimai, numatyti Tiekimo grandinés saugumo valdymo tvarkoje.

20. TIS jsigijimo metu:

20.1. jsigyjamos TIS kiirimo paslaugos, kurios pilnai turi pilnai tenkinti Specifikacijoje
numatytus reikalavimus saugiam programavimui;

20.2. jsigyjama TIS programiné ar techniné jranga, kuri turi pilnai tenkinti tokiai jrangai
Specifikacijoje numatytus kibernetinio saugumo reikalavimus;

20.3. atlickami TIS programingés ar techninés jrangos diegimo ir konfigliravimo darbai, kuri
turi pilnai tenkinti tokioms paslaugoms Specifikacijoje numatytus kibernetinio saugumo
reikalavimus;

20.4. atlieckami TIS programinés ar techninés jrangos testavimo testin¢je aplinkoje veiklos.
Testavimo metu turi biiti atliktas TIS programinés ar techninés jrangos, bei programinio kodo
saugumo vertinimas, kurio tikslas nustatyti esamas ir Zinomas saugumo spragas. Testavimo rezultatai
fiksuojami, neatitikimai Salinami prie§ pradedant bandomaja eksploatavima;

20.5. atlieckami TIS programinés ar techninés jrangos diegimo | gamybing aplinkg veiklos. P]
1 gamybing aplinka gali diegti tik organizacijos jgalioti darbuotojai ir (ar) treciosios Salys;

20.6. atlickamas TIS programinés ar techninés jrangos bandomoji eksploatacija, kurios metu

yra vertinamas TIS programinés ar techninés jrangos funkcionalumas;



20.7. vykdomi TIS naudotojy mokymai;

20.8. rengiama TIS tinkamumo eksploatuoti ir kita dokumentacija.

21. TIS jsigijimas laikomas baigtu, kai organizacijos veiklos padaliniai ir atsakingi
darbuotojai patvirtina, kad TIS jsigijimas ir diegimas sékmingai baigtas ir TIS yra saugi (pilnai
atitinka Specifikacijoje numatytus kibernetinio saugumo reikalavimus) ir tinkama naudoti
gamybinéje aplinkoje.

22. TIS eksploatavimo metu gamybingje aplinkoje atlickama nuolatiné TIS veikimo
stebésena, reguliariai atnaujinami filtrai, atliekami saugumo vertinimai ir riziky analizé. Vykdomas
TIS poky¢iy valdymas pagal Sios Tvarkos nuostatas. Organizacijoje leidziama naudoti tik
organizacijos direktoriaus patvirtintg P], jos sarasas perziiirimas ne reciau kaip kartg per metus.

23. TIS eksploatavimo metu organizacijos atsakingi padaliniai, darbuotojai ir (ar) treciosios
Salys, teikiancios TIS priezitiros paslaugas, turi uztikrinti nuolating TIS priezitra, savalaikj reagavima
1 TIS sutrikimus ar neveikimg bei savalaikj TIS sutrikimy ar neveikimo bei P] klaidy Salinima.

24. TIS eksploatavimo etapo metu periodiskai vykdomi TIS skenavimai.

25. TIS plétojimo darbai atlickami pagal Sioje Tvarkoje apibrézta TIS pokyciy valdymo
procesa.

26. Likvidavimas inicijuojamas panaikinus veiklos funkcijg (-as) ar atsiradus kitoms
priezastims, de¢l ko TIS tampa nebereikalinga. TIS likvidavimo metu turi biiti uZtikrintas saugus juose
esanciy duomeny perkélimas ar naikinimas.

27. TIS likvidavimo etapo metu:

27.1. informuojami duomeny teikéjai ir duomeny gavéjai;

27.2. organizacijos interneto svetain¢je paskelbiama informacija, kuri toliau nebus
apdorojama, atnaujinama, teikiama ar skelbiama;

27.3. TIS sukaupti duomenys perduodami kitoms organizacijos TIS arba sunaikinami;

27.4. techninés priemonés perduodamos naudoti kitoms organizacijos TIS arba
likviduojamos.

28. Jeigu organizacija pati atlieka visas ar dalj TIS programavimo veikly, atliekant Sioje
Tvarkoje nurodytus TIS programinio kodo kiirimo, konfigliravimo ar plétojimo darbus, turi biiti
taikomi saugaus programavimo principai, siekiant uZtikrinti, kad P] bty paraSyta saugiai, taip
sumazinant galimy P] saugumo spragy skai¢iy. Saugaus programavimo principai taip pat turi buti
taikomi ir tre¢iyjy Saliy programinés jrangos komponentams ir atvirojo kodo programinei jrangai.

29. Atliekant TIS programinio kodo kiirimo, konfigiiravimo ar plétojimo darbus turi biti
atsizvelgiama j:

29.1. saugaus programavimo praktiky ir metody naudojima;

29.2. programinio kodo dokumentavimg ir programavimo defekty, kurie gali leisti



pasinaudoti saugumo spragoms, pasalinima;

29.3. draudima naudoti nesaugius projektavimo metodus (pavyzdziui, naudoti jkoduotus
slaptazodzius);

29.4. pries patvirtinant programings jrangos parengima naudoti, turi biiti jvertinti jos saugumo
vertinimo rezultatai ir atlikta dazniausiai pasitaikanc¢iy programavimo klaidy analiz¢ ir jsitikinta, kad
programing jranga yra tinkama eksploatuoti.

30. Patvirtinus TIS programinio kodo parengimg naudoti turi biiti uztikrinta nuolatiné TIS
programinio kodo perzitira ir priezitra:

30.1. atnaujinimai turi biiti saugiai jdiegiami laikantis Sios Tvarkos reikalavimy;

30.2. visos saugumo vertinimo metu nustatytos saugumo spragos turi biiti sutvarkytos ir
pasalintos;

30.3. programinio kodo klaidos turi biiti registruojamos, o registracijos zurnalai turi buti
reguliariai perZitirimi, kad prireikus bty galima pakoreguoti programinj koda;

30.4. pirminis programinis kodas turi biiti apsaugotas nuo neleistinos prieigos ir
modifikavimo.

31. TIS gyvavimo ciklo metu uztikrinant TIS jsigijima, kiirima, prieziura, plétra ir
likvidavima turi biiti vadovaujamasi Lietuvos Respublikos teisés akty reikalavimais, tarptautiniais
standartais (pvz., standarty ISO/IEC 27001, ISO/IEC 20000 grupémis) bei gerosiomis pasaulinémis
praktikomis. UZ visy etapy igyvendinimg turi biti paskirti organizacijos atsakingi darbuotojai, i
atitinkamus etapus jtrauktas kibernetinio saugumo vadovas ar saugos jgaliotinis.

32. Organizacijos atsakingi darbuotojai su paslaugy tiekéjais sudarydami TIS jsigijimo,
plétojimo ir prieZiliros paslaugy teikimo sutartis, turi vadovautis Tiekimo grandinés saugumo

valdymo tvarka.

IV SKYRIUS 5
TINKLU IR INFORMACINIU SISTEMU POKYCIU VALDYMAS
33. TIS poky¢iy (toliau — pokytis) gyvavimo ciklo etapai:
33.1. Poky¢io planavimas, kuris apima poky¢io identifikavima, jo inicijavimg, jvertinimg ir
patvirtinima;
33.2. poky¢io jgyvendinimas;
33.3. jgyvendinto poky¢io perzitira;
33.4. poky¢io uzdarymas.
34. Pokycio planavimas ir jgyvendinimas organizuojamas atsizvelgiant j pokyciy

kategorijas:
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34.1. Standartinis pokytis (angl. Standard change) — pokytis, kuriam galima taikyti
standartines procediiras, nes jam atlikti biitini veiksmai yra zinomi, jie nekelia rizikos kokybiSkam
TIS paslaugy teikimui arba TIS infrastruktiiros veikimui ir nereikalauja papildomy 1ésy.

34.2. Skubus pokytis (angl. Emergency change) — pokytis, skirtas auksciausio prioriteto TIS
sutrikimams arba problemoms Salinti ir reikalauja ypatingos jvertinimo, patvirtinimo ir atlikimo
skubos, taip pat TIS avariniai pokyc¢iai (pvz., veiklos atkiirimas likviduojant kibernetinio saugumo
incidento ar kity ekstremaliyjy situacijy padarinius).

34.3. Plétros pokytis (angl. Normal change) — pokytis, kuriuvo yra kuriamos arba
modernizuojamos TIS paslaugos ir su tuo susij¢ pokycio atlikimo veiksmai néra visiskai aiskis, o
pokycio atlikimas yra susijes su tam tikra rizika TIS paslaugy teikimui arba visos TIS infrastrukttros
veikimui.

35. Poky¢iai pagal pokycio rizikos, skubumo, poveikio ir reikiamy iStekliy kriterijus
klasifikuojami i auks$to sudétingumo, vidutinio sudétingumo ir Zemo sudétingumo.

36. Zemo sudétingumo poky<iy valdymas nereikalauja tvirtinimo, jie gali biiti registruojami
ir jgyvendinami.

37. Auksto ir vidutinio sudétingumo poky¢iai turi buti planuojami ir jgyvendinami Zzemiau
Sioje Tvarkoje nustatyta tvarka.

38. Pokyciai identifikuojami analizuojant TIS veiklos poreikius, kuriuos formuoja
socialiniai, teisiniai, ekonominiai, technologiniai aspektai ir tendencijos, esama TIS bikle (pvz.
netinkama konfigliracija, esamos ar zinomos spragos, neatitiktis teisés akty ir standarty
reikalavimams, pasikartojancios TIS veikimo klaidos ir pan.), taip pat TIS naudotojy ir
administratoriy poreikiai.

39. Pokyc¢ius inicijuoja pokycio iniciatorius. TIS naudotojai gali TIS savininkui ar saugos
1galiotiniui teikti pasitlymus dél reikalingy pokyciy.

40. Pokyc¢iy inicijavimo pagrindai:

40.1. TIS ar jos infrastrukttiros tobulinimas;

40.2. TIS plétra ar modernizavimas;

40.3. elektroniniy paslaugy fiziniams ir juridiniams asmenims teikimo tobulinimas ar plétra;

40.4. TIS tobulinimas ar plétra atsizvelgiant ;| TIS naudotojy ir IS administratoriy poreikius;

40.5. kibernetinio saugumo rizikos jvertinimo metu nustatytos rizikos;

40.6. atitikties Kibernetinio saugumo jstatymo ir jo jgyvendinimg reglamentuojanciy teisés
akty ir Tinkly ir informaciniy sistemy kibernetinio saugumo politikos ir jos jgyvendinimag
reglamentuojanciy vidaus teisés akty reikalavimams vertinimo metu nustatytos neatitiktys;

40.7. TIS konfigiiracijos klaidos;

40.8. kibernetinio saugumo incidentai;
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40.9. nustatytos esamos ar zinomos TIS spragos.

41. Pokycio iniciatorius standartinius pokycius ir plétros pokycius turi suderinti su TIS
savininkais ir kibernetinio saugumo vadovu ar saugos jgaliotiniu, bei su jais suderinti pokycio
jgyvendinimo grafikga. Pokycio iniciatorius skubius pokyc€ius su organizacijos TIS savininkais turi
suderinti tik esant tokiai galimybei. Pokycio iniciatorius skubius pokycius visais atvejais turi suderinti
su kibernetinio saugumo vadovu.

42. Pokyciai, galintys sutrikdyti ar sustabdyti organizacijos veikla, papildomai turi buti
suderinti su organizacijos direktoriumi ar jo jgaliotu asmeniu.

43. Pokycio iniciatoriui pokycCius auks¢iau nustatyta tvarka suderinus su organizacijos
atsakingais darbuotojais, juos perduoda poky¢iy vykdytojui.

44. Pokycio vykdytojas, prie§ pradédamas jgyvendinti pokytj, turi informuoti TIS
naudotojus ir kitus suinteresuotus asmenis apie pokycius, kuriy jgyvendinimo metu galimi TIS darbo
sutrikimai. Apie pokycius turi biti informuojama pokycius jgyvendinancio subjekto interneto
svetaingje, TIS taikomosiose programose ar kitomis priemonémis (pvz., rastu, elektroniniu pastu ir
pan.) ne véliau kaip pries 3 (tris) darbo dienas iki planuojamo poky¢io jgyvendinimo pradzios. Sio
punkto nuostaty gali biiti nesilaikoma, jeigu jgyvendinami skubiis poky¢iai.

45. Pokycio vykdytojas pokytj jgyvendina pagal su TIS savininkais ir kibernetinio saugumo
vadovu ar saugos jgaliotiniu suderintg pokycio igyvendinimo grafika, juos nuolat informuodamas
apie pokycio eiga ir tarpinius bei galutinius rezultatus. Pokyc¢io vykdytojas poky¢io metu kontroliuoja
pokycio jgyvendinimo eigg: svarsto pokyc¢iy valdymo proceso dalyviy pasiiilymus, koordinuoja
pokytyje dalyvaujanciy dalyviy veiksmus, teikia pasitilymus TIS savininkams, kibernetinio saugumo
vadovui ar saugos jgaliotiniui, pagal poreikj —organizacijos direktoriui.

46. Jgyvendinto pokyc€io perZiliros metu gali biiti atliekami TIS funkciniai, greitaveikos,
apkrovos, skenavimo ir kiti testavimai.

47. Pokyciai, galintys sutrikdyti ar sustabdyti TIS darba, daryti neigiamg jtakg informacijos
konfidencialumui, vientisumui ar prieinamumui, turi biti patikrinti testavimui skirtoje aplinkoje,
atliekant TIS saugumo vertinimus. Poky¢iai darbinéje aplinkoje gali bti vykdomi Sioje Tvarkoje
numatytu biidu tik i§imtiniais atvejais, kai dél techniniy, programiniy ar kity priezasciy (pvz., veiklos
atkiirimas ir kitos ekstremalios situacijos ir pan.) poky¢iy néra galimybés patikrinti testavimui skirtoje
TIS aplinkoje ir tik gavus kibernetinio saugumo vadovo leidima.

48. TIS testavimo aplinkoje neturi biiti konfidencialiy ir asmens duomeny. TIS testavimo
aplinka turi biti atskirta nuo TIS darbinés aplinkos.

49. TIS savininkui nustacius, kad poky¢iy testavimo testavimui skirtoje aplinkoje rezultatas
atitinka laukiamus rezultatus, pokyciai gali biiti atliekami darbingje TIS aplinkoje.

50. Igyvendinus pokytj, pokyc¢io vykdytojas turi parengti ir (ar) atnaujinti TIS
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dokumentacijg (pvz. tinklo schemas, TIS strukttirg, duomeny mainy schemas ir pan.).

51. Igyvendinus pokytj, pokyCio uzdarymo metu, pokycio iniciatorius ir pokycio
vykdytojas turi patikrinti (perzitréti) TIS konfigiiracijg ir TIS biisenos rodiklius, palyginti ir pagal
kompetencijg jvertinti, ar pokytis atitinka planuojamus rezultatus. Sudétingiems ir specifiniy pokyc¢iy
rezultatams jvertinti gali biiti pasitelkti ir kiti organizacijos ar treciosios Salies (paslaugy teikéjo)
kompetentingi specialistai.

52. Poky¢iy valdymo proceso dalyviai poky¢iy planavimo ir jgyvendinimo eiga fiksuoja
poky¢iy valdymo registruose.

53. Uz TIS saugumo vertinimo inicijavima, kai yra atliekamas standartinis pokytis ir plétros
pokytis, yra atsakingas pokyc¢io iniciatorius, skubaus poky¢io atveju — kibernetinio saugumo vadovas

ar saugos jgaliotinis.

V SKYRIUS
TINKLU IR INFORMACINIU SISTEMU SAUGUMO SPRAGU VALDYMAS IR
ATSKLEIDIMAS

54. Spragy valdymo objektai yra Turto valdymo tvarkoje nurodyty TIS elementai, esantys:

54.1. fiziniuose (jskaitant telkinius, angl. cluster) ir virtualiuose serveriuose (toliau —
Serveriai), esanciuose organizacijos patalpose arba treciyjy Saliy (toliau — paslaugy teikéjas) duomeny
centre;

54.2. tre€iyjy Saliy debesijos infrastruktiroje (angl. Infrastructure as a Service — laa¥), kai
tokias paslaugas uzsako organizacija;

54.3. kompiuterizuoty darbo viety (toliau — KDV) techningje jrangoje, kurig valdo

organizacija;

v —
v —

v —

54.7. irenginiuose esanciy valdikliy ir davikliy (daikty interneto valdikliy ir davikliy (angl.
Internet of Things, loT), kuriuos valdo organizacija.

55. Organizacija, atlikusi esminius valdomy ir tvarkomy TIS techninés ar programinés
Jrangos, programinio kodo, KDV ir gamybos viety ir kitos jrangos pakeitimus (pvz. TIS architekttros
ar infrastrukttiros keitimus, naujy TIS moduliy diegimg ar Zenkly TIS esamy moduliy funkcionalumo
keitima, visy kompiuterizuoty darbo ar gamybos viety operacinés jrangos diegima ir pan.), perkeliant
juos | gamybing aplinka, savarankiskai ar su treciyjy Saliy pagalba, turi nustatyti, jvertinti ir pasalinti
TIS esamas ar Zinomas saugumo spragas, t. y. atlikti TIS saugumo vertinimg ir, esant poreikiui, atlikti
kibernetinio saugumo rizikos vertinima vadovaujantis Tinkly ir informaciniy sistemy rizikos

vertinimo tvarka.
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56. Organizacijos TIS saugumo vertinimai turi biti atlikti kartu su TIS funkcionalumy,
apkrovos ir (ar) kitais vertinimais ar atlikti i§ karto po jy.

57. Draudziama organizacijoje atlikus TIS esminius pakeitimus, valdomas TIS ir jy dalis
(pvz., valdomg ir tvarkomg TIS techning ir programine jranga, programinj koda, kompiuterizuotas
darbo ir gamybos vietas ir kitg jrangg) diegti ] gamybine¢ aplinka, pries§ tai neatlikus jy saugumo
vertinimo ar kibernetinio saugumo rizikos vertinimo.

58. Draudziama (organizacijos valdomas TIS (pvz., valdomy ir tvarkomy TIS techning ir
programing jranga, programinj koda, tinklo jranga, kompiuterizuotas darbo ir gamybos vietas ir kitg
jrangg)) diegti | gamybing aplinka, jei yra nustatytos ar zinomos kritinio ir didelés rizikos lygio
saugumo spragos.

59. TIS, KDV ir gamybos viety skenavimai ar kity saugumo spragy nustatymo biidy (pvz.
jsilauzimy testavimy) jgyvendinimas turi buti periodinis, o visy TIS spragy skenavimas,
vadovaujantis Kibernetinio saugumo jstatymo ir ji igyvendinanciy teisés akty reikalavimais, atlikti
ne reciau kaip kas 6 ménesius. Kartu su TIS saugumo vertinimu, tai pat turi biti atliktas ir elektroninio
pasto saugumo vertinimas.

60. Saugos jgaliotinis turi parengti ir su kibernetinio saugumo vadovu suderinti Spragy
nustatymo plana. Spragy nustatymo plano pagrindu saugos jgaliotinis turi organizuoti saugumo
vertinimus, esant poreikiui, tam pasitelkti paslaugy tiekéjus, organizuojant tokiy paslaugy isigijimus.

61. UZ saugumo vertinimo jgyvendinima yra atsakingas organizacijos darbuotojas, kuriam
kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis paveda atlikti saugumo vertinima arba trecioji
Salis, su kuria organizacija yra sudariusi paslaugy teikimo sutartj ir kibernetinio saugumo vadovas ir
(ar) saugos jgaliotinis paveda jai atlikti saugumo vertinima.

62. Organizacijos valdomose TIS esamos ir Zinomos saugumo spragos gali biiti nustatomi
1§ organizacijos valdomy TIS techninés ar programinés jrangos gamintojy, informacijos ir
kibernetinio saugumo forumy ar kity Saltiniy (pvz., Nacionaliniam kibernetinio saugumo centrui prie
Krasto apsaugos ministerijos pavieSinus atitinkama informacija) gaunant (surenkant) informacijg apie
zinomas tokios TIS techninés ar programinés jrangos saugumo spragas.

63. TIS saugumo vertinimai gali biiti atliekami naudojant VMS jrankius bei atitinkamus
juodosios dézés (angl. blackbox), pilkosios dézés (angl. graybox) ar baltosios dézés (angl. whitebox)
metodus, taip pat naudojant nekomercinés organizacijos Open Worldwide Application Security
Project iSleistg ir atnaujinamg saugumo spragy vertinimo (aktualios versijos) metodika (toliau —
OWASP metodika).

64. Draudziama naudoti nepatikimus VMS jrankius (ir) nepatikimy gamintojy skurtus ir
palaikomus VMS jrankius. TIS saugumo vertinimo metu naudojami VMS jrankiai turi biiti suderinti

su kibernetinio saugumo vadovu ar saugos igaliotiniu.
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65. TIS saugumo vertinimo metu, atlieckant TIS skenavima ar jsilauzimy testavima, turi biiti
atliktas:

65.1. jsibrovimo i§ interneto, iSorés perimetro, ziniatinklio, interneto svetainiy, mobiliyjy
aplikacijy saugumo vertinimas (toliau — ISorinio tinklo saugumo vertinimas);

65.2. vidinio ir gamybinio (pvz., SCADA) tinklo bei vidiniame tinkle esancios techninés ir
programinés jrangos ir IT paslaugy saugumo jvertinimas (toliau — Vidinio tinklo saugumo
vertinimas);

65.3. KDV ir gamybos viety saugumo vertinimas;

65.4. pagal poreikj, programinio kodo saugumo vertinimas.

66. Skenavimo metu, naudojant VMS jrankius, yra automatizuotai skanuojamos TIS,
nustatomos saugumo esamos spragos, jvertinami, ar jos néra netikros ir (ar) neteisingai identifikuotos
(angl. false positive) ir pagal CVSS klasifikatoriy spragos yra priskiriamos atitinkamam rizikos lygiui.

67. Isilauzimy testavimas vykdomas papildomai su VMS jrankiais ir rankiniu bidu,
tikrinant galimybes iSnaudoti surastas saugumo spragas bei nustatant jy jtaka TIS.

68. ISorinio tinklo saugumo vertinimas turi apimti bent:

68.1. informacijos apie tikrinamg objekta surinkimg i§ vieSai prieinamy $altiniy. Informacija
surenkama naudojantis jvairiomis paieSkos sistemomis, programine jranga, interneto iStekliais,
katalogais, vieSomis duomeny bazémis;

68.2. perimetro tinklo mazgy, pasiekiamy i$ interneto, nustatyma;

68.3. perimetro tinklo mazguose veikian¢iy operaciniy sistemy nustatyma ir atitinkamy, Siai
dienai Zinomy saugumo spragy patikrinima;

68.4. perimetro tinklo mazguose veikian¢iy tarnyby nustatyma ir atitinkamy, Siai dienai
Zinomy saugumo spragy patikrinimg bei konfigiiracijos analiz¢ (pavyzdZiui, papildomos informacijos
apie audituojamas sistemas surinkimg per klaidy, sisteminius praneSimus, servisy programing
realizacijg);

68.5. nustacius spragas, gali biiti atliekamas jsilauzimo testas;

68.6. jei aptinkama i8 interneto pasiekiamy tarnyby, reikalaujanciy vartotojo autentifikavimo,
tuomet atlickamas iSorin¢s paslaugos slaptazodziy auditas. Tikrinama, ar naudojami patikimi
slaptazodziai, ar jmanoma juos atspéti arba parinkti, taip pat ar jmanoma atspéti naudotojus;

68.7. vertinamos antivirusinés sistemos galimybés susidoroti su zalingu kodu;

68.8. vertinamas tinklo mazgy atsparumas paslaugos trikdymo DoS (angl. Denial of Service)
atakoms.

69. Vidinio tinklo saugumo vertinimas turi apimti bent:

69.1. aktyvios tinklo jrangos konfigiiracijos tikrinima;

69.2. tarnybiniy sto¢iy saugumo patikrinima;
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69.3. KDV saugumo patikrinima;

69.4. duomeny baziy valdymo sistemy patikrinima;

69.5. svarbiy slaptazodziy audita. Tikrinama ar naudojami patikimi slaptazodziai, ar jmanoma
juos atspéti arba parinkti.

70. TIS programinés jrangos saugumo jvertinimas turi apimti ne maziau kaip:

70.1. naudojamy technologijy identifikavima (pavyzdziui, platforma, programavimo jrankiai
ir priemones);

70.2. paslaugy konfigiiracijos patikrinimg (pavyzdziui, darbinés direktorijos pakeitimas,
naudotojy teisiy padidinimas, informacijos atskleidimas per klaidy pranesSimus ir pan.);

70.3. saugumo spragy paieska (pavyzdziui, duomeny tikrinimas (angl. Input Validation),
struktiruotos uzklausy kalbos injekcijos (angl. SOL injection), buferio perpildymas (angl. Buffer
overflow) ir pan.) manipuliuojant pateikiamais duomenimis ar duomeny paketais ir jvertinant kaip |
iSkraipytus duomenis reaguoja programiné jranga;

70.4. komunikacijy tarp skirtingy TIS elementy saugumo jvertinima;

70.5. trukumy ieSkojimag tomis teisémis ir saglygomis, kuriomis dirba organizacijos darbuotojai
ir/ar treciyjy Saliy atstovai;

70.6. tikrinant tinklapiy prieigg ir tinklo paslaugas (angl. web service) rankiniu turi biti
jvertinta bent:

70.6.1. jvairios injekcijos (strukttiruotos uzklausy kalbos SQL, kompiuterinés Zyméjimo
kalbos XML, protokolo LDAP, dinaminés interpretuojamos programavimo kalbos PHP, komandy ir
t.t.);

70.6.2. autorizacijos ir sesijos valdymo saugumas, perémimo galimybegs;

70.6.3. perduodamy/priimamy duomeny perémimo galimybés ir manipuliavimas jais;

70.6.4. naudotojy teises.

71. Atlieckant KDV saugumo vertinimg turi biiti jvertinta ne maziau kaip 5 (penkios)
organizacijos IS administratoriy KDV, ne maziau kaip 5 (penkios) skirtingy tipy TIS naudotojy KDV
ir ne maziau kaip 5 (penkios) skirtingy tipy gamybos darbo viety.

72. Programinio kodo saugumo vertinimo metu turi biiti automatizuotais VMS jrankiais ir
rankiniu buidu jvertintas programinis kodas, norint nustatyti, ar jame néra esamy ir (ar) Zinomy
saugumo spragy ar netinkamy konfigtiracijy (pvz. angl. backdoor).

73. Informacija apie TIS spraga taip pat gali buti gauta i§ iSorés (pvz., pagal atsakingo
atskleidimo principg) ir naudojama kaip tinkamas Saltinis, jei jos gavimo biidas pilnai atitinka
Kibernetinio saugumo jstatymo 25 straipsnyje nustatytus reikalavimus.

74. Nustatytos TIS spragos turi biti vertinamos pagal CVSS klasifikatoriy.
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75. Organizacijoje atsakingas darbuotojas ar paslaugy teik¢jas, atlikes organizacijos TIS
saugumo vertinimg turi parengti TIS saugumo vertinimo ataskaitg (toliau — Ataskaita), kurioje turi
detaliai aprasSyti nustatytas saugumo spragas, pateikiant jy aptikimg patvirtinancius jrodymus, jy
iSnaudojimo galimybes ir rizikos lygj pagal CVSS klasifikatoriy, kuris pateiktas Tvarkos 1 lentel¢je
»daugumo spragy vertinimo balai ir Salinimo laikai pagal CVSS klasifikatoriy*.

76. Ataskaitoje prie kiekvienos saugumo spragos taip pat privaloma pateikti nustatyty
saugumo spragy pasalinimo iSsamias rekomendacijas.

77. Saugos jgaliotinis su Ataskaita supazindina saugumo vertinimg inicijavusj darbuotoja ir
TIS, kuriuose nustatytos saugumo spragos, savininkus.

78. Saugos jgaliotinis, TIS saugumo vertinimo metu nustatytas saugumo spragas turi Salinti
toliau Sioje Tvarkoje aprasSyta pataisy valdymo tvarka duodamas pavedimus atsakingiems
darbuotojams atlikti Sioje Tvarkoje numatyty saugumo spragy Salinimo veiklas.

79. Saugos jgaliotinis, atsakingiems darbuotojams duodamas pavedimus paSalinti
nustatytas saugumo turi nurodyti jy jgyvendinimo data, vadovaudamiesi toliau Sioje Tvarkoje
aprasSyta pataisy valdymo jgyvendinimo terminais ir saugumo spragy Salinimo terminais.

80. Saugos jgaliotinis, duodamas pavedimus, atitinkamai jvertina TIS saugumo spragos
galimg jtaka kitoms organizacijos valdomoms TIS, esant poreikiui, inicijuoja arba pats atlieka jy
informacijos saugumo rizikos vertinima.

81. Darbuotojai, atsakingi uz saugumo spragy Salinimg, organizuoja ir jgyvendina
organizacijos TIS saugumo spragy Salinimg vadovaudamiesi toliau Sioje Tvarkoje aprasyta pataisy
valdymo jgyvendinimo terminais ir saugumo spragy Salinimo terminais.

82. Jei TIS saugumo spragy Salinimo priemoniy néra, tokiu atveju darbuotojai, atsakingi uz
saugumo spragy Salinimg, pasitar¢ su saugos jgaliotiniu, planuoja ir jgyvendina kitas galimas
saugumo spragy Salinimo priemones (pvz. kompensacines priemones), organizuoja naujy priemoniy
1sigijimg ar diegimg (pvz., prieigy teisiy valdymo, jsilauZzimy prevencijos, duomeny nutekinimo
techniniy priemoniy ir kt.).

83. Darbuotojai, atsakingi uz TIS saugumo spragy Salinima nustatytas TIS saugumo spragas

turi paSalinti per laika, numatyta Sios Tvarkos 1 lentel¢je.

1 lentelé. TIS saugumo spragy vertinimo balai pagal CVSS klasifikatoriy ir jy Salinimo laikai.

Saugumo CVSS Maksimalus saugumo spragos
spragos balas Itaka Salinimo laikas nuo jos
rizikos lygis | nuo iki nustatymo momento

Aukstas 8.9 — | Neigiamai paveikiama visos organizacijos ir
(angl. high) 7.0 keliy jos klienty veikla.

15 kalendoriniy dieny
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Vidutinis 6.9 — | Neigiamai  paveikiami  visi  vidiniai
(angl. 4.0 organizacijos procesai ir (ar) visi vidiniai | 30 kalendoriniy dieny
medium) darbuotojai.
Zemas 39— | Neigiamai paveikiami keli  vidiniai
(angl. low) 0.1 organizacijos procesai ir (ar) keli vidiniai | 365 kalendorinés dienos
darbuotojai.

84. Darbuotojai, atsakingi uz TIS saugumo spragy Salinima, negalédami TIS saugumo
spragas pasalinti per Sios Tvarkos 1 lentel¢je nustatyta terming, turi apie tai informuoti saugos
jgaliotinj bei su juo ir TIS, kuriame yra saugumo spraga, savininku suderinti papildoma tokios spragos
Salinimo terming.

85. Visos TIS saugumo spragos, kurios jvertintos kaip itin reikSmingos TIS veiklai turi buti
pasalintos nedelsiant.

86. Darbuotojai, atsakingi uz TIS saugumo spragy Salinima, organizuoja ir jgyvendina tokiy
TIS saugumo spragy Salinimo veiklas:

86.1. iStaiso techninés ar programinés jrangos klaidas ir atlieka reikiamas konfigtracijas, jei
reikia Siam tikslui kreipiasi j paslaugy tiekéjus. Tokiu atveju, koordinuoja paslaugy teikéjy atlickamus
techninés ar programinés jrangos klaidy Salinimo ir nustatyty keitimo veiklas, uZtikrina jy
igyvendinimo kontrole;

86.2. apriboja TIS, kuriame yra esama ar zinoma saugumo spraga, pasiekiamuma;

86.3. atnaujina P] vadovaudamiesi Pataisy valdymo tvarkoje nustatyta tvarka ir terminais;

86.4. paruosia ir su TIS savininku suderina konfigiiracijy keitimo plang bei uZztikrina jo
igyvendinima;

86.5. inicijuoja reikiamy techniniy priemoniy jsigijima, koordinuoja jy diegimg ir uZtikrina
diegimo kontrolg;

86.6. pagal poreik]j atlieka kitas saugumo spragy Salinimo veiklas.

87. Tais atvejais, kai dar néra programinés jrangos atnaujinimo i§ gamintojo ar taikomos
priemones visiSkai nepasalina saugumo spragos, ar saugumo spragos Svelninimo veiksmai turi jtaka
kitoms organizacijos valdomoms TIS, atlikus kibernetinio saugumo rizikos vertinima, tokia TIS gali
biti naudojamas su nepasalinta saugumo spraga tik saugos jgaliotinio sprendimu, tokj sprendima
suderinus su TIS, kuriame yra saugumo spraga, savininku.

88. Darbuotojai, atsakingi uz TIS saugumo spragy Salinima, paSaling saugumo spraga, turi
organizacijos IT pagalbos tarnyboje atlikti atitinkamus jraSus, o apie paSalintus kritines ir didelés
rizikos saugumo spragas papildomai nedelsiant, informuoti saugos jgaliotinj.

89. Saugos igaliotinis TIS saugumo spragy Salinimo eigos procesg turi tikrinti tokiu
daznumu:

89.1. kritinés rizikos saugumo spragos Salinimo eigos procesa — kartg | para;

89.2. didelés rizikos saugumo spragos Salinimo eigos procesg — kartg kas 2 paras;
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89.3. vidutinés rizikos saugumo spragos Salinimo eigos procesg — kartg j 2 savaites.

89.4. zemos rizikos saugumo spragos Salinimo eigos procesg — kartg | 1 ménes;.

90. Darbuotojai, atsakingi uz IT turto valdyma, sieckdami, kad organizacijos valdomos TIS
buty tinkamai apsaugoti nuo saugumo spragy, turi tinkamai jgyvendinti IT valdymo procesus
(pakeitimy, konfigiiracijy ir sgrankos valdyma, pataisymy valdyma, saugy programavimg ir kitus IT
valdymo procesus). Pagal kompetencijg saugos jgaliotinis konsultuoja darbuotojus, atsakingus uz IT
turto valdyma, Siy procesy igyvendinimo metu.

91. Sioje Tvarkoje numatytas TIS saugumo spragy valdymo ir atskleidimo procesas turi biiti

suderintas su Kibernetiniy incidenty valdymo plano nuostatomis.

VI SKYRIUS
TINKLU IR INFORMACINIU SISTEMU PATAISU VALDYMAS

92. IS administratorius turi periodiskai turimomis priemonémis tikrinti informacijg apie TIS
PI gamintojy paskelbtus TIS P] atnaujinimus.

93. IS administratorius nustates, kad TIS P] gamintojas paskelbé TIS PI atnaujinima, kuris
Salina kriting ar aukstos rizikos saugumo spraga, apie tai turi informuoti saugos jgaliotinj ir uz TIS P]
atnaujinimg atsakingo padalinio vadova, darbuotoja ir (ar) paslaugy tiekéja.

94. Uz TIS PJ atnaujinimg atsakingo padalinio vadovas ar darbuotojas nuo informacijos
gavimo momento turi nedelsiant inicijuoti TIS PJ atnaujinimg pagal skuby poky¢io valdymo budg ir
uztikrinti, kad $i TIS P] bty atnaujinta Sioje Tvarkoje numatytais terminais. Uz TIS P] atnaujinima
atsakingo padalinio vadovas ar darbuotojas apie atlikta TIS P] atnaujinima, kuriuo buvo pasalinta
kritiné ar auksto rizikos lygio saugumo spraga turi nedelsiant informuoti saugos jgaliotinj.

95. Saugos jgaliotinis turi imtis veiksmy, siekiant jsitikinti, kad su TIS PI atnaujinimu yra
tinkamai pasalinta kritin¢ ar auksto rizikos lygio saugumo spraga. Nustacius, kad kritin¢ ar auksto
rizikos lygio saugumo spraga su TIS PI atnaujinimu nebuvo tinkamai paSalinta jis turi inicijuoti
kompensaciniy priemoniy jgyvendinima, siekiant, kad kritin¢ ar aukSto rizikos lygio saugumo spraga
nebiity lengvai iSnaudota.

96. IS administratorius nustates, kad TIS PI gamintojas paskelbé TIS P] atnaujinima, kuris
néra susijes su kritine ar aukstos rizikos saugumo spraga, apie tai turi informuoti saugos jgaliotinj ir
uz TIS PI atnaujinimg atsakingo padalinio vadovas ar darbuotojg ir (ar) paslaugy tiekéja.

97. Uz TIS PJ] atnaujinima atsakingo padalinio vadovas ar darbuotojas nuo informacijos
gavimo momento turi jvertinti galimybes organizuoti tokios TIS P] atnaujinimg pagal standartinj ar
plétros pokycio valdymo biidg bei suorganizuoti susitikimg su TIS savininku, suplanuoti ir suderinti
tokios TIS PJ atnaujinimo plang ir grafika.

98. Uz TIS PJ atnaujinima atsakingo padalinio vadovas ar darbuotojas, gaves TIS savininko

sprendima dé¢l TIS PJ atnaujinimo inicijavimo, pagal standartinj ar plétros pokyc¢io valdymo budg ir
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patvirtintg TIS P] atnaujinimo plang turi atnaujinti TIS P] plane nustatytais terminais arba kreiptis |
paslaugy tiekeja su praSymu atnaujinti TIS P] plane nustatytais terminais.

99. Saugos jgaliotinis papildomai turi jvertinti, ar suplanuoto TIS P] atnaujinimo metu turi
buti atlikti saugumo vertinimas ir jy vientisumo tikrinimas. Jie taip, jis turi jgyvendinti TIS P]
atnaujinimo saugumo vertinima ir jy vientisumo tikrinimg Sioje Tvarkoje nustatyta tvarka.

100. Saugos jgaliotinis turi uztikrinti, kad TIS P] pataisos, kuriomis yra Salinamos nustatytos
saugumo spragos (toliau — Saugos pataisos) turi biiti testuojamos testinéje aplinkoje pries jas diegiant
1 gamybing aplinka.

101. Saugos jgaliotinis turi uztikrinti, kad biity diegiamos tik oficialiy TIS P] gamintojy
saugos pataisos.

102. Draudziama diegti Saugos pataisas, jei jose aptinkama saugumo spraga, kuri gali daryti

didesng zalg TIS, nei jy diegimo nauda.

VII SKYRIUS
TAIKOMU TECHNINIU REIKALAVIMU, IGYVENDINIMAS
103. Saugos jgaliotinis turi uztikrinti, kad organizacijoje taikomi techniniai reikalavimai,
numatyti $ios Tvarkos 1 priede, biity tinkamai jgyvendinti viso TIS gyvavimo ciklo metu, atliekant
TIS pokygius ir pataisas bei saugumo spragy valdymo ir atskleidimo metu. Siam tikslui jie turi teise
duoti organizacijos padaliniams ar darbuotojams bei paslaugy tiekéjams pavedimus, taip pat

koordinuoti ir kontroliuoti jy jgyvendinima.

VIII SKYRIUS
BAIGIAMOSIOS NUOSTATOS

104. Visi organizacijos valdomy TIS darbuotojai privalo laikytis §ios Tvarkos.

105. Atitinkamy organizacijos padaliniy vadovai ar jy paskirti darbuotojai turi uztikrinti ir
kontroliuoti, jog darbuotojy, atsakingy uz TIS jsigijimo, kiirimo, priezitiros ir plétros, TIS saugumo
vertinimy, TIS saugumo spragy valdymo ir atskleidimo planavima ir jgyvendinima, veiksmai atitikty
Tvarkos nuostatas.

106. Si Tvarka turi baiti perzitirima ir atnaujinama bent karta per metus arba kai jvyksta
esminiai poky¢iai Zuvininkystés tarnyboje, kurie turi jtakos Siai Tvarkai. Uz §os Tvarkos

perziiir¢jima ir atnaujinimg yra atsakingas kibernetinio saugumo vadovas.
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1 priedas

Techniniai reikalavimai, taikomi kibernetinio saugumo subjektams

Techniniai reikalavimai, taikomi kibernetinio saugumo Esminiams Svarbiems
subjektams'

Kibernetinio saugumo subjektas turi turéti aktualig tinkly ir X X
1. informaciniy sistemy infrastruktiiros loging schema ir visy tinkly
ir informaciniy sistemy schemas (atnaujinti joms pasikeitus).

Isilauzimo ataky pédsakai (angl. attack signature) turi biti X
atnaujinami naudojant patikimus aktualig informacijg teikiancius
Saltinius. Naujausi jsilauzimo ataky pédsakai turi buti jdiegiami ne
véliau kaip per 24 valandas nuo gamintojo paskelbimo apie
naujausius jsilauzimo ataky pédsakus datos arba ne véliau kaip per
72 valandas nuo gamintojo paskelbimo apie naujausius jsilauzimo
ataky pédsakus datos, jeigu kibernetinio saugumo subjekto
sprendimu atliekamas jsilauzimo ataky pédsaky jdiegimo ir
galimo jy poveikio kibernetinio saugumo subjekto veiklai
vertinimas (testavimas).

Serveriuose (jskaitant ir virtualias masinas) ir darbo stotyse turi X X
3. biiti jjungtos ir sukonfigiiruotos saugasienés, kurios kontroliuoja
visg jeinantj ir iSeinantj srautg.

I8 iSorés gaunami elektroniniai laiskai turi buti filtruojami, siekiant X X
aptikti ir blokuoti kenksmingg turin;.

Techninés ir programinés jrangos, kuri skirta kibernetiniams X X
incidentams aptikti, konfigiiracijos taisyklés turi biiti saugomos
elektronine forma atskirai nuo tinkly ir informaciniy sistemy
techninés  jrangos (kartu nurodant atitinkamas datas
(igyvendinimo, atnaujinimo), atsakingus asmenis, taikymo
periodus).

Prisijungiant prie belaidZio tinklo (jeigu jungiamasi prie tinkly ir X X
informacinés sistemos vidinio tinklo), turi biiti taikomas tinkly ir
informaciniy sistemy naudotojy tapatumo patvirtinimo EAP (angl.
Extensible Authentication Protocol) / TLS (angl. Transport Layer
Security) protokolas arba naujesnis protokolas, visuotinai
pripazjstamas saugiu.

7. Tinklui valdyti turi btiti naudojami saugis tinklo protokolai. X X

Turi buti uzdrausti / i§jungti visi nebiitini protokolai ir atviri X X
prievadai (angl. port).

Kompiuteriuose, mobiliuosiuose jrenginiuose turi biiti iSjungtas X
9. lygiarangis (angl. peer to peer) funkcionalumas, jei tai néra
reikalinga darbo funkcijoms atlikti.

! Kibernetinio saugumo subjektams taikomi techniniai reikalavimai pagal Kibernetinio saugumo reikalavimy aprasg, patvirtinta Lietuvos Respublikos
Vyriausybés 2018 m. rugpjticio 13 d. nutarimu Nr. 818 ,,D¢l Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*.



Techniniai reikalavimai, taikomi kibernetinio saugumo
subjektams'

Esminiams

Svarbiems

10.

Turi biiti diegiami naudojamos programinés jrangos gamintojy ir
operaciniy sistemy rekomenduojami atnaujinimai.

11.

Tinkly ir informacinés sistemos, dél objektyviy priezasCiy
naudojancios nepalaikomas operaciniy sistemy ir kitos
programinés jrangos versijas, turi veikti atskirame tinklo
segmente, atskirtame nuo pagrindiniy kibernetinio saugumo
subjekto veiklos funkcijy.

12.

Vidinis kibernetinio saugumo subjekto kompiuteriy tinklas turéty
biiti segmentuotas, jame atskiriant bent:

12.1.

tinkly ir informaciniy sistemy valdymo ir administravimo potinklj;

12.2

atskirg potinklj kiekvienai treCiajai Saliai arba kitais budais
uztikrinant treciyjy Saliy prieiga tik prie tai Saliai reikalingy
resursy, kur jmanoma taikant keliy veiksniy prisijungimo
autentifikacija. Prisijungimas turi buti atlickamas naudojant saugy
virtualyji privaty tinkla (angl. Virtual private network, VPN).
Prisijungimas registruojamas jvykiy registravimo zurnaluose;

12.3.

tinkliniy daugiafunkciy jrenginiy bei spausdintuvy ir skeneriy
potinklj;

12.4.

IP telefonijos potinklj;

12.5.

darbo viety potinklj;

12.6.

testavimo potinklj.

13.

Mobiliuosiuose jrenginiuose ir kompiuterinése darbo vietose turi
biti naudojamos vykdomojo kodo (angl. Executable code)
kontrolés priemonés, kuriomis apribojamas neleistino vykdomojo
kodo naudojimas ar informuojamas administratorius apie
neleistino vykdomojo kodo naudojima.

14.

Turi biiti parengti ir jdiegti kompiuteriniy darbo viety (jskaitant
nesiojamuosius jrenginius) operaciniy sistemy atvaizdai ir (arba)
kitos priemonés su integruotomis saugumo nuostatomis. Atvaizde
turi buti nustatyti tik veiklai biitini operaciniy sistemy
komponentai (administravimo paskyros, paslaugos (angl.
Services), taikomosios programos, tinklo prievadai, atnaujinimai,
sisteminés priemonés). Atvaizdai turi biti reguliariai perzitirimi ir
atnaujinami, iSkart atnaujinami nusta¢ius naujy spragy ar ataky.
Pagal parengtus atvaizdus j kompiuterines darbo vietas (jskaitant
nesiojamuosius jrenginius) turi biiti jdiegiama operaciné sistema
Su saugumo nuostatomis.

15.

Draudziama svetainés serveriuose saugoti sesijos duomenis
(identifikatoriy) prisijungimo tikslams, pasibaigus susijungimo
sesijai.

16.

Internetu prieinamoms svetainéms, tinkly ir informacinéms
sistemoms turi buiti naudojama svetainés saugasiené (angl. Web
Application Firewall).

17.

Internetu prieinamoms svetainéms, tinkly ir informacinéms
sistemoms turi biiti naudojamos apsaugos nuo pagrindiniy per
tinkla vykdomy ataky remiantis OWASP (angl. The Open




Techniniai reikalavimai, taikomi kibernetinio saugumo
subjektams'

Esminiams

Svarbiems

Worldwise Application Security Project) Top 10 geriausiomis
praktikomis (Www.owasp.org).

18.

Ziniatinklio (angl. Web) formose turi biiti naudojama svetainés
naudotojo jvedamy duomeny kontrolé (angl. Input validation).

19.

Internetu prieinamos tinkly ir informacinés sistemos neturi rodyti
naudotojui klaidy praneSimy apie tinkly ir informacinés sistemos
ir programinj kodg ar serverj.

20.

Internetu naudojant HTTPS protokola (angl. HyperText Transfer
Protocol Secure, HTTPS) prieinamos tinkly ir informacinés
sistemos saugumo priemongés turi leisti tik jy funkcionalumui
uztikrinti reikalingus protokolo metodus.

21.

Kibernetinio saugumo subjekto serveriuose ir kompiuterinése
darbo vietose turi biiti naudojamos (jei jmanoma, centralizuotai)
valdomos ir atnaujinamos kenkimo programinés jrangos aptikimo,
stebéjimo realiu laiku priemonés.

22.

Naudojama tik legali ir leistina (pagal kibernetinio saugumo
subjekto patvirtinta sarasa) programiné jranga.

23.

Nuolatos turi biiti stebimas tinkly ir informaciniy sistemy jrangos
laisvos atminties ar vietos diske kiekis, stebima apkrova, resursy
naudojimas. Pasiekus nustatytas ribines reik§mes, apie tai turi
biti informuojami atsakingi asmenys.




PATVIRTINTA

Zuvininkystés tarnybos prie Lietuvos
Respublikos zemés tikio ministerijos
direktoriaus 2026 m. vasario 9 d.
jsakymu Nr. V1-27

TINKLU IR INFORMACINIU SISTEMU KIBERNETINIO SAUGUMO POLITIKA

I SKYRIUS
BENDROSIOS NUOSTATOS

1.  Tinkly ir informaciniy sistemy kibernetinio saugumo politikos dokumentas (toliau —
Kibernetinio saugumo politikos dokumentas) yra pagrindinis Zuvininkystés tarnybos prie Lietuvos
Respublikos zemés iikio ministerijos (toliau — Zuvininkystés tarnyba) kibernetinio saugumo valdymo
dokumentas, kuris apibrézia kibernetinio saugumo tikslus, teisés aktus, atsakingy asmeny funkcijas
ir atsakomybes, jsipareigojimus darbuotojams ir tre¢iosioms Salims.

2. Kibernetinio saugumo politikos dokumento tikslas — uztikrinti kibernetinj sauguma,
kuris apima tris pagrindinius aspektus:

2.1. Konfidencialumg — informacijos apsaugg nuo nesankcionuoto atskleidimo;

2.2. Vientisumg — informacijos apsauga nuo nesankcionuoto ar atsitiktinio pakeitimo;

2.3. Prieinamumg — uztikrinimg, kad informacija yra prieinama tada, kai ji reikalinga
tinkamai vykdyti Zuvininkystés tarnybos veiklg.

3. Zuvininkystés tarnybos kibernetinis saugumas grindziamas kibernetinio saugumo
principais, kurie numatyti Lietuvos Respublikos kibernetinio saugumo jstatymo 3 straipsnyje.

4.  Kibernetinio saugumo politikos dokumente vartojamos sgvokos:

4.1. Atitikties vertinimas — Zuvininkystés tarnybos atitikties reikalavimams, nustatytiems
Kibernetinio saugumo jstatyme, Kibernetinio saugumo reikalavimy aprase, patvirtintame Lietuvos
Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimu Nr. 818 ,,Dé¢l Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo® (toliau — Nutarimas Nr. 818), Siame Kibernetinio
saugumo politikos dokumente ir kibernetinio saugumo jgyvendinimg reglamentuojanciuose
dokumentuose bei standartuose vertinimas;

4.2. Kibernetinio saugumo vadovas — Zuvininkystés tarnybos ar tre¢iosios Salies
darbuotojas paskirtas Zuvininkystés tarnybos direktoriaus jsakymu atsakingu uZkibernetinio
saugumo subjekto atitikties Kibernetinio saugumo jstatymo 14 ir 18 straipsniuose nustatytiems
reikalavimams jgyvendinimg ir atliekantis kitas kibernetinj saugumg reglamentuojanciuose teisés
aktuose nustatytas funkcijas;

4.3. Rizikos vertinimas — rizikos vertinimo procesas, apimantis riziky identifikavima, jy
analize ir jvertinimg pagal Zuvininkystés tarnybos patvirtinta Tinkly ir informaciniy sistemy rizikos

vertinimo ir valdymo tvarka;
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4.4, Tinkly ir informaciné sistema (toliau — TIS) — elektroniniy rysiy tinklas, bet koks
prietaisas arba tarpusavyje sujungty arba susijusiy prietaisy, i§ kuriy vienas ar daugiau pagal
programa automatiSkai apdoroja skaitmeninius duomenis, grupé arba skaitmeniniai duomenys,
saugomi, tvarkomi, atkuriami arba perduodami nurodytomis priemonémis jy valdymo, naudojimo,
apsaugos ir priezitros tikslais.

5.  Kitos Siame Kibernetinio saugumo politikos dokumente vartojamos sgvokos

suprantamos taip, kaip jos apibréziamos Kibernetinio saugumo jstatyme.

II SKYRIUS
TEISES AKTAI

6. Kibernetinj sauguma reglamentuojanciy teisés akty ir standarty, kuriais vadovaujasi
Zuvininkystés tarnyba, saraas:

6.1. Kibernetinio saugumo jstatymas;

6.2. Lietuvos Respublikos komerciniy paslapciy teisinés apsaugos jstatymas;

6.3. Lietuvos Respublikos darbo kodekso patvirtinimo, jsigaliojimo ir jgyvendinimo
jstatymas;

6.4. Lietuvos Respublikos konkurencijos jstatymas;

6.5. Lietuvos Respublikos viesyjy pirkimy jstatymas;

6.6. Lietuvos Respublikos civilinio kodekso patvirtinimo, jsigaliojimo ir jgyvendinimo
Istatymas;

6.7. Nutarimas Nr. 818;

6.8. Lietuvos Respublikos krasSto apsaugos ministro 2020 m. gruodZio 4 d. jsakymas Nr. V-
941 ,,Dél Informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo*;

6.9. Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymas;

6.10. Kibernetinio saugumo jgyvendinimg reglamentuojantys vidaus dokumentai.

6.11. kitais teisés aktais, reglamentuojanciais kibernetinj sauguma.

III SKYRIUS
FUNKCIJOS IR ATSAKOMYBES

7. Zuvininkystés tarnybos direktorius privalo uztikrinti Zmogiskyjy ir finansiniy istekliy
skyrimg kibernetinio saugumo valdymui.

8.  Zuvininkystés tarnybos direktorius ar jo jgaliotas asmuo jsakymu paskiria:

8.1. Kibernetinio saugumo vadova. Zuvininkystés tarnyba privalo Nacionaliniam
kibernetinio saugumo centrui prie Krasto apsaugos ministerijos (toliau — NKSC) pateikti kibernetinio
saugumo vadovo kontakting informacija Kibernetinio saugumo informacinéje sistemoje (toliau —

KSIS), ir informuoti Zuvininkystés tarnybos darbuotojus apie paskyrima.



8.2. Saugos jgaliotinj.

8.3. IS administratoriy;

8.4. Fizinés apsaugos jgaliotinj;

8.5. Saugumo operacijy centrg (toliau — SOC). SOC funkcijas gali vykdyti ir treCiosios Salys
pagal TIS paslaugy teikimo sutartis.

8.6. Veiklos testinumo valdymo grupe.

8.7. Veiklos atkiirimo grupg.

9. Kibernetinio saugumo vadovas, koordinuodamas ir priziiirédamas Kibernetinio
saugumo politikos dokumente ir kibernetinio saugumo jgyvendinimg reglamentuojanciuose
dokumentuose nustatyty reikalavimy jgyvendinima, turi atlikti Sias funkcijas:

9.1. wuztikrinti, kad Kibernetinio saugumo politikos dokumentas ir kibernetinio saugumo
igyvendinimg reglamentuojantys dokumentai biity parengti ir periodiSkai atnaujinami;

9.2. organizuoti Zuvininkystés tarnybos atitikties vertinima, rengti ir teikti tvirtinti
organizacijos vadovui ar jo jgaliotam asmeniui Atitikties vertinimo ataskaitg ir Neatitik¢iy Salinimo
plang bei jy patvirtinimo datas ir registracijos numerius Kibernetinio saugumo jstatymo nustatyta
tvarka, ne véliau kaip per 5 darbo dienas, pateikti ] NKSC administruojamg KSIS;

9.3. organizuoti rizikos vertinimg ir dalyvauti rizikos vertinimo procese, rengti ir teikti
tvirtinti organizacijos vadovui ar jo jgaliotam asmeniui Rizikos vertinimo ataskaitas ir rizikos
valdymo planus bei jy patvirtinimo datas ir registracijos numerius Kibernetinio saugumo jstatymo
nustatyta tvarka, ne veliau kaip per 5 darbo dienas, pateikti § NKSC administruojama KSIS;

9.4. organizuoti TIS veiklos tgstinumo valdymo plano veiksmingumo iSbandyma, rengti ir
teikti tvirtinti organizacijos vadovui ar jo jgaliotam asmeniui TIS veiklos testinumo valdymo plano
veiksmingumo iSbandymo rezultaty ataskaitas ir jy patvirtinimo datas ir registracijos numerius
Kibernetinio saugumo jstatymo nustatyta tvarka, ne véliau kaip per 5 darbo dienas, pateikti ] NKSC
administruojama KSIS;

9.5. organizuoti darbuotojy mokymus kibernetinio saugumo klausimais;

9.6. koordinuoti TIS kibernetiniy incidenty tyrimus ir bendradarbiauti su kompetentingomis
institucijoms, tirianciomis kibernetinius incidentus bei neteisétas veikas, susijusias su kibernetiniais
incidentais;

9.7. teikti IS administratoriui, saugos jgaliotiniui ir (ar) naudotojams privalomus vykdyti
nurodymus ir pavedimus, susijusius su Kibernetinio saugumo politikos dokumente ir kibernetinio
saugumo jgyvendinimg reglamentuojanciuose dokumentuose nustatyty reikalavimy jgyvendinimu;

9.8. atlikti kitas Kibernetinio saugumo politikos dokumente ir kibernetinio saugumo
igyvendinimg reglamentuojanciuose dokumentuose bei kituose teisés aktuose, reglamentuojanciuose

kibernetin] sauguma, nustatytas ir jam priskirtas funkcijas.
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10. Kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis negali vykdyti funkcijy,
susijusiy su TIS administravimu ar kitomis pareigybémis, susijusiomis su techninés kompiuterinés
jrangos ar programings jrangos prieziiira ir valdymu.

11. Saugos jgaliotinio funkcijos:

11.1. uztikrinti, kad Kibernetinio saugumo politikos dokumente ir kibernetinio saugumo
igyvendinimg reglamentuojanciuose dokumentuose nustatyti reikalavimai bity jgyvendinami
priskirtuose TIS;

11.2. dalyvauti kibernetinio saugumo incidenty tyrimuose, rengiant informacijg apie
incidentus bei teikiant duomenis kibernetinio saugumo vadovui;

11.3. organizuoti ir vykdyti kibernetinio saugumo priemoniy diegimg ir stebéseng;

11.4. koordinuoti darbuotojy mokymus, susijusius su kibernetiniu saugumu, bei uztikrinti
darbuotojy informuotuma apie grésmes ir prevencines priemones;

11.5. teikti nurodymus IS administratoriams ir kitiems atsakingiems asmenims, siekiant laiku
identifikuoti ir pasalinti saugumo spragas;

11.6. teikti kibernetinio saugumo vadovui reguliarias ataskaitas apie priskirty TIS bikle,
incidentus ir rizikos valdymo veiksmus;

11.7. vykdyti techniniy saugumo sprendimy prieziiirg ir uztikrinti, kad TIS atitikty nustatytus
saugumo ir gerosios praktikos reikalavimus;

11.8. dalyvauti veiklos tgstinumo valdymo plany rengime, testavime ir jgyvendinime;

11.9. atlikti kitas Kibernetinio saugumo politikos dokumente ir kibernetinio saugumo
lgyvendinima reglamentuojan¢iuose dokumentuose bei kituose teisés aktuose, reglamentuojanciuose
kibernetinj sauguma, nustatytas ir jam priskirtas funkcijas.

12. IS administratoriaus funkcijos:

12.1. valdyti TIS naudotojy prieigos teises;

12.2. priziureti TIS komponentus (kompiuteriy, operaciniy sistemy, duomeny baziy,
taikomyjy programy, saugasieniy, jsibrovimo aptikimo sistemy);

12.3. valdyti TIS komponenty saranka;

12.4. nustatyti TIS paZeidziamas vietas;

12.5. nustatyti ir stebéti saugumo reikalavimy atitiktj, reagavimg i kibernetinius incidentus.

13. Fizinés apsaugos jgaliotinio funkcijos nustatytos Fizinés apsaugos tvarkoje.

14.  SOC funkcijos nustatytos Kibernetiniy incidenty valdymo plane.

15. Veiklos testinumo valdymo grupés ir veiklos atkiirimo grupés funkcijos nustatytos

Veiklos testinumo valdymo tvarkoje.
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IV SKYRIUS
ISIPAREIGOJIMALI

16. Kibernetinio saugumo politikos dokumente ir kibernetinio saugumo jgyvendinimg
reglamentuojanciuose dokumentuose nustatyty reikalavimy privalo laikytis visi darbuotojai ir
treciosios Salys.

17. Darbuotojai pasiraSytinai supazindinami su Kibernetinio saugumo politikos dokumentu
ir kibernetinio saugumo jgyvendinimg reglamentuojanciais dokumentais. Uz supazindinimg su
Kibernetinio saugumo  politikos dokumentu ir kibernetinio saugumo jgyvendinimag
reglamentuojanciais dokumentais bei jy pakeitimais yra atsakingas Kibernetinio saugumo vadovas.

18. Organizacija vadovaudamasi Nutarimu Nr. 818, siekdama mazinti galimas kilti rizikas
TIS paslaugy, darby ar jrangos pirkimams, susijusiems su TIS projektavimu, kiirimu, diegimu,
naudojimu, priezitira, modernizavimu ir (ar) kibernetinio saugumo uztikrinimu, treciosioms Salims
(iskaitant subtiekéjus) nustato reikalavimus pagal Tiekimo grandinés saugumo valdymo tvarka ir juos
numato sutartyse su treciyjy Saliy paslaugy tiekéjais (iskaitant subtiekéjus).

19. Zuvininkystés tarnybos kibernetinio saugumo vadovas sudaro tre¢iyjy $aliy paslaugy
tiekéjy sarasa (jskaitant subtiekéjus), ji tvarko ir pasikeitus sutartims perziiiri ir atnaujina periodiskai,
bet ne reciau kaip kartg per metus, ir kai jvyksta reikSmingi pokyciai arba reikSmingi incidentai, susije¢
su tre€iyjy Saliy paslaugy tiekéjais (iskaitant subtiekéjus).

20. NKSC, atlikdamas Zuvininkystés tarnybos patikrinima, turi teise pareikalauti, o
organizacija privalo per 5 darbo dienas nuo NKSC praSymo gavimo dienos, pateikti:

20.1. Patvirtintus Kibernetinio saugumo politikos dokumento ir kibernetinio saugumo
lgyvendinima reglamentuojanciy dokumenty kopijas;

20.2. Atlikty kibernetinio saugumo audity, atitikties vertinimo ataskaitos ir nustatyty
neatitik¢iy Salinimo plano, riziky vertinimo ataskaitos ir rizikos valdymo plany kopijas;

20.3. Veiklos testinumo valdymo plano iSbandymo ataskaitos kopija.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

21. Kibernetinio saugumo politikos dokumentas turi biiti perZitirimas ir atnaujinamas bent

karta per metus arba kai atsiranda esminiai poky¢iai.
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jsakymu Nr. V1-27

FIZINES APSAUGOS TVARKA

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Fizinés apsaugos tvarka (toliau — Tvarka) reglamentuoja Zuvininkystés tarnybos prie
Lietuvos Respublikos zemés tikio ministerijos (toliau — Zuvininkystés tarnyba) uz fizing apsauga
atsakingo darbuotojo funkcijas ir atsakomybes, patalpy kategorijoms keliamus reikalavimus ir

darbuotojy jsipareigojimus, taikomus fizinei apsaugai organizacijoje uztikrinti.

2. Tvarkos tikslas — nustatyti fizinés apsaugos reikalavimus Zuvininkystés tarnybos
patalpoms.
3. Tvarka siekiama uztikrinti:

3.1.  tinkamg prieigy suteikimg jéjimui j patalpas, kuriose laikoma tinkly ir informaciniy
sistemy (toliau — TIS) jranga, serveriai, naudotojy ir administratoriy darbo vietos (toliau — patalpos);

3.2.  tinkamg patalpy sauguma.

4. Tvarkoje vartojamos sgvokos:

4.1.  Asmuo atsakingas uZ fizine sauga — Zuvininkystés tarnybos direktoriaus paskirtas
darbuotojas, atsakingas uz fizinés apsaugos reikalavimy ir fizinio saugumo priemoniy igyvendinima
organizacijoje.

42. ,Svaraus stalo* politika — Zuvininkystés tarnybos nustatyta tvarka, jpareigojanti
darbuotojus darbo vietose nepalikti nesaugomos informacijos (dokumenty, laikmeny, jrenginiy ar
kity duomeny laikmeny) pasitraukus i§ darbo vietos. Si politika skirta sumazinti neteisétos prieigos
rizikg ir uztikrinti, kad informacija nebiity palikta atvirai prieinama.

4.3. Budétojas — saugos tarnybos ar Zuvininkystés tarnybos darbuotojas atsakingas uz
1€jimo ] organizacijos teritorija, pastatg ar patalpas kontrole, atvykstanciy ir iSeinanciy asmeny (ar/ir
transporto) fiksavima, taip pat praneSima apie incidentus ar jtartinus jvykius atsakingiems asmenims.

4.4.  TFiziné apsauga — Zuvininkystés tarnybos naudojamy administraciniy, organizaciniu,
fiziniy, technologiniy saugumo priemoniy visuma, uZtikrinanti apsauga nuo neteiséto patekimo
organizacijos teritorija ir patalpas, bei saugomos informacijos apsauga nuo konfidencialumo,
vientisumo ar prieinamumo pazeidimo. Fiziné apsauga taikoma atsizvelgiant j saugomos
informacijos svarbg organizacijoje, Sios informacijos apimtj ir tokiy teritorijy, patalpy ar darbo viety

priskyrimg atitinkamai saugos zonai.
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4.5.  Fizinio saugumo priemonés — fizinés (pvz., rakinama spinta, durys, grotos ant langy
ir kt.) ir (ar) technologinés (pvz., biometriné prieigos kontrol¢, vaizdo stebéjimo kameros, dokumenty
smulkintuvas, apsaugos signalizacija, automatinis dury rakinimas, automatiné¢ gaisro aptikimo
sistema ir kt.), skirtos informacijai apsaugoti nuo konfidencialumo, vientisumo ir prieinamumo
pazeidimo ir uzkirsti kelig neteisétam asmeny patekimui j saugomas patalpas ar teritorijas, neteisétam
susipazinimui su Siose vietose saugoma informacija ir kitiems neteisétiems $iy asmeny veiksmams.

4.6. Kibernetinio saugumo vadovas — Zuvininkystés tarnybos arba treGiosios Salies
darbuotojas atsakingas uzkibernetinio saugumo subjekto atitikties Lietuvos Respublikos
kibernetinio saugumo jstatymo 14 ir 18 straipsniuose nustatytiems reikalavimams jgyvendinimg ir
atliekantis kitas kibernetinj sauguma reglamentuojanciuose teisés aktuose nustatytas funkcijas.

5. Kitos Sioje Tvarkoje vartojamos sgvokos suprantamos taip, kaip jos apibréziamos
Kibernetinio saugumo jstatyme.

6. Tvarkos reikalavimy privalo laikytis visi organizacijos darbuotojai.

IT SKYRIUS
UZ FIZINE APSAUGA ATSAKINGO DARBUOTOJO FUNKCIJOS IR ATSAKOMYBES

7. Asmens atsakingo uz fizing saugg funkcijos:

7.1.  atsako uz fizinio saugumo priemoniy jgyvendinimg ir prieziiira;

7.2.  vykdo darbo kabinety (patalpy) rakty (elektroniniy ar fiziniy) iSdavima ir apskaita;

7.3.  uztikrina, kad §i Tvarka atitikty galiojancius teisés aktus, standartus ir organizacijos
vidaus politika;

7.4. pagal kompetencijg uZtikrina tinkamg fizinio saugumo priemoniy funkcionavimg ir
techning prieZiiira;

7.5. organizuoja darbuotojy mokymus apie fizinés saugos reikalavimus, jskaitant saugaus
elgesio procediras;

7.6. pagal savo kompetencijas dalyvauja darbo grupése (pvz., su fiziniu saugumu
susijusiuose procesuose);

7.7.  periodiSkai (bent karta per metus) vykdo fizinio saugumo priemoniy profilaktinj
patikrinima;

7.8.  po ivykdyty patikrinimy (arba pagal poreikj) teikia ataskaitas su rekomendacijomis
Zuvininkystés tarnybos direktoriui dél esamos fizinés apsaugos situacijos ir papildomy fizinio
saugumo priemoniy jdiegimo ar esamy priemoniy tobulinimo;

7.9. ivykus incidentui, susijusiam su fizine apsauga, koordinuoja veiksmus incidentui

suvaldyti ir uZtikrina greitg jy sprendima;



7.10. bendradarbiauja su teisésaugos ar kitomis iSorinémis institucijomis, jei to reikalauja
incidentas, susij¢s su fizine apsauga;

7.11. uztikrina, kad visi incidentai, susij¢ su fizine apsauga, buity tinkamai registruojami,
tiriami ir analizuojami, o iSvados bty taikomos fizinio saugumo priemoniy tobulinimui;

7.12. saugo visg informacijg, apie incidentus, susijusius su fizine apsauga.

III SKYRIUS
PATALPOMS KELIAMI REIKALAVIMAI

8. Zuvininkystés tarnybos naudojamos patalpos skirstomos j $ias kategorijas:

8.1. A — specialios paskirties patalpos: TIS serveriy, atsarginiy kopijy laikymo patalpos,
patalpos, kuriose saugomos atsarginés duomeny kopijos ir kitos patalpos, kurioms reikalingas
auksciausias saugumo lygis.

8.2. B — darbo viety (darbinés) patalpos: patalpos 1 kurias gali patekti tik organizacijos
darbuotojai, kuriems nustatyta tvarka yra suteikti leidimai patekti j teritorija;

8.3. C-—patalpos: patalpos, i kurias gali patekti tretieji asmenys, nedirbantys organizacijoje.

9. Patalpos, kurios turi biiti apsaugotos, registruojamos Reikalingy apsaugoti patalpy
sarase (Zr. 1 prieda), kuris yra tvirtinimas Zuvininkystés tarnybos direktoriaus. Atsiradus poreikiui §j
sarasa keisti, jo pakeitimus ir (ar) papildymus tvirtina Zuvininkystés tarnybos direktorius arba jo
jgaliotas asmuo. Sis sarasas yra laikomas konfidencialia informacija ir jis yra saugomas vadovaujantis
konfidencialios informacijos valdymo taisyklémis nurodytomis Turto valdymo tvarkoje.

10.  Tais atvejais, kai specialiosios paskirties patalpos sutampa su kity kategorijy
patalpomis, taikomi grieztesni, specialios paskirties patalpy saugumo reikalavimai.

11.  Reikalavimai specialios paskirties patalpy fizinei apsaugai (A kategorija):

11.1. patalpos turi biiti apsaugotos nuo neteiséto asmeny patekimo ] jas, taikant atitinkamas
fizinio saugumo priemones;

11.2. prieiga prie Siy patalpy suteikiama tik jgaliotiems darbuotojams, kurie yra jtraukti |
reikalingy apsaugoti patalpy sarasa kaip uz Sias patalpas atsakingi darbuotojai, arba kuriy tiesioginés
darbo funkcijos yra susijusios su TIS jrangos Siose patalpose prieZiiira;

11.3. [Ipatalpas gali patekti tik asmenys kuriy darbo funkcijos yra susijusios su toje patalpoje
esancia jrangos kontrole, visi kiti asmenys turi biiti lydimi atsakingo darbuotojo;

11.4. Asmeny patekimas ] patalpas turi biiti kontroliuojamas jeigos kontrolés sistemos
pagalba;

11.5. bet koks apsilankymas Siose patalpose turi biiti registruojamas J&jimo | specialios

paskirties patalpas kontrolés zurnale;
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11.6. numatytos procediiros, kaip elgtis jvykus avarinei situacijai (pvz., gaisrui, patalpy
uzliejimu vandeniu, ar kitai panaSu poveikj galinciai turéti situacijai), siekiant apsaugoti svarbius
jrenginius, turta ir duomenis. Sios ir kitos potencialios situacijos yra aprasomos Veiklos testinumo
valdymo plane;

11.7. patalpos turi biiti be langy;

11.8. sienos, perdangos turi biiti jrengtos i§ tvirty konstrukcijy (gelzbetonio arba tvirto
miiro);

11.9. patalpose turi biiti jrengta perspé¢jimo nuo jsilauzimo patalpas signalizacija kurio
galiné jranga turi buti suvesta j patalpa kurioje vykdomas bud¢jimas ar apsaugos tarnybos steb&jimo
pulto;

11.10. jei TIS serveriy patalpose esancios jrangos bendras galingumas yra daugiau nei
10 kilovaty, turi biti jrengta oro kondicionavimo jranga, uztikrinanti tinkama aplinkos temperatiirg ir
drégnuma;

11.11. jei Siose patalpose naudojama TIS kompiuteriné jranga, patalpoje turi buti jtampos
filtras ir nepertraukiamo maitinimo Saltinis, uztikrinantis techninés jrangos veikima;

11.12. patalpose, kuriose laikomi serveriai turi biiti oro kondicionavimo ir drégmés kontrolés
jranga.

12.  Reikalavimai darbo viety patalpy fizinei apsaugai (B kategorija):

12.1. prieiga prie darbo viety patalpy suteikiama tik darbuotojams, kurie pagal einamas
pareigas dirba arba vykdo uzduotis Siose patalpose arba asmenims dirbantiems paslaugas teikianciose
jmoneése, su kuriomis organizacija yra pasirasiusi paslaugy teikimo sutartj;

12.2. patekimas ] patalpas turi biiti kontroliuojamas elektronine jeigos kontrolés sistemos
pagalba;

12.3. patalpose turi biiti jrengta perspéjimo nuo jsilauzimo patalpas signalizacija, valdoma
1§ patalpos, kurioje vykdomas bud¢jimas ar iki apsaugos tarnybos stebéjimo pulto.

12.4. lankytojai ] patalpg gali patekti tik su jam iSduota svecio kortele. Lydintis asmuo yra
atsakingas uz lydimg asmenj visg jo vizito laikotarpj. Tretieji asmenys, iSeidami 1§ patalpy, turi
grazinti budétojui svecio kortelg.

13.  Reikalavimai vieSai prieinamy patalpy fizinei apsaugai (C kategorija):

13.1. jpatalpas gali laisvai patekti visi lankytojai organizacijos darbo valandomis;

13.2. Pagal poreiki, patekimo } patalpas prieigos turi buti filmuojamos. Patalpose turi biti
vaizdo stebéjimo kameros skirtos uZztikrinti vieSosios tvarkos laikymasi ir galimy incidenty
fiksavima;

14.  Ne darbo valandomis visos organizacijos pastaty durys turi biiti uzrakintos.



15.  Visose patalpose turi buti jrengta prieSgaisriné signalizacija, sujungta su pastato
apsaugos sistema.

16.  Darbo viety patalpos gali biiti stebimos vaizdo kameromis.

17.  Raktai nuo patalpy turi biti apskaitomi ir iSduodami darbuotojams pasirasSytinai.
naujiems darbuotojams prieiga (pvz., iSduodami raktai, individualiis slaptazodziai ir pan.) prie darbo
viety patalpy suteikiama po Zuvininkystés tarnybos direktoriaus pasira$yto naujo darbuotojo
priémimo j darbg jsakymo. Atleidziant darbuotojus Sios prieigos ne véliau, kaip paskutiné darbo dieng
yra panaikinamos;

18.  Patalpose naudojami kritiniai elementai (oro kondicionavimo jranga, védinimas ir
drégmes kontrolé, el. energijos tiekimas) turi biiti dubliuojami, siekiant uztikrinti auksta patalpoms
eksploatuoti biitiny jrenginiy patikimuma.

19.  Elektros maitinimo ir rySiy kabeliai, vedami | pastatus, kuriuose yra organizacijos
patalpos ar jranga, turi bti jrengti rakinamoje patalpoje ir apsaugoti nuo neleistinos prieigos. Raktus

(pagrindinj ir atsarginj komplektus) saugo ir naudoja fizinés saugos jgaliotinis.

IV SKYRIUS
DARBUOTOJU ISIPAREIGOJIMAI

20.  Darbuotojai turi susipazinti su §ia Tvarka, kad uztikrinty patalpy fizinés apsaugos
reikalavimus.

21.  Darbuotojai, pasteb¢j¢ incidentus, susijusius su fizine apsauga, turi nedelsiant pranesti
uz fizing apsaugg atsakingam asmeniui fizinés saugos jgaliotiniui. Ekstremaliy jvykiy atvejais, pvz.,
gaisras, darbuotojai turi laikytis sudaryty evakuacijos plany.

22.  Reguliariai, ne reciau kaip karta per metus arba jvykus esminiams pokyc¢iams
Zuvininkystés tarnyboje, kurie turi didele jtaka fizinei apsaugai, darbuotojai turi isklausyti instruktaza
ir dalyvauti mokymuose $ia tema.

23.  Darbuotojas, pastebéjes kad j darbines patalpas nesankcionuotai (be leidimo) pateko
neturintys teises to daryti darbuotojai ar tretieji asmenys, apie tai nedelsdamas Zodziu, telefonu ir (ar)

raStu informuoja uz fizing apsaugg atsakingg darbuotoja ar budétoja.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS
24.  Si Tvarka turi bati perzitirima ir atnaujinama bent karta per metus arba kai atsiranda
esminiai poky¢iai Zuvininkystés tarnyboje, kurie turi jtakos $iai Tvarkai. Uz Sios Tvarkos

perziiir¢jima ir atnaujinimg yra atsakingas uZz fizing apsaugg atsakingas asmuo.
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Zuvininkystés tarnybos prie Lietuvos
Respublikos zemés tikio ministerijos
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jsakymu Nr. V1-27

TIEKIMO GRANDINES SAUGUMO VALDYMO TVARKA

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Tiekimo grandinés saugumo valdymo tvarka (toliau — Tvarka) reglamentuoja
Zuvininkystés tarnybos prie Lietuvos Respublikos Zemés iikio ministerijos (toliau — Zuvininkystés
tarnyba) treciyjy Saliy teikiamoms paslaugoms ir (ar) produktams (jrangai), susijusiems su tinkly ir
informaciniy sistemy projektavimu, kiirimu, diegimu, naudojimu, prieZiiira ir modernizavimu ir (ar)
kibernetinio saugumo uztikrinimu, kibernetinio saugumo, kokybés ir prieigos kontrolés reikalavimus.

2.  Tvarka taikoma, kai Zuvininkystés tarnyba bendradarbiauja (pvz., vykdo bendrus
projektus, sudaro sutartis, vykdo paslaugy ir (ar) produkty pirkima) arba planuoja bendradarbiauti su
trecigja Salimi, kurios paslaugos ir (ar) produktai, tiesiogiai ar netiesiogiai susij¢ su tinkly ir
informaciniy sistemy projektavimu, kiirimu, diegimu, naudojimu, priezitira, naujinimu ar kibernetinio
saugumo uztikrinimu, siekiant mazinti galimas kilti organizacijos tinkly ir informaciniy sistemy
kibernetinio saugumo rizikas.

3.  Tvarkoje vartojamos savokos:

3.1. ,Bitina Zinoti“ — minimalus informacijos kiekis, kurj biitina zinoti prekéms pateikti,
darbui atlikti ar paslaugai suteikti;

3.2. Kibernetinio saugumo vadovas — Zuvininkystés tarnybos darbuotojas atsakingas uz
kibernetinio saugumo subjekto atitikties Lietuvos Respublikos kibernetinio saugumo jstatymo 14 ir
18 straipsniuose nustatytiems reikalavimams jgyvendinimg ir atliekantis kitas kibernetinj sauguma
reglamentuojanciuose teisés aktuose nustatytas funkcijas;

3.3. Privalomas paslaugy teikimo lygis (angl. Service Level Agreement) (toliau — SLA) —
sutartinis susitarimas tarp tregiosios $alies ir Zuvininkystés tarnybos, kuriame nustatomi konkretis
paslaugy teikimo kokybés, prieinamumo, reagavimo ] incidentus, problemy sprendimo ir kiti su
paslaugy teikimu susije rodikliai;

3.4. Sutartis — tarp Zuvininkystés tarnybos ir treiosios Salies pasirasyta tinkly ir
informaciniy sistemy valdymo ir (ar) kibernetinio saugumo uztikrinimo paslaugy ir (ar) produkty
pirkimo sutartis;

3.5. Tinkly ir informaciné sistema (toliau — TIS) — elektroniniy rySiy tinklas, bet koks

prietaisas arba tarpusavyje sujungty arba susijusiy prietaisy, i§ kuriy vienas ar daugiau pagal
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programg automatiSkai apdoroja skaitmeninius duomenis, grupé arba skaitmeniniai duomenys,
saugomi, tvarkomi, atkuriami arba perduodami nurodytomis priemonémis jy valdymo, naudojimo,
apsaugos ir prieziiiros tikslais;

3.6. Tretioji Salis — tai iSoriné organizacija, asmuo ar subjektas, kuris teikia Zuvininkystés
tarnybai TIS ir kibernetinio saugumo valdymo paslaugas, produktus ar vykdo veikla, susijusig su
organizacijos tinklais, informacinémis sistemomis ar duomenimis pagal sudaryta sutartj.

4. Kitos Sioje Tvarkoje vartojamos sgvokos suprantamos taip, kaip jos apibréziamos

Kibernetinio saugumo jstatyme.

IT SKYRIUS
TRECIUJU SALIU ATITIKTIES VALDYMAS

5. Kibernetinio saugumo reikalavimai nustatomi vadovaujantis Sia Tvarka ir aktualiais
teisés aktais, reglamentuojanciais kibernetinj sauguma:

5.1. Kibernetinio saugumo jstatymu;

5.2. Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,,Dél
Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo* (toliau — Nutarimas Nr. 818);

5.3. Kitais teisés aktais, reglamentuojanciais kibernetinj sauguma ar visuotinai pripazintais
gerosios praktikos standartais.

6.  Trecioji Salis privalo atitikti Sioje Tvarkoje ir kituose aktuose nustatytus reikalavimus,

kurie perkeliami j sutartis ir vieSojo pirkimo dokumentus.

_ III SKYRIUS
KOKYBES REIKALAVIMAI TRECIUJU SALIU TEIKIAMOMS PASLAUGOMS IR (AR)

PRODUKTAMS

7. Zuvininkystés tarnybos darbuotojai, atsakingi uz tre¢iyjy $aliy paslaugy ir (ar) produkty
Jsigijimo inicijavima, rengdami technines specifikacijas, uzduoties apraSymus ar kitus dokumentus,
turi nustatyti detalius jsigyjamy TIS valdymo ir (ar) kibernetinio saugumo uZtikrinimo paslaugy ir
(ar) produkty reikalavimus, kokybés vertinimo kriterijus bei SLA, taciau neapsiribojant reagavimo |
problemas ir problemy spendimo laikais.

8. SutreCiosiomis Salimis sudarant TIS valdymo ir (ar) kibernetinio saugumo uZztikrinimo
paslaugy ir (ar) produkty sutartis, i jas turi biiti perkelti visi jsigyjamy paslaugy ir (ar) produkty
kokybés vertinimo kriterijai ir SLA, o organizacijos darbuotojai, atsakingi uz sutarties su tre¢iosiomis
Salimis jgyvendinima, Sioje Tvarkoje numatyta tvarka turi uztikrinti jsigyjamy paslaugy ir (ar)
produkty kokybés vertinimo atitiktj kriterijams ir SLA steb&jima bei fiksavima.

9.  TrecCiosios Salies fiziné apsauga uZtikrinama vadovaujantis fizinés apsaugos

reikalavimais pagal Kibernetinio saugumo reikalavimy aprasa, patvirtinta Nutarimu Nr. 818 (toliau —
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Kibernetinio saugumo reikalavimo apraSas). Privaloma uztikrinti ne zemesn;j fizinés apsaugos lygi
nei nurodyta Fizinés apsaugos tvarkoje.

10.  Trecioji Salis jsipareigoja saugoti organizacijos konfidencialia informacija
pasiraSydama konfidencialumo ir duomeny neatskleidimo jsipareigojimus.

11.  Kibernetinio saugumo vadovas priklausomai nuo jsigyjamos paslaugos ir (ar)
produkty turi teis¢ jsitikinti treCiosios Salies darbuotojy kvalifikacija praSydamas pateikti atitinkamus
kvalifikacijg patvirtinan¢ius jrodymus leidziancius dirbti su TIS.

12.  Trecioji Salis, ne reciau kaip karta per metus, privalo organizuoti darbuotojy
kibernetinio saugumo mokymus.

13.  Zuvininkystés tarnyba turi nustatyti tre¢iajai $aliai keliamus kvalifikacijos ir pajégumy
reikalavimus, jskaitant, taciau neapsiribojant personalui reikalingais jgiidziais, mokymais,
sertifikatais, kvalifikacija, bei praSyti pateikti jy atitikt] pagrindzianc¢ius dokumentus, pvz., imonés
sertifikatus, eksperty gyvenimo aprasymus ir sertifikatus ir pan.). Sie reikalavimai turi biiti aigkiai
apibrézti techningje specifikacijoje, reikalavimy sgvade ar kituose pirkimo dokumentuose.

14.  Zuvininkystés tarnyba turi uztikrinti, kad prie§ paslaugy ir (ar) produkty jsigijima
treciajai Saliai biity aiSkiai apibrézti taikytini kibernetinio saugumo reikalavimai,

14.1. Sutartyje turi biiti nustatytos salygos, kad trecioji Salis:

14.1.1. bendradarbiaus su organizacijos atsakingais asmenimis;

14.1.2. teiks informacijg ir jrodymus apie reikalavimy jgyvendinima;

14.1.3. kartg per metus atliks TIS veiklos tgstinumo valdymo plano isSbandyma;

14.1.4. karta per metus atliks atitikties vertinimg teisés aktams, reglamentuojantiems
kibernetinio saugumo valdyma;

14.1.5. kartg per 6 ménesius atliks TIS spragy testavima;

14.1.6. leis atlikti patikrinimus ar vertinimus, jei tai biitina.

14.2. treCiosios Salies prieiga prie TIS suteikiama tik sutartyje nurodytai paslaugai
1gyvendinti, tiksliai apibréztam laikotarpiui.

14.3. treCiosios Salies galimi, pagristi nukrypimai nuo reikalavimy turi biti aiSkiai jvardinti
ir dokumentuoti.

14.4. trecioji Salis uztikrins:

14.4.1. zurnaliniy jraSy rinkima, saugojima ir prieinamuma;
14.4.2. prieigos valdymo kontrole ar audito vykdymo galimybes;
14.4.3. jsipareigojimus dél programinés jrangos atnaujinimy vykdymo.

15.  Trecioji Salis turi i§ anksto pranesti apie bet kokj esminj paslaugy teikimo pakeitima,

iskaitant TIS pakeitimus (pvz., perkélimas, techninés ar programinés jrangos pakeitimas ir

perkonfigiiravimas), kurie turi jtakos paslaugy teikimo sutarciai, informacijos apdorojimui arba
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saugojimui naujoje geografingje ar teisin¢je jurisdikcijoje, sprendimui naudotis naujy subrangovy

paslaugomis (jskaitant esamy subrangovy keitima).

IV SKYRIUS
TRECIUJU SALIU TINKLU IR INFORMACINIU SISTEMU KIBERNETINIO SAUGUMO

RIZIKOS VALDYMAS

16.  Trecioji Salis, vadovaujantis Kibernetinio saugumo reikalavimo apraSo reikalavimais
ne reciau kaip kartag per metus arba jvykus esminiams organizaciniams ar kitiems reikSmingiems
pokyciams, taip pat jvykus dideliam kibernetiniam incidentui, nustatomam pagal Kibernetiniy
incidenty valdymo plana, turi atlikti TIS kibernetinio saugumo rizikos vertinima.

17.  Zuvininkystés tarnybos praSymu tre¢ioji 3alis turi neatlygintinai sudaryti salygas
kibernetinio saugumo vadovui ar saugos jgaliotiniui atlikti TIS kibernetinio saugumo rizikos
vertinimg ar kitus kibernetinio saugumo patikrinimo veiksmus potencialiy pazeidziamumy
nustatymui.

18.  Trecioji Salis neatlygintinai turi pateikti duomenis, kurie reikalingi jsitikinti, jog
treCioji Salis atitinka ir laikosi sutartyje, kibernetinj saugumg ir asmens duomeny apsauga
reglamentuojanciuose teisés aktuose ir visuotinai pripazintuose gerosios praktikos standartuose

nustatyty reikalavimy.

V SKYRIUS
PRIEIGU VALDYMAS

19.  Tre¢iyjy Saliy prieigos yra valdomos vadovaujantis Prieigy valdymo tvarka,
papildomai jgyvendinant Sioje Tvarkoje toliau numatytus reikalavimus.

20.  Trecioji Salis gali gauti prieigas prie TIS tik pasiras¢ sutart] ir konfidencialumo,
duomeny neatskleidimo jsipareigojimus su organizacija, jskaitant abiejy Saliy atsakomybes dél
organizacijos informacijos saugumo reikalavimy jgyvendinimo uztikrinimo bei baudy uz
1sipareigojimy nevykdyma.

21.  Prieigos suteikimo faktas turi buti aprasytas sutartyje nurodant kaip identifikuojami
asmenys, kurie turés prieiga, prieigos naudotojy teisés, suteikiamos prieigos laikotarpis ir prieigos
aktyvumo periodas (pvz., darbo valandas).

22.  Suteikus treciajai Saliai galimybe dirbti kompiuterinéje darbo vietoje priklausancioje
treciajai Saliai, bei suteikiant nuotoling prieigg prie TIS, privaloma:

22.1. kompiutering darbo vieta sukonfigiiruoti taip, jog prisijungti prie TIS biity galima tik
naudojant VPN (angl. Virtual Private Network) arba alternatyvia, didesnj ar tg pat] sauguma

uztikrinan¢ig technologija;



22.2. jsitikinti, kad TIS i$ kurios jungiamasi per nuotolj yra saugi;

22.3. uztikrinti nuolating prieigos teisiy kontrole;

22.4. vykdyti nuolatinj veiksmy stebéjimg ir kontrole arba rinkti ir ne trumpiau kaip 6
ménesius saugoti zurnalinius jraSus apie atliktus veiksmus, uZztikrinant jy vientisuma,
konfidencialumg ir priecinamumg pagal pareikalavima;

22.5. uztikrinti organizacijos vieSai neskelbtinos informacijos apsaugg organizacinémis ir
techninémis priemonémis;

22.6. uztikrinti, kad nuotolinio prisijungimo rySys biity kontroliuojamas ir sutapty su i$
anksto tarpusavyje suderintais keliamais tikslais;

22.7. uztikrinti, kad prisijungimas per nuotolinj rysj ir nuotolinés prieigos suteikimas vykty
vadovaujantis principu ,,biitina zinoti* bei turéty sutarta galiojimo terming, kuris buty nurodytas
sutartyje;

22.8. kiekvienam vartotojui turi biiti sukurtas individualus prisijungimo identifikatorius;

22.9. prisijungdama nuotoline prieiga prie TIS trecioji Salis privalo patvirtinti savo tapatybe
slaptazodziu ir papildoma tapatumo nustatymo priemone (keliy veiksniy tapatumo nustatymo
priemongs, angl. Multi-factor authentication);

22.10.prisijungimo slaptazodis treciajai Saliai privalo biiti perduotas atskirai nuo naudotojo
prisijungimo identifikatoriaus, naudojant saugius rysio kanalus.

23.  Bet kokia nuotoliné prieiga neatitinkanti Siame skyriuje apraSyty reikalavimy prie TIS
yra draudZiama.

24.  Pasibaigus sutarties terminui ar pilnai suteikus paslaugas pries sutarties pasibaigimo

termina, tre€iyjy Saliy prieigos prie TIS turi buti nedelsiant sustabdytos ir (ar) panaikintos.

VI SKYRIUS
SUTARCIU SUDARYMO REIKALAVIMAI

25.  Organizacijos darbuotojai, jgyvendindami organizacijos sutar¢iy sudarymo ir treciyjy
Saliy valdymo procesus, privalo uztikrinti, kad perkant TIS ar kibernetinio saugumo valdymo
paslaugas ir (ar) produktus biity derinamos sutarties saglygos su organizacijos kibernetinio saugumo
vadovu ar saugos jgaliotiniu, siekiant jtraukti kibernetinio saugumo reikalavimus.

26.  Organizacijos sutartyse su tre¢iosiomis Salimis (tiekéjais, jskaitant subtiekéjus), kiek
tai susije su teikiamomis paslaugomis ir (ar) produktais, turi numatyti:

26.1. treciosios Salies atitikt] Kibernetinio saugumo reikalavimy apraso reikalavimams;

26.2. treciosios Salies personalui reikalingus jgtidzius, mokymus, sertifikatus, kvalifikacija;

26.3. treCiosios Salies pareigg ne reCiau kaip karta per metus arba jvykus esminiams

treciosios Salies organizaciniams ar kitiems reikSmingiems pokyciams, taip pat jvykus dideliam
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kibernetiniam incidentui atlikti TIS kibernetinio saugumo rizikos vertinimg (toliau — Rizikos
vertinimas), parengti ir organizacijos atsakingiems darbuotojams pateikti rizikos vertinimo ataskaitg
ir riziky valdymo plana;

26.4. treciosios Salies pareigg pranesti organizacijai apie visus didelius ir kitus incidentus,
susijusius su organizacijos TIS, kai tik trecioji Salis suzino apie incidenta, ir neatlygintinai pateikti
organizacijai kibernetinio incidento tyrimo ataskaitg pagal Kibernetiniy incidenty valdymo tvarka;

26.5. teis¢ organizacijai arba jo jgaliotiems paslaugy teikéjams atlikti treciosios Salies
Kibernetinio saugumo reikalavimy apraso audita (jskaitant neplaninj) ir treCiosios Salies pareiga
neatlygintinai sudaryti sglygas tokiam auditui atlikti sutarties vykdymo laikotarpiu ar jvykus dideliam
incidentui;

26.6. treciosios Salies pareigg uztikrinti spragy, kelianciy rizikg TIS, valdyma;

26.7. treciosios Salies konfidencialumo ir duomeny neatskleidimo jsipareigojimus pagal
Turto valdymo tvarka;

26.8. treCiajai Saliai taikomg SLA;

26.9. apibrézti treCiosios Salies prieigos (loginés ir fizinés) prie TIS lygius ir salygas pagal
Sios Tvarkos V skyriy;

26.10. numatyti reikalavimus, keliamus treciosios Salies patalpoms, jrangai, TIS prieZzitrai,
informacijos perdavimui tinklais;

26.11. numatyti treCiosios Salies ir organizacijos teises ir pareigas.

27.  Organizacijos su interneto paslaugos, jei duomeny perdavimo paslauga yra esmine
paslaugai teikti, teikéju turi buti sudares sutartj (-is), kurioje (-iose) buity numatyta:

27.1. reagavimas ] kibernetinius incidentus jprastomis darbo valandomis;

27.2. reagavimas ] kibernetinius incidentus po darbo valandy;

27.3. nepertraukiamas interneto paslaugos teikimas: 24 valandas per para, 7 dienas per
savaite;

27.4. paslaugos sutrikimy registravimas: 24 valandas per parg, 7 dienas per savaite;

27.5. apsaugos nuo TIS trikdymo taikymas (angl. Denial of Service, DoS).

VII SKYRIUS
TRECIUJU SALIU SARASO VALDYMAS

28.  Organizacijos darbuotojai, atsakingi uZ sutarties su treciosiomis Salimis jgyvendinima
pagal Treciyjy Saliy saraSo formg (zr. 1 prieda) rengia ir nuolat atnaujina Treciyjy Saliy sarasa,
kuriame pateikia informacijg apie treciaja Salj, jos teikiamas paslaugas ir (ar) produktus, atsakingus
asmenis, apie sutartj ir joje numatytus pagrindinius SLA bei jvykusius incidentus.

29.  Treciyjy Saliy sgraSas turi buti perzitirimas ir atnaujinamas inicijuojant numatytus IT
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ir kibernetinio saugumo reikalavimy pakeitimus naujoms sutartims ir pasikeitus sutartims arba kai

jvyksta reikSmingi poky¢iai ar reikSmingi incidentai, susij¢ su treciosiomis Salimis.

VIII SKYRIUS
TRECIUJU SALIU INCIDENTU IR TEIKIAMU PASLAUGU IR (AR) PRODUKTU
KOKYBES VALDYMAS

30. Organizacijos darbuotojai, atsakingi uz sutarties su tre¢iosiomis Salimis jgyvendinima,
pateiktame TrecCiyjy Saliy incidenty ir SLA neatitik¢iy valdymo registre (zr. 2 priedg) turi fiksuoti
visus pas trecigsias Salis jvykusius incidentus ir SLA neatitikimus, susijusius su treciyjy Saliy
teikiamomis paslaugomis ir (ar) produktais. Kibernetinio saugumo vadovas ar saugos jgaliotinis
privalo pateikti organizacijos darbuotojui, atsakingam uZz sutarties jgyvendinimg, reikiama
informacija apie jvykusius treciyjy Saliy incidentus, kurie tur¢jo jtakos organizacijos naudojamomis
treciyjy Saliy teikiamomis paslaugomis ir (ar) produktais.

31.  Organizacijos darbuotojai, atsakingi uz sutarties su tre¢iosiomis Salimis jgyvendinima,
turi vertinti trec¢iyjy Saliy incidenty ir SLA neatitik¢iy valdymo registre uzfiksuotus treciyjy Saliy SLA
neatitikimus, susijusius su treciyjy Saliy teikiamomis paslaugomis ir (ar) produktais bei nutarti, ar Sie
neatitikimai organizacijai yra priimtini. Nustacius, kad tre€iyjy Saliy neatitikimai organizacijai yra
nepriimtini, organizacijos darbuotojai, atsakingi uz sutarties su tre¢iosiomis Salimis jgyvendinima,
turi inicijuoti sutartyje numatyty sankcijy taikyma ir (ar) sutarties su trecigja Salimi nutraukima.

32.  Kibernetinio saugumo vadovas ar saugos jgaliotinis periodiSkai (ne reciau kaip vieng
kartg per ketvirtj) turi vertinti treciyjy Saliy incidenty ir SLA neatitikéiy valdymo registre fiksuotus
incidentus, susijusius su tre¢iyjy Saliy teikiamomis paslaugomis ir (ar) produktais bei nutarti, ar rizika
del pas trecigsias Salis jvykusiy incidenty, susijusiy su treciyjy Saliy teikiamomis paslaugomis ir (ar)
produktais, organizacijai vis dar yra priimtina. Nustacius, kad pas treCigsias Salis jvyke incidentai
organizacijai yra nepriimtini, kibernetinio saugumo vadovas turi inicijuoti sutartyje numatyty

sankcijy taikyma ir (ar) sutarties su trecigja Salimi nutraukima.

IX SKYRIUS
BAIGIAMOSIOS NUOSTATOS

33.  Sutartyse dél paslaugy ir (ar) produkty pirkimo privaloma numatyti, kad Sios Tvarkos
reikalavimai yra neatsiejama sutarties dalis. Taip pat organizacija ir tre€ioji Salis gali susitarti dél Sios
Tvarkos reikalavimy taikymo papildomais susitarimais.

34.  Tvarkos reikalavimai treciajai Saliai galioja tol, kol galioja sutartis.

35.  Jei kuri nors Sios Tvarkos nuostata pripazjstama negaliojancia dél prieStaravimo

imperatyvioms teisés akty nuostatoms, ji kei¢iama vadovaujantis sutartyje nustatyta tvarka.
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36.  Si Tvarka turi bati perzitirima ir atnaujinama bent karta per metus arba kai atsiranda
esminiai poky¢iai Zuvininkystés tarnyboje, kurie turi jtakos $iai Tvarkai. Uz §ios Tvarkos

perziir¢jima ir atnaujinima yra atsakingas kibernetinio saugumo vadovas.
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