ZUVININKYSTES TARNYBOS
PRIE LIETUVOS RESPUBLIKOS ZEMES UKIO MINISTERIJOS
DIREKTORIUS

_ ISAKYMAS
DEL TINKLU IR INFORMACINIU SISTEMU KIBERNETINIO
SAUGUMO RIZIKOS VERTINIMO IR VALDYMO TVARKOS PATVIRTINIMO

2026 m. birzelio 15 d. Nr. V1-85
Klaipéda

Vadovaudamasis Lietuvos Respublikos kibernetinio saugumo jstatymo 14 straipsnio
1 dalies 1 punktu ir jgyvendindamas Kibernetinio saugumo reikalavimy aprasa, patvirtintg Lietuvos
Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimu Nr. 818 ,,.Dél Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo®:

1. Tvirtinu Tinkly ir informaciniy sistemy kibernetinio saugumo rizikos vertinimo ir
valdymo tvarka (pridedama).

2.  Nustatau, kad Sis jsakymas jsigalioja nuo jo pasiraSymo dienos.

Zuvivaisos departamento direktorius,
laikinai atliekantis direktoriaus funkcijas Justas Povilitinas



PATVIRTINTA
Zuvininkystés tarnybos prie
Lietuvos Respublikos zemes
tkio ministerijos direktoriaus
2026 m. birzelio 15 d.
isakymu Nr. V1-85

TINKLU IR INFORMACINIU SISTEMU KIBERNETINIO SAUGUMO RIZIKOS
VERTINIMO IR VALDYMO TVARKA

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Tinkly ir informaciniy sistemy (toliau — TIS) kibernetinio saugumo rizikos vertinimo
ir valdymo tvarka (toliau — Tvarka) reglamentuoja Zuvininkystés tarnybos prie Lietuvos Respublikos
zemés tikio ministerijos (toliau — Tarnybos) TIS kibernetinio saugumo rizikos vertinimo, valdymo ir
stebésenos procesa, uz §j procesa atsakingy padaliniy ir darbuotojy funkcijas ir atsakomybes.

2. Tvarka taikoma atliekant Tarnybos TIS kibernetinio saugumo rizikos vertinima,
valdant rizikas ir vykdant jy stebésena.

3. Sioje Tvarkoje naudojamos savokos:

3.1. Kibernetinio saugumo rizika (toliau — rizika) — galimybe, kad dél kibernetinio
incidento bus sutrikdytas TIS konfidencialumas, vientisumas ar prieinamumas ir dél to bus padarytas
neigiamas poveikis Tarnybos veiklai. Kibernetinio saugumo rizika iSreiSkiama kaip poveikio
Tarnybos veiklai masto ir kibernetinio incidento tikimybés derinys;

3.2. Likutiné rizika — rizika, liekanti po rizikos valdymo priemoniy jgyvendinimo;

3.3. Riziky registras — Sios Tvarkos 1 priede esancios Rizikos registro formos pagrindu
parengtas Tarnybos identifikuoty kibernetinio saugumo riziky ir jy savininky saraSas, taip pat rizikos
vertinimo rezultatai;

3.4. Rizikos savininkas — Tarnybos darbuotojas, Riziky registre paskirtas vykdyti rizikos
savininko funkcijas, t. y. vertinti ir stebéti rizikg bei uZtikrinti jos efektyvy valdyma;

3.5. Rizikos valdymo priemonés vykdytojas — Tarnybos darbuotojas, Riziky valdymo
plane paskirtas vykdyti rizikos valdymo priemonés vykdytojo funkcijas, t. y. jgyvendinti riziky
valdymo plane numatytg rizikos valdymo priemong;

3.6. Rizikos vertinimas — procesas, apimantis riziky identifikavimg, jy analize ir
jvertinima;

3.7. Riziky vertinimo ataskaita (toliau — RVA) — Tarnybos direktoriaus patvirtintas
dokumentas, kuriame aprasomi rizikos vertinimo rezultatai, nurodomos vertintos TIS ar TIS grupés
ir su jomis susijusios Tarnybos funkcijos ar paslaugos, identifikuotos grésmes, pazeidziamumai ir
rizikos, jy tikimybé, poveikis, bendras rizikos balas (RP), rizikos grupé pagal tolerancijos lygi bei
rizikos valdymo sprendimai. RVA sudétiné dalis yra riziky valdymo planas.

3.8. Riziky valdymo planas (toliau — RVP) — RVA sudétiné dalis, rengiama pagal Sios
Tvarkos 2 priede esanc¢ig formg, kurioje pateikiamos Tarnybos nepriimtinoms rizikoms numatytos
valdymo priemonés, jy jgyvendinimo prioritetai, terminai, reikalingi iStekliai, atsakingi vykdytojai,
taip pat dabartinés ir numatomos likutinés rizikos vertinimai.

3.9. Saugos jgaliotinis — Tarnybos vadovo paskirtas darbuotojas arba paslaugy teikéjas,
vykdantis informacijos ir kibernetinio saugumo priezitiros, konsultavimo ir kontrolés funkcijas.
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4. Kitos Sioje Tvarkoje vartojamos sgvokos suprantamos taip, kaip jos apibréziamos
Lietuvos Respublikos kibernetinio saugumo jstatyme (toliau — Kibernetinio saugumo jstatymas) ir
kituose kibernetinj sauguma reglamentuojanciuose teisés aktuose.

5. Kibernetinio saugumo vadovas ne reciau kaip kartg per metus organizuoja Tarnybos
TIS kibernetinio saugumo rizikos vertinimg. Prireikus gali biiti organizuojamas neeilinis Tarnybos
TIS kibernetinio saugumo rizikos vertinimas.

6. Neeilinj rizikos vertinimg inicijuoja kibernetinio saugumo vadovas arba saugos
jgaliotinis.
7. Neeilinis Tarnybos rizikos vertinimas gali buti atlickamas, kai jvyksta esminiai

pokyciai, darantys jtakg Tarnybos veiklai ir kibernetiniam saugumui:

7.1. inicijuojama nauja arba i§ esmes keiiama organizacijos veikla ir (ar) pagrindiniai
veiklos procesai (teikiamos paslaugos);

7.2. sukuriama nauja TIS arba i§ esmés modernizuojama jau veikianti TIS, pries ja diegiant
1 gamybing aplinka;

7.3. migruojama j debesijos paslaugas ar migruojama i§ debesijos paslaugy;

7.4. atlickami esminiai TIS programinés ir (ar) aparatinés jrangos pakeitimai;

7.5. pakei¢iamos administracings ir (ar) serveriniy, duomeny centry bei IT tinklo jrangos
patalpos ir (ar) persikeliama j kitus pastatus;

7.6. ivyksta didelis kibernetinis incidentas;

7.7. TIS skenavimo (pvz., pazeidziamumy skenavimo, jsilauzimy testavimo ir pan.) ar
programinio kodo saugumo vertinimo metu nustatomi kritinés ir didelés rizikos pazeidziamumai;

7.8. pasikeiCia darbuotojai, administruojantys ar prizitirintys TIS ir dél to gali biti
reikSmingai paveiktas TIS veikimo ar kibernetinio saugumo uztikrinimo testinumas;

7.9. pasikeicia TIS priezitros ir vystymo paslaugy tiekéjai, kurie Tarnybai teikia TIS
saugumui, veiklos testinumui reik§mingas paslaugas;

7.10. kiti esminiai pokyciai, darantys jtakg Tarnybos veiklai ir kibernetiniam saugumui.

8. Tvarka yra skirta visiems Tarnybos darbuotojams, dalyvaujantiems rizikos vertinimo
procese.

9. Sios Tvarkos nuostatos taip pat gali biiti taikomos Tarnybos tiekéjams (jskaitant
subtiekéjus), kiek tai susije su teikiamomis paslaugomis ir numatytais kibernetinio saugumo
reikalavimais pagal Kibernetinio saugumo reikalavimy aprasa, patvirtinta Lietuvos Respublikos
Vyriausybés 2018 m. rugpjicio 13 d. nutarimu Nr. 818 ,,Dé¢l Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo* (aktualig redakcija).

10. Jeigu saugos jgaliotinio funkcijas vykdo iSorinis paslaugy tiekéjas, jis privalo
uztikrinti rizikos vertinimo metu gautos informacijos konfidencialuma ir laikytis saugos igaliotinio
funkcijas reglamentuojanciy Lietuvos Respublikos teisés akty, Tarnybos vidaus teisés akty bei
sutartiniy jsipareigojimy.

11 SKYRIUS
FUNKCIJOS IR ATSAKOMYBES

11. Tarnybos direktoriaus funkcijos ir atsakomybés:

11.1. tvirtina RVA, kurios sudétiné dalis yra RVP;

11.2.  RVP numatytoms priemonéms jgyvendinti skiria reikiamus iSteklius;
11.3. priima sprendimus dél nepriimtinos rizikos toleravimo.

12. Kibernetinio saugumo vadovo funkcijos ir atsakomybés:
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12.1. koordinuoja ir kontroliuoja rizikos vertinimo ir valdymo procesa;

12.2. teikia tvirtinti Tarnybos direktoriui RVA, kurios sudétiné dalis yra RVP;

12.3. kartu su TIS savininkais identifikuoja ir klasifikuoja TIS;

12.4. kartu su TIS, rizikos savininkais ir saugos jgaliotiniu identifikuoja esamas ir galimas
TIS grésmes ir pazeidziamumus;

12.5. identifikuotas rizikas registruoja Riziky registre;

12.6. paskiria darbuotojg konkrecios rizikos savininku kiekvienai rizikai stebéti ir valdyti,
jiiraso j Riziky registra;

12.7. kartu su rizikos savininkais nustato bendrg rizikos balg (RP);

12.8. padeda rizikos savininkams parinkti rizikos valdymo priemones;

12.9. parengia RVA;

12.10. konsultuoja darbuotojus rizikos vertinimo ir valdymo klausimais;

12.11. pateikia informacija apie Tarnybos atliktg rizikos vertinima Kibernetinio saugumo
jstatymo ir jo jgyvendinimg reglamentuojanciy teisés akty nustatyta tvarka ir terminais Nacionalinio
kibernetinio saugumo centro prie Krasto apsaugos ministerijos (toliau — NKSC) administruojama
Kibernetinio saugumo informacing sistema (toliau — KSIS).

13. Saugos jgaliotinio funkcijos ir atsakomybés:

13.1. dalyvauja organizuojant ir vykdant rizikos vertinima;

13.2. kartu su kibernetinio saugumo vadovu ir TIS savininkais identifikuoja grésmes ir
pazeidziamumus;

13.3. dalyvauja vertinant rizikos tikimybe ir poveikj;

13.4. teikia sitlymus dél rizikos valdymo priemoniy;

13.5. stebi rizikos valdymo priemoniy jgyvendinima;

13.6. konsultuoja Tarnybos darbuotojus informacijos ir kibernetinio saugumo klausimais;

13.7. informuoja kibernetinio saugumo vadova apie nustatytus reikSmingus
paZeidZiamumus ar rizikas.

14. Rizikos savininko funkcijos ir atsakomybes:

14.1. kartu su TIS savininkais vertina esamas ir galimas TIS grésmes bei egzistuojancius
pazeidZiamumus, kuriy sgsaja sukelia rizika;

14.2. nustato bendrg rizikos balg (RP), jvertina rizikos poveikio ir tikimybés lyg] bei
priskiria rizikg atitinkamai rizikos grupei pagal tolerancijos lygj;

14.3. nustato rizikos valdymo buda;

14.4. nepriimtinoms rizikoms valdyti parenka ir RVP suplanuoja rizikos valdymo
priemones, paskiria uz jy jgyvendinimg atsakingus rizikos valdymo priemoniy vykdytojus, nustato
igyvendinimo terminus bei jvertina dabarting ir numatomg likutine rizika;

14.5. jvertina likutinés rizikos tikimybe, poveik], bendrg rizikos balg (RP) ir likutinés rizikos
grupe;

14.6. stebi rizikos valdymo priemoniy jgyvendinimg ir efektyvuma;

14.7. vykdo nustatytos rizikos stebésena;

14.8. ne reciau kaip kartg per ketvirtj perzitiri RVP jgyvendinimo biiklg.

15. TIS savininko funkcijos ir atsakomybés:

15.1. rizikos savininkams padeda identifikuoti ir jvertinti kibernetinio saugumo rizikas,
kurios gali pasireiksti TIS, uz kuriy valdyma jis yra atsakingas;

15.2. rizikos savininkams padeda nepriimtinoms rizikoms parinkti ir suplanuoti RVP;

15.3. teikia informacijg apie TIS pokycius, galincius turéti jtakos rizikos lygiui.

16. Rizikos valdymo priemonés vykdytojas, derindamas savo veiksmus su TIS savininku,
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jgyvendina RVP numatytas priemones nepriimtinoms rizikoms valdyti.

17. Jeigu tas pats asmuo Tarnyboje vykdo ir kibernetinio saugumo vadovo, ir saugos
jgaliotinio funkcijas, Sioje Tvarkoje abiem funkcijoms nustatytos atsakomybés vykdomos vieno
asmens.

III SKYRIUS
RIZIKOS VERTINIMAS

18. Rizikos vertinimo tarpiniai ir detalis duomenys bei skai¢iavimai fiksuojami Rizikos
registre, kuris rengiamas pagal Sios Tvarkos 1 priede esanCig formg ir kurj tvarko kibernetinio
saugumo vadovas.

19. Rizikos vertinimo apibendrinti rezultatai ir RVP pateikiami RVA.

20. Rizikos vertinimas gali biiti atlickamas vadovaujantis tarptautiniu standartu IEC/ISO
27005 ,,Informacinés technologijos. Saugumo metodai. Informacijos saugumo rizikos valdymas*
(aktualia redakcija) ar NKSC iSleista ,,Kibernetinio saugumo rizikos vertinimo metodika“ (toliau —
Rizikos vertinimo metodika).

21. Tarnyba taip pat gali taikyti kitg rizikos vertinimo metodika, jeigu ji uztikrina teisés
aktuose nustatyty kibernetinio saugumo rizikos vertinimo reikalavimy jgyvendinima.
22. Rizikos vertinimo procesg sudaro 3 (trys) pagrindiniai etapai:

22.1. rizikos identifikavimas;

22.2. rizikos analizé;

22.3. rizikos jvertinimas.

23. Rizikos identifikavimo metu kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis
kartu su organizacijos TIS savininkais identifikuoja ir klasifikuoja TIS, kuriy atZvilgiu atliekamas
rizikos vertinimas, bei nustato jy palaikomas Tarnybos funkcijas ir (ar) paslaugas.

24. Pagal kiekviena TIS ar jy grup¢ kibernetinio saugumo vadovas ir (ar) saugos
jgaliotinis kartu su TIS savininkais identifikuoja ir klasifikuoja rizikas, atsizvelgdamas j TIS
palaikomas Tarnybos funkcijas ir (ar) paslaugas, aktualias grésmes bei pazeidZziamumus.

25. Kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis visas identifikuotas rizikas
registruoja Riziky registre ir kiekvienai rizikai priskiria rizikos savininka.
26. Kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis kartu su TIS savininkais

kiekvienam vertinamam TIS nustato esamas ir galimas TIS grésmes ir pazeidZiamumus, susieja juos
su paveikiamomis Tarnybos funkcijomis ar paslaugomis ir juos jraSo Riziky registre.

27. Gresmés gali biti identifikuojamos Siais budais:

27.1. renkant informacijg i§ vidiniy Saltiniy;

27.2. gaunant informacijg 1§ iSoriniy Saltiniy, jskaitant atviryjy Saltiniy zZvalgyba (OSINT);

27.3. atliekant kibernetinio saugumo valdymo atitikties vertinima;

27.4. analizuojant kibernetinio saugumo incidenty ataskaitas.

28. Pazeidziamumai gali biiti nustatomi Siais biidais:

28.1. atliekant automatizuotus TIS skenavimus;

28.2. atliekant TIS saugumo testavimus ir jvertinimus;

28.3. atliekant TIS jsilauzimy testavimus;

28.4. apklausiant darbuotojus;

28.5. atliekant fizing apzitra;

28.6. atliekant kibernetinio saugumo valdymo atitikties Kibernetinio saugumo jstatymo ir
jo igyvendinima reglamentuojanciy teisés akty bei Kibernetinio saugumo politikos ir jos
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1gyvendinimg reglamentuojanciy vidaus tvarky reikalavimams ;
28.7. atliekant kibernetinio saugumo auditus;
28.8. analizuojant dokumentus.
29. Pazeidziamumai gali biiti nustatomi Siose srityse:
29.1. veiklos procesuose ir procediirose;
29.2. darbuotojy veikloje;
29.3. fizingje aplinkoje;
29.4. TIS sarankoje (konfigiiracijoje);
29.5. techninéje ir programinéje jrangoje;
29.6. treCiyjy Saliy teikiamose paslaugose.

30. Identifikuojant grésmes ir pazeidziamumus gali biti naudojamasi Rizikos vertinimo
metodikoje pateiktu tipiniy grésmiy ir pazeidziamumy sgrasu.
31. Rizikos identifikavimo metu taip pat turi biiti surenkama informacija apie Tarnybos

turimas rizikos valdymo priemones, jskaitant kibernetinio saugumo priemones.

32. Rizikos analizés metu kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis kartu su
rizikos ir TIS savininkais jvertina kiekvienos rizikos tikimybe ir poveikj balais nuo 1 iki 5 bei
apskaiciuoja bendrg rizikos balg (RP) pagal formule:

RP =(1,5 xP) + (0,5 x T), kur P — poveikio balas, o T — tikimybés balas.

Tikimybés ir poveikio vertinimui galima naudotis Sios tvarkos 3 priede pateiktais
kriterijais ir jy apraSymu.

33. Rizikos analizés metu, siekiant nustatyti rizikos tikimybe ir poveikj, gali biti
atliekamas Tarnybos turimy rizikos valdymo priemoniy, jskaitant kibernetinio saugumo priemoniy,
vertinimas (atliekant rizikos analiz¢ galima remtis Kibernetinio saugumo rizikos vertinimo
metodikoje numatyta rizikos analizés jgyvendinimo tvarka).

34. Bendras rizikos balas (RP) nustatomas taikant poveikio koeficienta KP = 1,5 ir
tikimybés koeficienta KT =0,5, t. y. RP = (KP x P) + (KT x T). Poveikiui suteikiamas didesnis svoris
siekiant didesne¢ reikSme suteikti rizikoms, galinioms turéti didziausig poveiki Tarnybos veiklos
testinumui ir kritiniy funkeijy vykdymui.

35. Rizikos jvertinimo metu kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis kartu
su rizikos savininkais priskiria rizikg atitinkamai rizikos grupei pagal nustatyta tolerancijos lygi.

36. Rizikos grupés:

36.1. Zema rizika — RP nuo 2 iki 4,5 balo. Tai toleruojamas rizikos lygis, laikomas priimtu;
rizika periodiSkai perZilirima ir stebima, taciau papildomy priemoniy imtis paprastai nebiitina;

36.2. vidutiné rizika — RP nuo 4,6 iki 7,9 balo . Tokia rizika laikoma nepriimtina ir turi buti
stebima, vertinama bei valdoma nustatytomis kontrolés priemonémis

36.3. didelé rizika — RP nuo 8 iki 10 baly. Tai nepriimtina rizika, kuriai reikalingas aktyvus
valdymas ir Tarnybos vadovybés lygmens sprendimai. Sios Tvarkos 4 priede pateikiama rizikos
vertinimo matrica ir rizikos grupiy paaiskinimai .

37. Rizikos savininkai nepriimtinoms rizikoms valdyti parenka vieng i§ Siy rizikos
valdymo biidy:

37.1. paSalinti — rizika paSalinama reorganizuojant tam tikrg veiklos procesa, atsisakant
atskiry veikly ar kitaip iki minimumo sumazinant esamus rizikos veiksnius;

37.2. sumazinti — taikomos tinkamos rizikos valdymo priemonés, siekiant sumazinti rizikos
tikimybe ir (ar) poveikj;
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37.3. perkelti —rizika ar jos dalis sutartiniais pagrindais perduodama treciajai Saliai, siekiant
sumazinti jos poveikj Tarnybai;

37.4. prisiimti (toleruoti) — rizika toleruojama, kai ji nevirSija nustatyto tolerancijos lygio
arba papildomos priemonés nebiity proporcingos galimam poveikiui.

38. Nepriimtina rizika gali biiti prisiimta tik Tarnybos direktoriaus motyvuotu sprendimu,
jvertinus galimg poveikj Tarnybos veiklai ir planuojamyjy priemoniy proporcingumg. Toks
sprendimas priimamas nustatytam laikotarpiui, kuris negali buti ilgesnis kaip 1 metai, po kurio rizika
turi biiti perzitréta pakartotinai.

39. Jeigu nepriimtinai rizikai parenkamas valdymo biidas ,,sumazinti* arba ,,perkelti®,
RVP turi biti numatytos konkrecios rizikos valdymo priemongs.
40. Rizikos savininkai nepriimtinoms rizikoms valdyti pagal Sios Tvarkos 2 priede

pateikta RVP formg parengia RVP, kuriame nurodo rizikos valdymo priemones, jy jgyvendinimo
prioritetus, terminus, reikalingus iSteklius, rizikos valdymo priemoniy vykdytojus, dabarting rizika
(tikimybe, poveikj ir bendrg RP) bei numatoma likutine rizika (tikimybe, poveikj, bendra RP ir
rizikos grupg).

41. Atlikus rizikos vertinimg kibernetinio saugumo vadovas parengia RVA, kurios
sudétine dalis yra RVP. RVA pateikiamas TIS ar TIS grupiy ir su jomis susijusiy Tarnybos funkcijy
ar paslaugy, kuriy atzvilgiu atliktas rizikos vertinimas, sgraSas, vertinime dalyvavusiy asmeny
sarasas, taikyty kibernetinio saugumo priemoniy sgrasas, identifikuotos grésmés ir pazeidziamumai,
detalts rizikos vertinimo rezultatai, nepriimtiny riziky santrauka ir RVP. RVA pateikiama ja tvirtinti
Tarnybos direktoriui.

42. Tarnybos direktoriui patvirtinus RV A, ji registruojama Tarnybos dokumenty valdymo
sistemoje.
43. Kibernetinio saugumo vadovas , Tarnybos direktoriui patvirtinus ir uzregistravus

RVA, ne véliau kaip per 5 darbo dienas nuo jos patvirtinimo dienos turi ] NKSC administruojamag
KSIS pateikti RVA patvirtinimo duomenis ir teisés akty nustatyta apimtimi rizikos vertinimo metu
nustatytus apibendrintus rezultatus: identifikuotas rizikas, jy tikimybe ir poveikj veiklai, bendrus
rizikos balus (RP), rizikos grupes ir valdymo priemones.

44, Tarnybos direktoriaus patvirtinta RV A vidaus teisés akty nustatyta tvarka saugoma ne
maziau kaip 3 metus.

IV SKYRIUS
RIZIKOS VALDYMAS IR STEBESENA

45. Rizikos savininkai turi nuolat stebéti rizikas ir RVP jgyvendinimg, rizikos valdymo
poky¢ius ir vertinti, ar numatytos RVP vis dar yra veiksmingos; jeigu ne, rizikos savininkai turi
suplanuoti naujas ir (ar) papildomas RVP, siekiant sumaZinti rizikas iki Tarnybai priimtino lygio.

46. Rizikos savininkai ne re¢iau kaip kartg per pusmetj perzitiri:

46.1. RVP jgyvendinimo buklg;

46.2. jyveiksminguma;

46.3. likutinés rizikos pokycius.

47. Nustacius, kad taitkomos priemonés néra pakankamai veiksmingos, rizikos savininkai
planuoja papildomas priemones.

48. Apie reikSmingus rizikos pokycius ir RVP vykdymo problemas rizikos savininkai
nedelsdami informuoja kibernetinio saugumo vadovg ir saugos jgaliotinj.

49. Jeigu jmanoma, rizikos savininko ir rizikos valdymo priemonés vykdytojo funkcijos



turéty buti atskiriamos.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

50. Tvarka turi buti perzitirima ir atnaujinama ne reciau kaip karta per metus arba atsiradus
esminiams pokyciams, galintiems turi jtakos Tvarkos nuostaty taikymui.

51. Uz Tvarkos perzitiréjima, atnaujinimg ir jgyvendinimo kontrole atsakingas kibernetinio
saugumo vadovas.




TINKLU IR INFORMACINIU SISTEMU KIBERNETINIO SAUGUMO RIZIKOS
VERTINIMO IR VALDYMO TVARKOS PERZIURA

Dokumento | Veiklos Dokumento Pagrindinés Patvirtinimo data ir
. Statusas . . .e
versija data savininkas korekcijos Nr.
Lo 2026- | oo i‘be(‘;l;etmes 2026-XX-XX Nr.
v XX-XX [ ve XXX-XXX
vadovas




Tinkly ir informaciniy sistemy
kibernetinio  saugumo  rizikos
vertinimo ir valdymo tvarkos

1 priedas
RIZIKUY REGISTRAS
(Riziky registro forma)
. TISar TIS N Dabartiné | Dabartinis L Rizikos Rizikos valdymo Likutinés | Likutiné | . . | Likutinés
Rizikos | grupé/ susijusi L PaZeidZiamu en e Bendras g . Rizikos priemonés . - Likuti P
- Grésmé rizikos rizikos Rizikos grupé g valdymo o q rizikos s rizikos q rizikos
Nr. funkcija ar mas T 5 g RP savininkas - pavadinimas ir g : e nis RP f
tikimybé poveikis budas - tikimybé | poveikis grupé
paslauga apraSymas

O @ 3 @ ®) ) (@) ®) ® (10) an (12) (13) (14) as)

Pildymo instrukcija:

(1) Nurodomas rizikos numeris (pvz. RO1).

(2) Nurodomas TIS ar TIS grupés pavadinimas ir su ja susijusi Tarnybos funkcija ar paslauga (pvz. Personalo valdymo informaciné sistema / personalo
administravimas).

(3) Nurodoma su TIS susijusi grésme (pvz. potvynis, socialiné inZinerija, paslaugy teikimo sutrikdymas, gaisras ir pan.).
(4) Nurodomas su TIS susijes pazeidziamumas.

(5) Nurodomas dabartinés rizikos tikimybés vertinimo balas pagal Sios Tvarkos 3 prieda.

(6) Nurodomas dabartinés rizikos poveikio vertinimo balas pagal Sios Tvarkos 3 prieda.

(7) Nurodomas bendras dabartinés rizikos balas (RP), apskai¢iuotas pagal formulg¢ RP = (1,5 x P) + (0,5 x T).

(8) Nurodoma dabartinés rizikos grupe pagal tolerancijos lygj: Zema, vidutiné arba dideleé.

(9) Nurodomos rizikos savininko pareigos, vardas ir pavarde.

(10) Nurodomas rizikos valdymo biidas (pasalinti, sumazinti, perkelti arba prisiimti (toleruoti)).

(11) Nurodomas rizikos valdymo priemong¢s, skirtos nepriimtinai rizikai valdyti, pavadinimas ir trumpas apraSymas.

(12) Nurodoma numatomos likutinés rizikos tikimybe¢, pilnai jgyvendinus plane numatytas priemones.

(13) Nurodomas numatomos likutinés rizikos poveikis, pilnai jgyvendinus plane numatytas priemones.

(14) Nurodomas numatomos likutinés rizikos bendras balas (RP), apskaiciuotas pagal formule RP = (1,5 x P) + (0,5 x T).
(15) Nurodoma numatomos likutinés rizikos grupé pagal tolerancijos lygi: zema, vidutiné arba didelé.



Tinkly ir informaciniy sistemy

kibernetinio saugumo rizikos

vertinimo ir valdymo tvarkos

2 priedas
RIZIKY VALDYMO PLANAS
(Riziky valdymo plano forma)
A . . e Dabar | Dabar Likuti | Likuti ey s
Rizikos Rizika L) Prle.m ones Priori Rizikos Priemonés Reikalingi Igyvendinim tiné tinis Da}l{art né nis le.utl Ll!(qtlnes

Nr (trumpas apraSymas) valdymo pavadinimas ir tetas savininkas vykdytojas iStekliai 0 tikimy | povei nis tikimy | povei s ey
: biidas apraSymas terminas bé Kis RP bé Kis RP grupé

PASTABA. RVP yra RVA sudétiné dalis. Plane nurodoma dabartiné nepriimtinos rizikos buklé ir numatoma likutiné rizika po priemoniy jgyvendinimo.




Tinkly ir

informaciniy sistemy

kibernetinio saugumo rizikos
vertinimo ir valdymo tvarkos

3 priedas

TIKIMYBES IR POVEIKIO VERTINIMO KRITERIJAI

Finansinio poveikio kriterijai nustatomi absoliuc¢iomis eury reikSmémis, atsizvelgiant |

Tarnybos riziky vertinimo sistemoje taikomus rézius.

Tikimybés vertinimo lentelé

Tikimybé Balas Aprasas

Labai tikétina (50100 %) 5 RlZlkv(.)S pasu.elskl{no tlklmybe labai d1d§le. Yemngmg remiantis ankstesne patirtimi,
panasiy jvykiy daznumu ir numatomomis aplinkybémis.

Gana tikétina (20-50 %) 4 R1z1ka.1 ggll pa}s1re1!<st.1 gana da'lznal ar.ba yra realiy prielaidy manyti, kad ji gali
materializuotis artimiausiu laikotarpiu.

S o Rizika gali pasireiksti, taciau jos materializavimasis priklauso nuo papildomy

Tikétina (10-20 %) 3 o . .
veiksniy ar aplinkybiy.

Nelabai tikétina (1-10 %) 2 Rizikos pasireiskimas mazai tikétinas, taiau jo visi§kai atmesti negalima.

Mazai tikétina (<1 %) 1 Rlz_lkos pam_relsklmas labai mazai tikétinas, remiantis turima patirtimi ir esamomis
aplinkybémis.

Poveikio vertinimo lentelé

Poveikis

Bala
S

Finansiniai nuostoliai dél neefektyvaus 1é5y panaudojimo

Kiti poveikio vertinimo
pavyzdziai

Kritinis poveikis

>300 tokst. Eur

Kritiniy sistemy sutrikimas,
reikSmingas iSoriniy reikalavimy
pazeidimas, plataus masto
neigiamas poveikis Tarnybos
strateginiams tikslams ir
reputacijai, vadovaujancios
grandies darbuotojy kaita >5 per
1 metus.

Reik$§mingas poveikis

>150 tikst. Eur — 300 tiikst. Eur

Reik$mingas iSoriniy
reikalavimy pazeidimas ar
svarbios informacinés sistemos
darbo sutrikimas, reik§mingas
poveikis Tarnybos strategijai ir
reputacijai, vadovaujancios
grandies darbuotojy kaita 3—4 per
1 metus.

Vidutinis poveikis

>30 tikst. Eur — 150 takst. Eur

Reik$mingas iSoriniy
reikalavimy pazeidimas, kuris
gali bti greitai ir nesudétingai
pasalintas, ribotas poveikis
Tarnybos strategijai ir
reputacijai, vadovaujancios
grandies darbuotojy kaita 23 per
1 metus.

Nezymus poveikis

>3 takst. Eur — 30 ttikst. Eur

Nereik$mingas iSoriniy
reikalavimy pazeidimas, kuris
negali bt greitai ir nesudétingai
pasalintas, nezymus poveikis
Tarnybos strategijai ir
reputacijai, vadovaujancios
grandies darbuotojy kaita 1-2 per
1 metus.

NereikSmingas poveikis

<3 tukst. Eur

Nereik$mingas iSoriniy
reikalavimy pazeidimas, kuris
gali biti greitai ir nesudétingai
pasalintas, minimalus poveikis
Tarnybos strategijai ir
reputacijai, vadovaujancios
grandies darbuotojy kaita 1 per 1
metus.




Tinkly ir informaciniy sistemy
kibernetinio  saugumo  rizikos
vertinimo ir valdymo tvarkos

4 priedas

RIZIKOS VERTINIMO MATRICA

Poveikis / Tikimybé Maiai(;i)kéﬁ“a ﬁ]lj;li?:;a(iz) Tikétina (3) Gana (fg‘éﬁ“a Labai tikétina (5)
Kritinis (5)
Reiksmingas (4)
Vidutinis (3)
NeZymus (2)

NereikSmingas (1)

Paaiskinimai

Rizikos grupé PaaiSkinimas
Nepriimtina rizika —
aktyviai valdoma;
sprendimai
priimami Tarnybos
vadovybés
lygmeniu.

Didelé rizika — 8—
10 baly

Nepriimtina rizika —
stebima, vertinama
e ir valdoma
Vidutiné rizika —

4.6-7.9 balo nustatytomis
9 9

kontrolés
priemonémis.

Priimtina rizika —
toleruojama,
periodiskai

Zema rizika — 2— perzitirima ir

4,5 balo stebima; papildomy
priemoniy imtis
paprastai nebiitina.

Rizikos grupiy réziai ir priimtinumas: didelé rizika — 8—10 baly (nepriimtina); vidutiné rizika —
4,6-7,9 balo (nepriimtina); zema rizika — 2—4,5 balo (priimtina).



